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тра уголовно-процессуальных, организационных и тактических основ 
участия данного лица. Именно поэтому считаем необходимым обратить 
внимание на данную сферу уже сегодня.

1. Инструкция о порядке взаимодействия подразделений органов внут-
ренних дел Республики Беларусь при выявлении (раскрытии) преступлений, 
утвержденная приказом Министерства внутренних дел Республики Беларусь от 
3 января 2018 г. № 1.
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В период всеобщей трансформации мирового сообщества в циф-
ровое пространство все больше преобладают информационно-теле-
ком муникационные технологии, развивающиеся настолько стреми-
тельно, что в ряде случаев правоохранительные органы сталкиваются 
с проблемами в раскрытии профессионально организованных кибер-
преступлений. Развитие электронных систем платежей, повсеместное 
использование криптовалют, массовое внедрение умных устройств в 
жизнь человека, использование беспилотных и интеллектуальных си-
стем, ежедневная передача значительных массивов пользовательских 
данных в сетях Интернет и блокчейн, а также переход в онлайн-режим 
работы многих сфер жизнедеятельности общества (в том числе в связи 
с пандемией) неизбежно привели к росту преступлений, совершаемых 
с использованием информационных технологий, не только в Россий-
ской Федерации, но и во всем мире. Соответственно, возникает острая 
необходимость в подготовке квалифицированных кадров, специализи-
рующихся на борьбе с киберпреступностью, в целях эффективной фик-
сации, изъятия и использования цифровых доказательств. В настоящее 
время в образовательных организациях имеется возможность проводить 
практико-ориентированные занятия, направленные на приобретение 
обуча ющимися навыков обнаружения и фиксации цифровых артефак-
тов в технических средствах, а также изъятия криминалистически важ-
ной для расследования информации на базе компьютерных классов с ис-
пользованием свободно распространяемого программного обеспечения 
в области компьютерной криминалистики. 

специалист имеет право знать цель своего вызова, т. е. специалистом 
лицо становится в момент сообщения ему цели его присутствия при 
проведении следственного действия. В ряде случаев изложение потен-
циальному «специалисту» цели и необходимости его присутствия со-
провождается разъяснением отдельных обстоятельств происшедшего, 
что может противоречить политике государства, направленной на за-
щиту персональных данных участников расследуемых событий, тайны 
следствия, недопущение распространения иной информации. Безуслов-
но, п. 8 ч. 3 ст. 62 УПК Республики Беларусь запрещает специалисту 
разглашать сведения, ставшие ему известными в связи с участием в про-
изводстве по уголовному делу, однако данное требование не может при-
меняться в случае проведения осмотра места происшествия на стадии 
возбуждения уголовного дела, поскольку на тот момент речь об уголов-
ном деле не идет.

Немаловажное значение имеет возможность специалиста отказать-
ся от участия в проведении следственного действия, если не обладает 
специальными знаниями или навыками. В данном случае не совсем 
понятно, кто решает, обладает лицо специальными знаниями и навы-
ками или нет? Следователь или само лицо? Данный вопрос также тре-
бует разъяснения.

Особое внимание следует уделить процессуальной фиксации уча-
стия специалиста в осмотре места происшествия. Если специалистом 
является сотрудник ГКСЭ, об этом есть соответствующая запись в 
протоколе осмотра, где ему также разъясняются права и обязанности, 
предусмотренные уголовно-процессуальным законодательством. Если 
специалистом является сотрудник (работник) иного государственно-
го органа, запись о его участии в качестве специалиста, как правило, 
отсутствует. В лучшем случае, данное лицо указывается как «присут-
ствующий», а его функции и работа на месте происшествия никак не за-
фиксированы. Нередко деятельность такого специалиста расценивается 
как консультирование, поэтому запись о его участии в осмотре места 
происшествия может вовсе отсутствовать в связи с тем, что получение 
консультации может иметь как письменную, так и устную форму.

Перечисленные нами актуальные вопросы привлечения к участию в 
проведении осмотра места происшествия специалиста носят далеко не 
исчерпывающий характер. Принимая во внимание распространенную 
практику привлечения лица, обладающего специальными знаниями, к 
расследованию уголовного дела, можно предположить, что когда-либо 
правоохранительная система столкнется с необходимостью пересмо-
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стемами [3, с. 256], обучающимся предлагается получить информацию, 
содержащую банковскую или иную охраняемую тайну (рис. 1), при этом 
в программе представлены рекомендации по определению наименова-
ния банка, оператора или провайдера услуг связи путем использования 
международных онлайн-сервисов в свободном доступе.

После получения информации о поставщиках услуг обучающимся 
необходимо подготовить процессуальные документы и экспортировать 
полученные данные по киберинциденту в файл в целях формирования 
сводных данных [4, с. 338] (рис. 1).

Рис. 1. Скриншот экспорта данных из программы «АКПД ДИСТАНТ»

Программа «АКПД ДИСТАНТ» применяется в ходе проведения 
учебных занятий по дисциплинам «Противодействие преступлениям, со-
вершаемым с использованием информационно-телекоммуникационных 
технологий», «Расследование преступлений в сфере компьютерной ин-
формации» для обучающихся очной формы обучения по специально-
сти 40.05.01 «Правовое обеспечение национальной безопасности».

В первой вкладке программы осуществляется подготовка комплекта 
процессуальных документов, проводимых с заявителем/потерпевшим. 
Заполняются обстоятельства дела, дата, время, место происшествия. 
При этом имеется возможность оформить документы в соответствии с 
алгоритмом, предложенным программой по пунктам. Переходя во вто-
рую вкладку предоставляется возможность заполнения данных и по-
следующего их экспортирования в файл для внесения сведений в ин-
тегрированный банк данных федерального уровня ПТК ИБД-Ф «Дис-
танционное мошенничество». Переходя к третьей вкладке «Банковские 
данные», при условии, что они фигурируют в рассматриваемом деле по 
предложенной преподавателем фабуле, имеется возможность отрабо-
тать практические навыки поиска наименования банка, наименование 

Методика преподавания дисциплин, связанных с приобретением на-
выков противодействия IT-преступности, как правило, направлена на 
отработку практических навыков [1, с. 48] в соответствии с выдавае-
мыми по тематикам практических занятий фабулами (кейс-метод обуче-
ния). При этом общий алгоритм ведения занятия следующий:

1. Преподаватель обозначает важность рассмотрения изучаемой 
темы, приводит конкретные примеры и ситуации, когда необходимо вы-
явление криминалистически значимой информации в цифровом виде 
(например, определение перечня подключаемых к исследуемому техни-
ческому средству внешних устройств за заданный промежуток времени 
в качестве доказательства несанкционированного завладения защищае-
мой информацией путем копирования на определенный  ash-носитель 
[2, с. 163] и т. п. задачи). Таким образом, моделируется конкретная си-
туация, которая требует фиксации и изъятия того или иного цифрового 
доказательства.

2. Выдаются инструкция и алгоритм поиска интересующей инфор-
мации, определяется путь к файлам и каталогам операционной системы 
исследуемого технического средства, путь доступа в редакторе реестра.

3. Обучающимся необходимо отработать задачу поиска цифрового 
артефакта на собственном ПК, подготовить отчет проводимого иссле-
дования.

4. Предлагается подготовить необходимый и достаточный пакет про-
цессуальных документов.

5. Производится выборочный разбор сформированных отчетов по 
исследованию технических средств и пакетов документов, выявляются 
ошибки и замечания.

С целью автоматизированного оформления процессуального доку-
мента по фабуле задания обучающимся рекомендуется использовать 
программу ЭВМ «Алгоритмический комплекс процессуальных дей-
ствий при дистанционном мошенничестве «АКПД ДИСТАНТ» автор-
ского коллектива Уфимского УЮИ МВД России, которая представляет 
собой инструмент анализа преступлений, связанных с дистанционным 
мошенничеством, а также средство определения алгоритма действий 
следователя на первоначальном этапе расследования хищений с исполь-
зованием мобильных средств связи. Обучающимся предоставляется ин-
струкция по работе с программой, предлагается оформить необходимый 
комплект процессуальных документов в автоматизированном виде ис-
ходя из условий и обстоятельств совершения преступления.

В случае моделирования ситуации, связанной с дистанционным мо-
шенничеством, в том числе связанного с электронными платежными си-
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Таким образом, вышеуказанная методика проведения занятий по 
дисциплинам, связанным с приобретением навыков противодействия 
IT-преступности, позволят смоделировать максимально приближенные 
к реальным киберинцидентам условия, что даст возможность сформи-
ровать наиболее эффективную систему обучения и, соответственно, 
профессиональной адаптации к цифровой трансформации общества.
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КРИМИНАЛИСТИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
ПРЕДУПРЕЖДЕНИЯ ПЕНИТЕНЦИАРНЫХ ПРЕСТУПЛЕНИЙ:

ПОСТАНОВКА ПРОБЛЕМЫ

Процесс гуманизации уголовной политики, проводимый в России 
последние несколько лет, закономерно привел к снижению числен-
ности лиц, отбывающих наказание в виде лишения свободы. Дей-
ствительно, содержание лиц, совершивших преступление небольшой 
или средней тяжести, да еще впервые, не позволяет достичь целей 
уголовно-исполнительного (а иногда и уголовного) законодательства. 
Проводимая государством политика в данной области закономерно 

оператора или регистратора провайдера данных, который предоставил 
ту или иную услуги телекоммуникационной связи путем использования 
открытых и общедоступных сервисов в сети Интернет. С учетом сведе-
ний по фабуле задания обучающиеся выбирают те или иные позиции 
для эффективного получения ответов на запросы поставщикам услуг. 
На конечном этапе работы с программой обучающиеся оформляют по-
ручения необходимым службам, в случае необходимости готовят допол-
нительные запросы по предоставлению сведений.

Программа может быть использована в учебных и научно-иссле-
дова тельских целях: в рамках подготовки процессуальных документов 
и определения сведений о поставщиках услуг и тактики расследования в 
целом [5, с. 80] при изучении учебных курсов, связанных с приобретени-
ем навыков противодействия IT-преступности, в том числе в дистанцион-
ном формате. Освоение программы может осуществляться также путем 
использования в качестве стендовой ЭВМ персонального компьютера, 
находящегося в личном распоряжении обучающегося без предваритель-
ной установки (в случае дистанционного формата обучения).

В целях отработки практических навыков поиска цифровых дока-
зательств (артефактов, цифровых следов преступлений), сканирования 
носителей информации, а также образов накопителей, поиска систем-
ных файлов, анализа реестра и сетевых подключений и т. п. каждым 
обучающимся в отдельности целесообразно применение методики про-
ведения занятий в компьютерном классе в концепции работы на кри-
миналистическом полигоне. При этом предполагается демонстрация от-
работки навыков на стендовой ЭВМ с визуализацией на интерактивной 
доске. В данном случае отработка практических навыков обучающими-
ся предполагает извлечение важных для следствия данных, таких как: 
список пользователей операционной системы, сведения о последнем 
входе, времени смены пароля и пр., параметры автозагрузки (USB, CD, 
DVD), имя компьютера, местоположение системного журнала, список 
устройств, когда-либо подключенных к системе, список подключенных 
устройств, последние файлы, открытые с помощью разных офисных 
приложений, и пр., сетевые карты, дата установки, версия операцион-
ной системы, сведения конфигурационных файлов, программы, кото-
рые запускаются при входе в систему, время последнего выключения 
компьютера, временная зона, профили беспроводных сетей и пр. Кроме 
того, для каждого обучающегося важна отработка навыков поиска по из-
влеченным данным со следующей функциональностью: поиск по слову 
или фразе, поиск по файлу ключевых слов, поиск по регулярному вы-
ражению, формирование отчета из полученных данных. 


