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безопасности (далее – исполнители) выступают специалисты в сфере 
высоких технологий, совершающие посредством сети Интернет умыш-
ленные противоправные действия против объектов ИИ и обслуживаю-
щих их операторов. Среди них можно выделить: хакеров, имеющих ко-
рыстную или иную личную заинтересованность, а также хактивистов, 
преследующих при осуществлении своей деятельности общественные 
или политические цели. Не имея допуска к информации, содержащейся 
в ИИ и представляющей интерес для хакеров и хактивистов, последние 
планируют и проводят целевые кибератаки на тот или иной объект ИИ. 
Цель проведения указанных атак: нарушение систем защиты объекта 
ИИ и осуществление к нему несанкционированного доступа с последу-
ющим неправомерным завладением содержащейся в ИИ информацией. 
В результате возникшего киберинцидента исполнители также могут за-
владеть данными, которые в соответствии со ст. 17 Закона Республики 
Беларусь от 10 ноября 2008 г. № 455-З «Об информации, информати-
зации и защите информации» (далее – Закон «Об информации, инфор-
матизации и защите информации») могут признаваться информацией, 
распространение и предоставление которой ограничено [2], а также в со-
ответствии со ст. 1 Закона Республики Беларусь от 7 мая 2021 г. № 99-З 
«О защите персональных данных» (далее – Закон «О защите персональ-
ных данных») – персональными данными физических лиц [3]. Наиболее 
популярными объектами ИИ, которые подвергаются кибератакам, явля-
ются базы и банки данных торговых сетей [4, 5], сервисов доставки това-
ров [6], информационные системы предприятий, организаций и государ-
ственных органов [7], банковских и иных коммерческих учреждений [8]. 
Осуществив несанкционированный доступ к информации, содержащей-
ся в ИИ, исполнители до обнаружения оператором объекта проведенной 
кибератаки должны успеть ее скопировать. Одним из наиболее популяр-
ных и быстрых способов копирования информации при осуществлении 
кибератаки является создание «дампа» (англ. dump – сбрасывать), пред-
ставляющего собой полное или частичное содержание компьютерной 
информации, аккумулируемой в ИИ. Рассмотренный типовой пример 
киберинцидента, обязательным результатом которого является завладе-
ние информацией лицом, не имеющим к ней допуска, квалифицируется 
в сфере кибербезопасности как «утечка данных» [9]. 

Факт происшедшей утечки данных может держаться в тайне от 
общественности как исполнителями проведенных кибератак в целях 
тайного использования полученной информации, так и операторами 
объекта ИИ для защиты своей деловой репутации. Часто о возникшей 
утечке данных хакеры и хактивисты могут сами публично сообщить 

уголовного судопроизводства, противоправное поведение которых или 
реальная возможность такого поведения создает или может создать пре-
пятствие производству по делу.
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Динамичная цифровизация общественных отношений с их посте-
пенным переходом в глобальную компьютерную сеть Интернет (далее – 
сеть Интернет) приводит к закономерному расширению международ-
ного информационного пространства. Так, переход от традиционных 
носителей информации (бумага, фотоматериал, пластмасса, магнитная 
лента) на их электронные аналоги имеет следующие преимущества: 
1) сокращение временных и материальных затрат, связанных с поиском, 
получением, передачей, сбором, обработкой, накоплением, хранением, 
распространением и предоставлением информации, а также ее исполь-
зованием и защитой; 2) повышенная доступность «оцифрованной» ин-
формации. Но упомянутая доступность информации имеет и свою об-
ратную сторону: высокие риски в сфере кибербезопасности. 

Кибербезопасность – это состояние защищенности информационной 
инфраструктуры (ИИ) и содержащейся в ней информации от внешних и 
внутренних угроз согласно ст. 8 Концепции информационной безопас-
ности Республики Беларусь [1]. Основными субъектами угрозы кибер-



326 327

Ко второй группе, в свою очередь, можно отнести: списки транзак-
ций, системные логи, содержание публикаций, записей, комментариев, 
личных сообщений, электронных писем и вложений к ним, а также фай-
лы архива и иной документированной информации органов иностран-
ных государств и организаций. 

Ценность и уникальность сведений, содержащихся в дампе той или 
иной ИИ, подкрепляется возможными проблемами их правового по-
лучения без непосредственного взаимодействия с содержанием дампа. 
Во-первых, оператор ИИ и (или) сам объект ИИ могут располагаться на 
территории иностранного государства, с которым не заключен между-
народный договор о правовой помощи по уголовным делам, где произ-
водство выемки сведений на объекте ИИ не представляется возможным. 
Во-вторых, сроки получения и исполнения направленного в иностран-
ное государство поручения (просьбы) об оказании правовой помощи 
могут превышать максимальные сроки хранения запрашиваемой ком-
пьютерной информации. В-третьих, в качестве операторов интересую-
щего объекта ИИ могут выступать киберпреступники, а также иные 
лица, связанные с профессиональной преступностью и не сотрудни-
чающие с правоохранительными органами, например, администраторы 
«теневых» интернет-форумов и специализированных торговых площа-
док, серверов обмена файлами и сообщениями. В-четвертых, операто-
ры коммерческих объектов ИИ и органы иностранных государств по 
направленным запросам могут предоставлять недостоверные сведения 
или заявлять об их отсутствии. Это может быть связано с их возможной 
заинтересованностью в исходе уголовного дела или в целях сокрытия 
запрашиваемых сведений, которые признаются последними коммерче-
ской или государственной тайной. 

В случае обнаружения в сети Интернет размещенных дампов ИИ, 
содержащих фактические данные об обстоятельствах, имеющих зна-
чение для правильного разрешения уголовного дела, орган уголовного 
преследования описывает их в протоколе осмотра компьютерной ин-
формации. Далее, в соответствии с ч. 2 ст. 100 УПК Республики Бела-
русь осмотренные дампы ИИ, в том числе скопированные органом уго-
ловного преследования на электронный носитель информации, могут 
признаваться такими источниками доказательств, как другие носители 
информации и (или) вещественные доказательства [10]. 

Несмотря на то что у органа уголовного преследования отсутству-
ют какие-либо правовые ограничения на собирание подобных доказа-
тельств, не исключена возможность возникновения в процессе уго лов-
но-процессуального доказывания проблем с их последующей проверкой 
и оценкой. Следует отметить, что на основании ст. 6 Закона «О защите 

в сети Интернет, размещая созданный ими дамп ИИ на специализи-
рованных «теневых» интернет-ресурсах. Вышеуказанный дамп может 
размещаться в сети Интернет фрагментарно в качестве рекламы для по-
следующей продажи его полной версии всем заинтересованным и гото-
вым за это платить лицам. Информационное содержание дампа той или 
иной ИИ может анализироваться и использоваться органом уголовного 
преследования в качестве доказательства по уголовному делу, несмо-
тря на противоправную сущность его создания и размещения. Обнару-
жение в сети Интернет указанных дампов и их последующий осмотр 
может иметь существенное значение для установления ранее неизвест-
ных обстоятельств уголовного дела, которые в соответствии со ст. 89 
Уголовно-процессуального кодекса (УПК) Республики Беларусь подле-
жат доказыванию при производстве дознания, предварительного след-
ствия и судебного разбирательства [10]. Информационную значимость 
дампа ИИ как доказательства для целей уголовно-процессуального до-
казывания можно оценить лишь при детальном рассмотрении его фор-
мы и содержания. 

Дамп по своей форме представляет собой электронный файл (далее – 
файл) или группу файлов, содержащий (-е) в себе преимущественно тек-
стовую или гипертекстовую компьютерную информацию. Содержание 
файла дампа зависит от типа скопированной ИИ и вида аккумулируе-
мой в ней компьютерной информации. Так, социальные сети, интернет-
мессенджеры, сервисы электронной почты, интернет-форумы, интернет-
сайты банковских или иных коммерческих учреждений, интернет-
магазины, иные интернет-ресурсы и удаленные серверы, а также банки 
и базы данных внутренних серверов организаций и государственных 
органов, будут иметь разные системы и виды хранимой компьютерной 
информации. Но независимо от используемых в дампе систем и видов, 
интерес для органов уголовного преследования представляют две услов-
ные группы сведений: идентификаторы учетных записей, в том числе 
персональные данные физических лиц, а также внутренние файлы ИИ, 
в том числе документированная информация (контент).

К первой группе сведений можно отнести следующие компоненты 
будущей доказательственной базы: логин, пароль, адрес электронной 
почты, абонентский номер, сетевое имя, регистрационное описание или 
подпись учетной записи, реквизиты привязанных банковских платеж-
ных карточек, электронных счетов или кошельков, секретные ключи 
или мнемонические фразы восстановления кошелька криптовалюты,
IP-адреса и иные маркеры интернет-браузера или компьютерной техни-
ки, а также иные персональные данные физических лиц.
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Совершение противоправных деяний на современном этапе, как 
правило, носит латентный характер, а информация, содержащая следы 
преступления, в том числе в ходе совершения организации незакон-
ной миграции, может храниться в компьютерных устройствах, авто-
матизированных информационных системах и сетях, в том числе сети 
Интернет, которая может быть получена в ходе проведения процессу-
альных действий и в перспективе может являться доказательством по 
уголовным делам. Вместе с тем необходимо отметить, что до 2003 г. 

персональных данных» обработка персональных данных, в том числе 
содержащихся в обнаруженных дампах ИИ, в целях ведения уголовного 
процесса может производиться без согласия субъектов этих персональ-
ных данных [3]. Однако сам факт обнаружения в открытом доступе в 
сети Интернет утечки данных в виде дампа ИИ не освобождает органы 
уголовного преследования от соблюдения ими правового режима осмо-
тра компьютерной информации, распространение и предоставление 
которой ограничено в соответствии со ст. 17 Закона «Об информации, 
информатизации и защите информации» [2]. На основании вышеуказан-
ного следует, что рассматриваемые доказательства будут признаваться 
допустимыми лишь с соблюдением в процессе их собирания требова-
ний ч. 2 ст. 2041 УПК Республики Беларусь, а именно: их осмотр лишь 
по постановлению следователя, органа дознания с санкции прокурора 
или с согласия обладателя информации и в его присутствии [10]. 

Если вести речь о необходимости проведения всесторонней, полной 
и объективной проверки обнаруженных утечек данных, следует упомя-
нуть о возможности заинтересованных лиц разместить в сети Интернет 
подложного (наполненного сходным, но неподлинным содержанием) 
дампа той или иной ИИ в целях дискредитации ИИ или субъектов, чьи 
данные содержатся в дампе. В целях признания обнаруженных доказа-
тельств достоверными, последние должны быть сопоставлены с други-
ми полученными доказательствами, которые подтвердят или опровер-
гнут проверяемую в «утечках данных» информацию. 
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