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УГОЛОВНО�ПРОЦЕССУАЛЬНЫЙ ПОРЯДОК
ОФОРМЛЕНИЯ ОСМОТРА КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

ПРИ РАССЛЕДОВАНИИ УГОЛОВНЫХ ДЕЛ
ПО СОВЕРШЕНИЮ ОРГАНИЗАЦИИ НЕЗАКОННОЙ МИГРАЦИИ

Совершение противоправных деяний на современном этапе, как 
правило, носит латентный характер, а информация, содержащая следы 
преступления, в том числе в ходе совершения организации незакон-
ной миграции, может храниться в компьютерных устройствах, авто-
матизированных информационных системах и сетях, в том числе сети 
Интернет, которая может быть получена в ходе проведения процессу-
альных действий и в перспективе может являться доказательством по 
уголовным делам. Вместе с тем необходимо отметить, что до 2003 г. 

персональных данных» обработка персональных данных, в том числе 
содержащихся в обнаруженных дампах ИИ, в целях ведения уголовного 
процесса может производиться без согласия субъектов этих персональ-
ных данных [3]. Однако сам факт обнаружения в открытом доступе в 
сети Интернет утечки данных в виде дампа ИИ не освобождает органы 
уголовного преследования от соблюдения ими правового режима осмо-
тра компьютерной информации, распространение и предоставление 
которой ограничено в соответствии со ст. 17 Закона «Об информации, 
информатизации и защите информации» [2]. На основании вышеуказан-
ного следует, что рассматриваемые доказательства будут признаваться 
допустимыми лишь с соблюдением в процессе их собирания требова-
ний ч. 2 ст. 2041 УПК Республики Беларусь, а именно: их осмотр лишь 
по постановлению следователя, органа дознания с санкции прокурора 
или с согласия обладателя информации и в его присутствии [10]. 

Если вести речь о необходимости проведения всесторонней, полной 
и объективной проверки обнаруженных утечек данных, следует упомя-
нуть о возможности заинтересованных лиц разместить в сети Интернет 
подложного (наполненного сходным, но неподлинным содержанием) 
дампа той или иной ИИ в целях дискредитации ИИ или субъектов, чьи 
данные содержатся в дампе. В целях признания обнаруженных доказа-
тельств достоверными, последние должны быть сопоставлены с други-
ми полученными доказательствами, которые подтвердят или опровер-
гнут проверяемую в «утечках данных» информацию. 
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кать в поддержке странами ЕС цветных революций в регионах, где из-за 
них разрушен привычный уклад жизни или идет война. Это подтверждают 
и сами беженцы. Многие из них прямо говорят о том, как попадают в Лит-
ву, надеясь на помощь незнакомцев и тратя на это едва ли не все свои сбе-
режения. Многие даже не знают, что границу переходить незаконно [3].

Предметами преступления по уголовным делам по ст. 3711 УК Респу-
блики Беларусь, в частности, могут выступать мобильные телефоны и 
планшеты операционных систем Android и iOS, ноутбуки, работающие 
под информационными системами Windows, MacOS и Linux, смарт-
часы, которые позволяют дистанционно осуществить сброс данных в 
имеющихся компьютерных устройствах, содержащих следы престу-
пления. Информация со следами совершения организации незаконной 
миграции также может содержаться в персональных учетных записях в 
мессенджерах (Viber, Telegram, WhatsApp, Snapchat, Facebook Messend-
ger и др.), социальных сетях («ВКонтакте», Instagram, Facebook, Twitter) 
и различных интернет-ресурсах, т. е. тех, которые требуют аутентифи-
кации пользователя и во многих случаях будут содержать информацию, 
распространение и (или) предоставление которой ограничено. 

Осмотр компьютерной информации, доступ к которой осуществля-
ется посредством аутентификации пользователя, т. е. проверки подлин-
ности данных о пользователе сервером (например, доступ к личной 
странице социальной сети посредством ввода логина и пароля), либо 
которая содержит информацию о частной жизни лица, сведения, со-
ставляющие охраняемую законом тайну или иную информацию, рас-
пространение и (или) предоставление которой ограничено, в частности 
персональные данные, включая сведения, составляющие личную и се-
мейную тайну, тайну телефонных переговоров, почтовых и иных со-
общений, проводится:

с согласия обладателя информации и в его присутствии;
по постановлению следователя, органа дознания с санкции прокуро-

ра или его заместителя;
по постановлению следователя, органа дознания без санкции проку-

рора, с последующим направлением ему в течение 24 часов сообщения о 
проведенном осмотре в случаях, не терпящих отлагательства [4, с. 89].

Например, в ходе несения службы пограничным нарядом в погра-
ничной зоне были выявлены иностранные граждане, следующие в на-
правлении Государственной границы Республики Беларусь, которые в 
ходе ведения административного процесса за попытку умышленного не-
законного пересечения Государственной границы Республики Беларусь 
и нарушение пограничного режима пояснили, что из г. Минска в погра-

уголовно-правовая борьба с незаконной миграцией велась только в 
рамках установления ответственности за незаконное пересечение го-
сударственной границы (ст. 371 Уголовного кодекса (УК) Республики 
Беларусь). И только в 2003 г. появилась ответственность за организацию 
незаконной миграции (ст. 3711 УК Республики Беларусь) [1]. Успешное 
уголовно-процессуальное закрепление следов совершения организа-
ции незаконной миграции с момента ее появления в качестве уголовно 
наказуемого деяния зиждилось на проведении конкретного комплекса 
неотложных следственных действий с последующим их отражением в 
основе предъявления обвинения. 

С появлением компьютерных устройств и различного рода носи-
телей информации (персональные компьютеры, ноутбуки, мобильные 
телефоны, планшеты, смарт-часы, USB-накопители, карты памяти, на-
копители на жестких магнитных дисках, оптические диски и др.) появ-
ляется необходимость в уголовно-процессуальном выделении осмотра 
компьютерной информации в самостоятельное следственное действие. 
Изменения уголовно-процессуального законодательства, имевшие ме-
сто в 2021 г., выделили осмотр компьютерной информации в отдельную 
ст. 2041 Уголовно-процессуального кодекса (УПК) Республики Беларусь. 
Законодателем также предоставлена возможность проводить данный 
вид осмотра в качестве неотложного следственного действия до возбуж-
дения уголовного дела. Данный подход обеспечивает своевременность 
и полноту получения информации, интересующей правоохранительные 
органы еще на этапе проведения проверки по фактам противоправных 
действий.

Органы пограничной службы в соответствии с п. 5 ч. 1 ст. 37 УПК 
Республики Беларусь уполномочены осуществлять дознание по уголов-
ным делам о преступлениях, совершенных при выполнении возложен-
ных на органы пограничной службы задач, в ходе выполнения которых 
часто выявляются иностранные граждане и лица без гражданства, неза-
конно пребывающие в пограничной зоне и следующие в направлении 
Государственной границы Республики Беларусь, которых в указанную 
местность доставили водители автомобилей такси, принявшие участие 
в содействии организации незаконного выезда из Республики Беларусь 
в иностранные государства [2]. 

В настоящее время органы пограничной службы выполняют задачи в 
условиях резкого осложнения миграционной обстановки на границе со 
странами Европейского союза (ЕС). События, происходившие в течение 
2021 г., показали, что Республика Беларусь в полном объеме выполняет 
работу по предотвращению нелегальной миграции. А ее причины надо ис-
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мации, в ходе производства которого обладателю самого мобильного 
телефона следует задать уточняющие вопросы по поводу ее содержа-
ния, с кем конкретно был перевод диалогов, по поводу чего, есть ли 
контактные данные указанного лица, платил ли кто-либо данному лицу 
денежное вознаграждение и за какие конкретные действия осуществля-
лась оплата. Если денежные средства переводились с использованием 
мобильного телефона, также необходимо зафиксировать факт перевода 
денежных средств. Кроме указанного выше, следователю, лицу, произ-
водящему дознание, следует обращать внимание на мобильное прило-
жение «Галерея», в котором могут содержаться фотоизображения авто-
мобиля, на котором следовали в пограничную зону, адреса места пребы-
вания до момента отбытия к линии государственной границы, а также 
фотоизображения участников такой противоправной деятельности. 

Резюмируя вышеизложенное, необходимо обратить внимание, что 
предложенный механизм осмотра компьютерной информации, содер-
жащейся в памяти мобильного телефона при совершении организации 
незаконной миграции, носит субъективный характер и не является ис-
черпывающим. В каждом конкретном случае производства предва-
рительного расследования по уголовным делам указанной категории 
могут возникнуть ситуации высокой организованности преступной 
деятельности и мобильные телефоны незаконных мигрантов перед их 
отправкой к линии государственной границы могут изыматься органи-
заторами или соучастниками в целях создания информационного голода 
для правоохранительных органов.
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ничную зону в промежуток времени с 13.40 по 18.35 1 января 2022 г. их 
доставил водитель автомобиля такси, который, действуя по предвари-
тельному сговору с неустановленными лицами, достоверно зная о том, 
что указанные иностранные граждане вынашивают намерения незакон-
но мигрировать в страны ЕС в обход установленного пункта пропуска, 
за денежное вознаграждение в размере не менее 600 долл. США и 600 р. 
Национального банка Республики Беларусь оказал им содействие в не-
законном выезде из Республики Беларусь. В данном случае необходимо 
осмотреть мобильные телефоны самих мигрантов. Осмотр компьютер-
ной информации, содержащейся в указанных устройствах, будет прово-
диться в следующем порядке:

с согласия незаконных мигрантов (обладателей информации) и в их 
присутствии, а в необходимых случаях и с участием переводчика;

при отсутствии согласия незаконных мигрантов (обладателей ин-
формации) на осмотр компьютерной информации, содержащейся в их 
мобильных телефонах при наличии логина и пароля (могут быть по-
лучены в результате проведения оперативно-розыскных мероприятий) 
в случаях, не терпящих отлагательства (например, в качестве случаев, 
не терпящих отлагательства, можно привести нерабочее время, вклю-
чая выходные и праздничные дни, и др.), выносится постановление о 
проведении осмотра компьютерной информации (утверждается началь-
ником органа дознания либо его заместителем), после чего проводится 
осмотр мобильного телефона и компьютерной информации, и в течение 
24 часов сообщается об этом прокурору, а в необходимых случаях могут 
сообщаться и результаты самого осмотра;

по постановлению следователя, органа дознания (утвержденного на-
чальником органа дознания либо его заместителем) о проведении осмо-
тра компьютерной информации, санкционированного прокурором или 
его заместителем. 

В ходе осмотра компьютерной информации, содержащейся в памя-
ти мобильных телефонов незаконных мигрантов, в каждом конкретном 
случае необходимо особое внимание уделять на присутствие в осматри-
ваемых телефонах программного обеспечения, позволяющего перево-
дить текст и звуковые сообщения с иностранного языка на русский и 
в обратном порядке. В случае подтверждения наличия таких данных, 
необходимо их фиксировать в фототаблице, которая будет являться при-
ложением к указанному протоколу осмотра компьютерной информации. 
Ключевые фразы, связанные с незаконным пересечением государствен-
ной границы (содержащиеся в памяти мобильного переводчика), необ-
ходимо включать дословно в протокол осмотра компьютерной инфор-


