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цию ст. 212 «Хищение имущества путем модификации компьютерной 
информации». 

Вместе с тем в ближайшей перспективе аналитики прогнозируют 
значительный рост числа таких преступлений. В подтверждение дан-
ной позиции следует отразить тот факт, что удельный вес регистрируе-
мых преступлений, предусмотренных ст. 212 УК, в структуре престу-
плений против собственности имеет тенденцию к неизменному росту 
и составляет уже не менее 2/3. В частности, рост числа преступлений, 
предусмотренных ст. 212 УК, в 2019 г. по отношению к 2012 г. составил 
более 400 %. Более того, ущерб от таких преступлений превысил в разы 
объем похищенных средств другими преступными способами. Вместе с 
тем количество возбуждаемых уголовных дел по ст. 212 УК существен-
но больше, чем направлено в суд. Указанные факты свидетельствуют 
о возрастающей общественной опасности таких преступных деяний в 
информационном обществе.

В этой связи в современной науке особую остроту приобретает тема, 
касающаяся необходимости криминализации данного способа хищений. 
В узком смысле криминализация представляет собой признание в уго-
ловном законе деяния общественно опасным и объявление его уголовно 
наказуемым [1, с. 75]. В качестве общего основания криминализации 
деяний выступает переоценка степени их общественной опасности в 
силу воздействия на волю законодателя объективных факторов развития 
общества и государства, в то время как причинами криминализации дея-
ний является, как правило, отсутствие закрепления в уголовном законе 
новых, относительно недавно возникших угроз объектам (обособлен-
ным сферам общественных отношений), находящимся под уголовно-
правовой охраной [2, с. 271]. Нельзя не согласиться с мнением Е.В. Епи-
фановой, которая указала, что общественная опасность выступает в 
роли признака, который позволяет отграничить преступление от иных 
правонарушений: административные правонарушения, гражданско-
правовые деликты являются вредными для общества или конкретного 
лица, асоциальными, но не общественно опасными [3, с. 47].

Кроме того, криминализация хищений имущества путем модифи-
кации компьютерной информации прежде всего обусловлена тем, что 
возрасла их общественная опасность. В связи с чем следует указать, что 
информационные технологии широко применяются в преступных пося-
гательствах виновных лиц, которые в подавляющих случаях друг друга 
не знают, и их взаимодействие осуществляется с помощью виртуальных 
средств идентификации [4, с. 18]. 

Более того, повышенная общественная опасность таких хищений 
обусловлена транснациональным характером их совершения, как пра-
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КРИМИНАЛИЗАЦИЯ УГОЛОВНОЙ ОТВЕТСТВЕННОСТИ
ЗА ХИЩЕНИЕ, СОВЕРШАЕМОЕ ПУТЕМ МОДИФИКАЦИИ

КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

Сегодня информация представляет собой один из важнейших ресур-
сов, способствующих обеспечению функционирования организаций, 
а также является основой процесса глобализации общественных от-
ношений.  Вместе с тем цифровизация общества и государства оказала 
негативное влияние на рост преступлений в сфере информационных 
технологий.  

В этой связи своевременной реакцией белорусских законодателей 
стало введение 9 июля 1999 г. в Уголовный кодекс Республики Беларусь 
(УК) ст. 212 «Хищение путем использования компьютерной техники», 
которая установила новую форму хищения – использование компьютер-
ной техники. Кроме того, 26 мая 2021 г. внесены изменения в диспози-
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ПРОБЛЕМЫ ПРИ РАССЛЕДОВАНИИ ПРЕСТУПЛЕНИЙ
В СФЕРЕ ИНТЕРНЕТ�МОШЕННИЧЕСТВА

Интернет активно используется каждым пользователем. Данная 
среда служит для обеспечения доступа к различным информационным 
ресурсам и системам. С каждым годом интернет все больше проникает 
в жизнь обычных людей, и это неудивительно. Ведь с помощью него 
можно обмениваться сообщениями с людьми, которые находятся на 
дальнем расстоянии от вас, можно найти необходимую информацию, 
решать производственные вопросы и приобретать необходимые това-
ры и услуги. 

Но есть и обратная сторона. Чем больше интернет проникает в нашу 
жизнь, тем больше появляется интернет-мошенничества, способов их 
совершения, и тем больше они становятся разносторонними. Стоит 
также отметить, что данный вид мошенничества является латентным, 
т. е. скрытым. Ведь он исключает непосредственный контакт с жертвой, 
данные о преступнике неизвестны, его место расположения, ник-нейм. 
Учитывая эти факторы, мошенники создают свой бизнес, основанный 
на обмане, и получают в дальнейшем огромные доходы с доверчивых 
граждан [1, с. 55].

В ходе раскрытия и расследования уголовных дел, которые связа-
ны с использованием сети Интернет, возникают различные трудности, 
а именно:

установление личности преступника; 
неизвестность его местонахождения; 
использование скрытых айпи-адресов;
использование данных другого человека, непричастного к соверше-

нию преступления.
Исходя из этого, анализ правоприменительной практики показывает, 

что чаще всего совершаются следующие преступления:
хищение информации путем использования вирусов, которые ломают 

систему и позволяют изъять необходимую для преступника информацию;
неправомерный доступ к охраняемой законом компьютерной инфор-

мации, в том числе базы данных правоохранительных органов;
использование внушения и злоупотребления доверием со стороны 

граждан и получение от них необходимой информации о банковских 
счетах, денежных средствах, и даже личной информации.

вило, преступники совершают деяния, находясь на территории другого 
государства, с которым отсутствует международное соглашение в сфере 
оказания правовой помощи в их выявлении и раскрытии. 

Как видим, с одной стороны, широкое распространение рассматри-
ваемого хищения обусловлено тем, что благодаря сети Интернет пре-
ступники обладают возможностью доступа к значительному числу по-
тенциальных потерпевших, а также доступа к информационным ресур-
сам организаций, а также финансовых учреждений. 

В связи с чем законодателями при введении специальной нормы, 
предусмотренной ст. 212 УК, соблюден принцип системности, справед-
ливости уголовного закона, так как преступления, совершаемые в сфере 
информационных технологий, являются более общественно опасными 
по сравнению с традиционными преступлениями в сфере собственно-
сти, предусмотренными ст. 205 «Кража», ст. 209 «Мошенничество» УК. 

Обобщая вышеизложенное, следует констатировать тот факт, что 
необходимость установления уголовной ответственности за хищение 
имущества путем модификации компьютерной информации связана 
со спецификой способов и средств совершения таких преступных по-
сягательств против собственности. Кроме того, о повышенной обще-
ственной опасности рассматриваемой разновидности хищений сви-
детельствуют следующие факторы: высокая латентность данных пре-
ступлений, транснациональный характер их совершения и объективная 
сложность доказывания. В связи с чем указанные факты свидетельству-
ют о необходимости дальнейшего конструирования диспозиции, квали-
фицирующих и особо квалифицирующих признаков рассматриваемой 
уголовно-правовой нормы с целью эффективного противодействия пре-
ступлениям, совершаемым в данной сфере.  
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