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причастных к его совершению, неполные или неточные; имеются данные, указывающие на признаки преступления, при этом уста-
новлено лицо, его совершившее. 

Многие исследователи считают, что выделение в качестве основания для типизации следственных ситуаций такого при-
знака, как полнота сведений о личности преступника, является не совсем корректным. Однако это можно объяснить тем, что 
в процессе расследования следственная ситуация «перетекает» из сложной в простую по мере появления у следователя инфор-
мации о личности преступника. 

Итак, следователь (оперативный сотрудник) находится в ситуации информационной неопределенности. Иными словами, 
имеется информация о признаках преступления, предусмотренного ст. 343, 3431 УК Республики Беларусь: в интернете обнаруже-
но изображение (видеоролик), содержащее признаки порнографии. 

Первое, что необходимо сделать, – зафиксировать выявленные на момент осмотра признаки противоправного деяния, т. е. путем 
проведения оперативно-розыскных мероприятий либо следственных действий обеспечить сохранность информации о том, где и какие 
порнографические материалы были обнаружены. Фиксация доказательств в таком случае производится путем проведения оперативно-
розыскного мероприятия «исследование предметов, документов» либо следственного действия «осмотр предметов, документов».  

После того, как информация о размещении в интернете материалов, предположительно порнографических, зафиксирова-
на в протоколе оперативно-розыскного мероприятия (следственного действия), а копии данных изображений (видеороликов) со-
хранены на машинном носителе информации, оперативный сотрудник начинает сбор сведений о личности преступника (того лица, 
которое распространило порнографические материалы в сети).  

Если порнографические материалы обнаружены на специализированном сайте (специально созданном для распростране-
ния порнографии), необходимо установить конкретный сервер, на котором данный сайт расположен. Определение места распо-
ложения сервера производится по его IP-адресу с использованием различных информационных систем (например, возможностей 
сервера whois). Такой способ распространения порнографических материалов наиболее популярен, однако в белорусском сегмен-
те интернета указанных серверов не существует, поэтому информация об обнаруженных признаках преступления направляется 
для дальнейшего разбирательства заинтересованным органам иностранного государства. В то же время продолжается поиск ли-
ца, изготовившего порнографические материалы. 

Если порнографические материалы обнаружены в социальных сетях, следственная ситуация становится относительно оп-
ределенной. В данном случае у оперативного сотрудника (следователя) появляется неполная или неточная информация о лично-
сти преступника. В качестве такой информации выступают никнейм пользователя, на страничке которого размещены порнографи-
ческие материалы; адрес электронной почты; его имя и фамилия (которые не всегда достоверны); номер интернет-пейджера; 
сведения о связях с другими пользователями сети и др. После проведения осмотра интернет-страницы, на которой размещены 
порнографические материалы, направляется запрос в адрес администрации сайта с требованием заблокировать доступ к порно-
графическим материалам, обеспечить их сохранность, а также предоставить имеющуюся информацию о пользователе, зарегист-
рировавшем интересующий аккаунт. В полученном ответе могут содержаться сведения о сессиях, проведенных проверяемым 
лицом на сайте, а также IP-адрес, с которого был осуществлен доступ к серверу. После этого проводится проверка IP-адреса 
с целью установления места нахождения пользователя. Таким образом, правоохранительные органы устанавливают поставщика 
интернет-услуг, клиентом которого является проверяемое лицо. Далее на основании ст. 43 закона Республики Беларусь «Об элек-
тросвязи» направляется запрос интернет-провайдеру с требованием о предоставлении информации о том, кому выделялся кон-
кретный IP-адрес (в определенный период времени динамический IP), а также полной информации об указанном лице, имеющей-
ся у оператора. В необходимых случаях может проводиться оперативно-розыскное мероприятие «снятие информации с техниче-
ских каналов связи» с целью установления дополнительных эпизодов преступной деятельности проверяемого лица. 

Еще одним способом получения информации о лице, распространившем в сети порнографическую продукцию, является 
установление места съемок видеоролика (изображения) либо поиск лица, участвовавшего в изготовлении порнографических ма-
териалов в качестве актера (модели). Довольно часто данный способ используется при расследовании уголовных дел о преступ-
лениях, предусмотренных ст. 3431 УК Республики Беларусь.  

В этом контексте представляет интерес создание Интерполом международной базы данных изображений сексуальной экс-
плуатации детей (International Child Sexual Exploitation Image Database). Данный проект направлен на повышение количества иден-
тифицированных и спасенных жертв сексуального насилия. Проект предусматривает прямой доступ к базе данных в режиме ре-
ального времени любого авторизованного пользователя из государства – члена Интерпола. Указанная база данных содержит 
массив изображений, обнаруженных и изъятых при производстве расследования правоохранительными органами государств – 
участников данной международной организации. Для получения сведений о следователе, расследовавшем уголовное дело, месте 
и времени совершения преступления необходимо разместить обнаруженные порнографические материалы в указанной базе 
и произвести поиск соответствий. В случае обнаружения совпадений программа выдаст необходимую информацию.  

Кроме того, возможен поиск актера (модели) по каким-либо особым (броским) приметам (особенности телосложения, татуиров-
ки, одежда и т. д.). Например, полиция Молдовы расследовала уголовное дело о распространении в интернете порнографических ма-
териалов с изображением несовершеннолетней. На некоторых фотоснимках девочка была одета в национальный молдавский костюм. 
Следователями была выдвинута версия о том, что она занимается в школе национального танца. Через некоторое время один из педа-
гогов кишиневской танцевальной школы опознал в девочке свою ученицу, а в мужчине, участвовавшем в съемках, ее отчима. 

Указанные способы установления лица, совершившего преступление, посредством сбора и анализа информации, содер-
жащейся в интернете, не являются универсальными, а их перечень исчерпывающим. В настоящее время возникла острая необхо-
димость в обобщении и анализе богатого опыта специализированных подразделений по борьбе с киберпреступностью с целью 
внедрения полученных результатов научных исследований во все сферы деятельности правоохранительных органов. 
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О ФУНКЦИЯХ ФИКСАЦИИ ДОКАЗАТЕЛЬСТВЕННОЙ ИНФОРМАЦИИ 
Термин «функция» (от лат. functio – исполнение) означает способность исследуемых объектов к деятельности и саму их 

деятельность, а также роль, свойство, значение, компетенцию, задачу, зависимость одной величины от другой и т. д. В современ-



 115 

ной философской, методологической и науковедческой литературе отмечается, что наука выполняет несколько функций, которые 
предопределяются реальным предназначением научного знания для жизнедеятельности общества, государства и человека. Ис-
ходя из общетеоретического понимания функции науки разрабатываются соответствующие учения о функциях отдельных отрас-
лей научного знания.  

Правоведению, как отрасли научного знания, также присущи определенные функции. Поскольку правоведение – собира-
тельное понятие, включающее в себя ряд юридических наук, можно констатировать, что функциональность присуща не только 
фундаментальным, но и частным юридическим наукам.  

Исследуя эту проблему, академик Д.А. Керимов указывает, что, во-первых, не только фундаментальные, но и прикладные 
исследования питают идеями науку; во-вторых, не только прикладные, но и фундаментальные исследования питают производст-
во, технику и двигают техническую мысль; в-третьих, и фундаментальные, и прикладные исследования питают не только произ-
водство, технику и двигают не только техническую мысль, но и все иные сферы общественного бытия; в-четвертых, не только 
фундаментальные, но и прикладные исследования могут возвыситься до фундаментального значения, так же, как не только при-
кладные, но и фундаментальные исследования в определенных отношениях могут иметь прикладное значение. 

Так, Р.С. Белкин выделял методологическую, объяснительную, синтезирующую и предсказательную функции криминали-
стики. Согласно точке зрения, имеющейся в научной печати, эти же функции присущи и частным криминалистическим теориям.  

В учебнике криминалистики под редакцией В.А. Образцова отмечается, что эта наука имеет теоретическую и практическую 
(прикладную) функции. В учебнике по криминалистике под редакцией А.В. Дулова в числе функций данной науки называются по-
знавательная, прогностическая, преобразовательная, синтезирующая, организующая, функция создания методических, тактиче-
ских основ расследования, технического оснащения деятельности по расследованию, а также аккумуляции знаний, методов, 
средств других наук. Н.С. Полевой выделял познавательную, конструктивную (разработочную) и коммуникативную функции любой 
науки, в том числе криминалистики. 

Научные изыскания, касающиеся вопросов о функциях криминалистики, приобретают все большую актуальность. Кроме 
того, о возрастании значения функционального подхода в криминалистических исследованиях свидетельствует тот факт, что он 
начинает использоваться в различных частных теориях и учениях. Например, ряд ученых выделяют и рассматривают функции 
моделирования, алгоритмов, криминалистических классификаций, судебной экспертизы и др.  

Представляется, что изложенное в полной мере дает возможность вести речь о функциях и такой частной криминалисти-
ческой теории, как фиксация доказательственной информации. Р.С. Белкин еще в 1978 г. писал о познавательной и удостовери-
тельной функциях фиксации. Позднее этот вопрос, пусть и фрагментарно, был рассмотрен Н.Н. Лысовым.  

Однако приходится констатировать, что, несмотря на значительное число работ, связанных с вопросами фиксации доказа-
тельственной информации, их авторы не уделяют должного внимания исследованиям функций данного вида деятельности. Имея 
значение для понимания природы, перспектив и тенденций развития криминалистического учения о фиксации доказательственной 
информации, данная проблема нуждается в более активном исследовании. Представляется, что в систему функций фиксации 
доказательственной информации могут быть включены следующие: 

удостоверительная, заключающаяся в запечатлении в протоколах следственных действий доказательственной информа-
ции, сведений о путях, способах ее получения; 

защитная, обеспечивающая сохранность доказательственной информации; 
информационная, позволяющая получить сведения о событии преступления и отдельных его элементах; 
ретросказательная, способствующая познанию события прошлого (преступления); 
стимулирующая, направленная на развитие, совершенствование средств и методов фиксации доказательственной ин-

формации; 
коммуникативная, заключающаяся в хранении, распространении и передачи информации по материалам и уголовному делу; 
синтезирующая, призванная интегрировать знания и достижения других наук, с тем чтобы использовать полученные ре-

зультаты в практической деятельности.  
Некоторые авторы применительно к общей теории судебных экспертиз называют еще две функции: адаптационную 

и учебно-методическую. Используя методы анализа и экстраполяции, с уверенностью можно утверждать, что перечисленные 
функции в полной мере относятся и к теории фиксации доказательственной информации.  

Адаптационная функция состоит в точной оценке применимости (допустимости) новых технических средств и методов, ко-
торые могут быть использованы в процессе фиксации доказательственной информации, установлении общих критериев оценки 
получаемых этими средствами и методами результатов в соответствии с принципами уголовного процесса.  

Учебно-методическая функция фиксации доказательственной информации должна быть направлена на обеспечение еди-
ного подхода в подготовке кадров для правоохранительной деятельности. 

Таким образом, фиксация доказательственной информации имеет полифункциональный характер. Исследование вопро-
сов, посвященных данной деятельности, позволяет говорить, что фиксация выполняет важные теоретические и практические 
функции, вносит существенный вклад в обеспечение и защиту прав и законных интересов лиц, участвующих в уголовном процес-
се, в ходе собирания доказательств по материалам и уголовному делу.  
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КРИМИНАЛИСТИЧЕСКИЕ АСПЕКТЫ ПРЕОДОЛЕНИЯ ПРОТИВОДЕЙСТВИЯ РАССЛЕДОВАНИЮ ПРЕСТУПЛЕНИЙ 

Преступность на современном этапе− это реальная угроза безопасности общества и один из факторов политической и со-
циально-экономической нестабильности в Республике Беларусь. Одновременно с ростом преступности ухудшаются показатели 
раскрываемости преступлений, увеличиваются сроки производства по уголовным делам. Снижению качественных и количествен-
ных показателей деятельности правоохранительных органов также способствует недостаточно эффективное преодоление проти-
водействия расследованию.  


