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ния для зависимого лица. Выделение такого вида насилия в казахском законодательстве было 
обусловлено в том числе тем, что он являлся одной из основных причин высокой латентности 
правонарушений в сфере семейно-бытового насилия, так как потерпевшие, находясь в зависимом 
финансовом или ином имущественном положении от агрессора, длительное время не сообщали о 
насилии в отношении себя или иных родственников, боясь остаться без средств к существованию 
и не имея возможности на длительный срок покинуть общее место проживания с агрессором. 
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ОБ ИСПОЛЬЗОВАНИИ МЕТОДОВ СОЦИАЛЬНОЙ ИНЖЕНЕРИИ
В АДМИНИСТРАТИВНО�ПРАВОВОМ ОБЕСПЕЧЕНИИ БЕЗОПАСНОСТИ

ОРГАНОВ ВНУТРЕННИХ ДЕЛ

Анализируется эффективность административно-правовых форм и методов обеспечения безопас-
ности органов внутренних дел в контексте современного состояния информационно-коммуникационных 
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технологий. Акцентируется внимание на организационной форме данной деятельности, а также на усиле-
нии влияния информационно-коммуникационных технологий на различные аспекты жизнедеятельности 
человека, общества и государства, что в определенной степени снижает эффективность управленческого 
воздействия на внешнюю среду, осуществляемого на основе традиционных административно-правовых 
форм и методов. 

В качестве одного из путей повышения эффективности административно-правового обеспечения 
безопасности органов внутренних дел предлагается использовать методы социальной инженерии.

Ключевые слова: государственное управление, административно-правовые методы, социальная инже-
нерия, информационно-коммуникационные технологии, обеспечение безопасности органов внутренних дел.
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ON THE USE OF SOCIAL ENGINEERING METHODS
IN THE ADMINISTRATIVE AND LEGAL SAFETY PROVISION OF INTERNAL AFFAIRS AGENCIES

The article analyzes the effectiveness of administrative and legal forms and methods of safety provision of in-
ternal affairs agencies in the context of the current state of information and communication technologies. Attention 
is focused on the organizational form of this activity, as well as on the increasing in�luence of information and com-
munication technologies on various aspects of human life, society and the state, which to some extent reduces the ef-
fectiveness of managerial impact on the external environment, carried out on the basis of traditional administrative 
and legal forms and methods. 

As one of the ways to improve the effectiveness of the administrative and legal safety provision of internal affairs 
agencies it is proposed to use social engineering methods.

Keywords: administration of government, administrative and legal methods, social engineering, information and 
communication technologies, safety provision of law enforcement agencies.

Реалии современности побуждают ученых и практиков к поиску путей повышения эф-
фективности управленческой деятельности. Для новых исследований в области обозначен-
ной проблематики кроме научного и прагматического интереса катализатором выступают 
информационно-коммуникационные технологии, используемые сегодня в абсолютном боль-
шинстве сфер жизнедеятельности и оказывающие значительное влияние на широкий спектр 
общественных отношений. Ученые и практики отмечают высокую эффективность социально-
психологического воздействия на население сети Интернет. Указанные обстоятельства требуют 
поиска новых методов их изучения и сравнения с традиционными методами государственного 
управления и, соответственно, научного обоснования возможности их правового закрепления.

В связи с отсутствием общетеоретической проработки поставленных вопросов, с учетом 
специфики каждой из сфер государственного управления и обоснованным интересом авто-
ра к проблеме обеспечения безопасности органов внутренних дел (ОВД) обусловливается не-
обходимость поиска и изучения возможных путей повышения эффективности традиционных 
административно-правовых методов обеспечения безопасности правоохранительных органов 
и их сотрудников в спектре современного состояния информационно-коммуникационных тех-
нологий и их воздействия на обозначенную сферу.

Административно-правовое обеспечение безопасности ОВД является государственно-управ-
лен ческой деятельностью, и рассмотрение методов указанной деятельности закономерно про-
водить в рамках методов государственного управления.

Так, функционирование иерархической структуры управляющего государственного субъек-
та предполагает использование в первую очередь административно-правовых методов, суть ко-
торых заключается в содействии на управляемых по типу «приказ – исполнение» [1]. Такое воз-
действие заключается в основном во внутриорганизационном и внутриотраслевом управлении. 
Взаимодействие управляющего субъекта с внешней средой осуществляется в меньшей степени.

Исследование нормативных правовых актов и организационных документов, определяющих 
компетенции и зону ответственности субъектов обеспечения безопасности ОВД, подтверждает, 
что специфика современных информационно-коммуникационных отношений, обусловленных 
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цифровизацией и особым характером распространения информационных волн при социальной 
коммуникации в сети Интернет, в них практически не отражена. При этом норм, непосредственно 
обязывающих данные субъекты осуществлять информационное, воспитательное, идеологиче-
ское и иное воздействие на население и иные объекты за пределами внешнего контура системы 
органов и подразделений внутренних дел, нормативные правовые акты практически не содер-
жат. Указанное выше в соответствии со сложившимся подходом к пониманию административно-
правовых методов1 создает определенные барьеры на инициативное осуществление субъекта-
ми обеспечения безопасности ОВД действий вне закрепленной компетенции, что, с нашей точки 
зрения, негативным образом сказывается на эффективности деятельности, осуществляемой по-
средством административно-правовых методов. 

Так, содержание Закона Республики Беларусь от 17 июля 2007 г. № 263-З «Об органах внут-
ренних дел Республики Беларусь» (далее – Закон об ОВД) – нормативного правового акта, уста-
навливающего правовую основу деятельности ОВД, в основном направлено на регламентацию 
вопросов внутрисистемной организации данной деятельности. При этом регулирование поряд-
ка воздействия на объекты внешней среды сводится к положениям только двух статей Закона 
об ОВД – ст. 7 и 22. Согласно положениям данных статей ОВД осуществляют свою деятельность 
во взаимодействии с другими государственными органами, общественными объединениями, 
иными организациями и гражданами (ст. 7); в целях выполнения возложенных на них задач в 
пределах своей компетенции обязаны принимать меры общей и индивидуальной профилакти-
ки преступлений и административных правонарушений, предусмотренные законодательными 
актами (ст. 22).

Таким образом, положения Закона об ОВД устанавливают основания воздействия ОВД на 
внешнюю среду в рамках решения задач профилактики преступлений и административных пра-
вонарушений; иные направления воздействия на внешнюю среду не определяются.

Анализ положения о МВД Республики Беларусь (утверждено Указом Президента Республики 
Беларусь от 4 декабря 2007 г. № 611) на предмет наличия в нем норм, определяющих правовое 
регулирование порядка воздействия ведомства на внешнюю среду, показал, что министерство 
самостоятельно или совместно с государственными органами и иными организациями проводит 
конкурс на лучшее освещение в средствах массовой информации деятельности ОВД и внутренних 
войск, иные творческие конкурсы по направлениям деятельности ОВД, внутренних войск, а Ми-
нистр внутренних дел принимает меры по обеспечению безопасных условий службы и труда.

Из массива локальных актов, определяющих компетенцию служб и подразделений в части 
информационного, воспитательно-профилактического воздействия на объекты внешней среды, 
можно выделить приказы МВД Республики Беларусь от 28 апреля 2017 г. № 104 «Об организации 
воспитательно-профилактической работы с гражданами, проводимой личным составом органов 
внутренних дел Республики Беларусь» (далее – приказ МВД № 104) и от 2 июля 2021 г. № 188 
«Об организации информационно-коммуникативной деятельности» (далее – приказ МВД № 188). 

Приказ МВД № 104 определяет одним из основных направлений служебной деятельности 
ОВД воспитательно-профилактическую работу с гражданами. Задачи, которые необходимо 
решить при этом, включают в себя формирование у граждан правовой культуры и правопо-
слушного поведения, активной позиции в предупреждении правонарушений и оказание помо-
щи правоохранительным органам в поддержании правопорядка в государстве. Реализовывать 
данные задачи предписывается посредством: участия руководящего состава ОВД в проводимых 
воспитательно-профилактических мероприятиях в организациях, на предприятиях, в учрежде-
ниях образования или по месту жительства граждан; взаимодействия с общественными объ-
единениями, религиозными организациями; использования возможностей средств массовой 
информации и социальной рекламы.

Приказ МВД № 188 определяет информационно-коммуникативную деятельность одним из 
важных направлений служебной деятельности и предписывает руководителям ОВД осущест-
влять взаимодействие с подразделениями информации и общественных связей путем предо-

1 В науке административного права под административно-правовыми методами понимают способы, приемы практиче-
ской реализации задач и функций исполнительной власти в повседневной деятельности исполнительных органов (должност-
ных лиц) на основе закрепленной за ними компетенции, в установленной границе и в соответствующей форме [2, с. 245]. 
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ставления достоверной информации о служебной деятельности и иной информации для по-
следующего размещения в средствах массовой информации и распространения в глобальной 
компьютерной сети Интернет. При этом руководителям подразделений информации и обще-
ственных связей предписано расширять в рамках компетенции информационное присутствие 
в сети Интернет (включая создание новых форм и источников информирования населения о 
деятельности ОВД и внутренних войск МВД в социальных сетях и мессенджерах) c соблюдением 
норм и требований, установленных правовыми актами.

Анализ приведенных локальных актов показал, что МВД видит необходимость проведения 
работы с населением, однако для субъектов обеспечения безопасности ОВД Министерства внут-
ренних дел установлены достаточно жесткие рамки воздействия на внешнюю среду, так как ра-
бота с населением и иными объектами в части создания благоприятных условий для решения 
возложенных на ведомство задач ведется исключительно руководящим составом и подразделе-
ниями информации и общественных связей. При этом у иных субъектов рассматриваемой дея-
тельности фактически отсутствует возможность воздействовать на объекты внешней среды, 
так как в сложившейся системе правового регулирования такая активность является деятель-
ностью вне установленных законодательством границ и форм.

Учитывая изложенное, представляется естественным и логичным то, что для достижения 
целей государственного управления государство и его правовая система должны адаптировать-
ся к изменившимся условиям и совершенствовать методы государственного управления. Однако 
анализ научной литературы и законодательства позволяет утверждать, что в настоящее время 
как при административно-правовом обеспечении безопасности ОВД, так и в целом в государ-
ственном управлении применяются традиционные методы. Действующая система нормативно-
го правового регулирования рассматриваемой сферы государственного управления практиче-
ски не содержит предпосылок, указывающих на готовность к осуществлению государственного 
управления на основе новых принципов, архитектуры и методов.

Указанное, как представляется, не в полной мере удовлетворяет потребностям государствен-
ного управления на современном этапе развития информационно-коммуникативных техноло-
гий. Данный этап характеризуется взрывным ростом объема генерируемой и циркулирующей в 
сети Интернет информации и ее влиянием на процессы, происходящие в обществе, в том числе 
влияющие на эффективность правового регулирования как в целом, так и в части обеспечения 
безопасности ОВД. 

Достижения в других сферах научной и практической деятельности показывают, что на насто-
ящем этапе развития информационно-коммуникационных технологий представляется возмож-
ным использовать имеющиеся разработки в целях повышения эффективности государственного 
управления и правового воздействия. Одним из направлений повышения эффективности такого 
воздействия, особенно в части его правового обеспечения, видится встраивание в общепринятую 
в административном праве систему методов государственного управления (прямого (администра-
тивного), косвенного воздействия, убеждения, поощрения) методов социальной инженерии. Суть 
данных методов заключается в применении социопсихологических средств воздействия, в том 
числе с использованием информационно-коммуникационных технологий, в целях склонения лю-
дей к осуществлению действий в интересах воздействующего субъекта [3, с. 23].

Данное предложение нельзя назвать абсолютно новым для правовой науки. Некоторые ис-
следователи заявляют, что для достижения целей государственного управления все бо́льшую 
значимость приобретает искусство воздействия на личность и социальную группу [4, 5]. Это до-
стигается комбинацией убеждения и социально-психологическими методами: таким образом 
формируются социальные установки, ценностные ориентации, групповое сознание и ориента-
ция на лидера. Соответственно, цели государственного управления персонифицируются. Рассма-
триваемые методы реализовываются вне юридической деятельности. С нашей позиции, здесь 
логично внедрить в правовую реальность неюридическую материю социоинженерного знания.

Итак, дефиниция «социальная инженерия» восходит к основам социологии и социальной 
психологии. Данное понятие стало символическим выражением внедрения технического под-
хода в социальную область. Иными словами, социальная инженерия – особая деятельность, ори-
ентированная на целенаправленное изменение и регулирование различных организационных 
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структур (социальных институтов, формальных организаций и др.), определяющих человече-
ское поведение и обеспечивающих контроль за ним. При данном подходе к пониманию соци-
альной инженерии подчеркивается управленческая составляющая и выделяются ее основные 
принципы: участия социального инженера в решении социально-управленческих задач; непре-
рывности социоинженерного обеспечения управления; технологизации управленческой дея-
тельности [6, с. 54].

Управленческое понимание содержания рассматриваемой дефиниции в значительной сте-
пени коррелируется с общепринятым в правовой сфере подходом к государственному управ-
лению в социальной сфере. И в данном случае вполне обоснованно вести речь о внедрении уже 
имеющихся и действенных практических разработок социолого-психологических наук в право-
вую сферу, в том числе в сферу обеспечения безопасности ОВД. 

Прорывной для национального законодательства в контексте исследуемого вопроса стала 
редакция от 13 июня 2023 г. Директивы Президента Республики Беларусь от 27 декабря 2006 г. 
№ 2 «О дебюрократизации государственного аппарата и повышении качества обеспечения жиз-
недеятельности населения» (далее – Директива № 2). В тексте данного законодательного акта 
четко указано, что успешное решение стоящих перед государством задач зависит от уровня эф-
фективности функционирования системы работы с населением и использования возможностей 
цифровых платформ при взаимодействии государственных органов и граждан. Согласно содер-
жанию Директивы № 2 в числе требований к руководителям государственных органов значатся: 
обеспечение использования интернет-сервисов (видеохостингов) для ведения прямых транс-
ляций в интернете, размещение видеосюжетов по насущным вопросам жизни общества и госу-
дарства; проведение на постоянной основе информационно-просветительской работы с населе-
нием; привлечение к этой работе политологов, социологов, иных представителей экспертного 
сообщества; обеспечение ведения официальных аккаунтов в социальных сетях с размещением 
новостного и иного актуального информационного контента; повышение уровня информатиза-
ции в сфере работы с населением. 

Анализ содержания Директивы № 2 позволяет констатировать появление четкого сигнала 
о необходимости приведения системы государственного управления в соответствие с цифро-
выми реалиями, в том числе применения новых форм и методов работы государственных орга-
нов и организаций с населением, а также широкого спектра информационно-психологических 
средств воздействия с использованием информационно-коммуникационных технологий в це-
лях формирования позитивного отношения населения к законодательству и реализуемой на 
его основании деятельности государственных органов и их должностных лиц. Иными словами, 
приведенные положения Директивы № 2 являются источниками для создания правовой основы 
внедрения методов социальной инженерии в государственное управление.

При внедрении социоинженерного знания в обеспечение безопасности ОВД под данным по-
нятием мы понимаем комплексную деятельность, осуществляемую субъектами обеспечения 
безопасности по своевременному обнаружению, предотвращению и устранению опасных внеш-
них и внутренних факторов, направленную на создание оптимальных условий осуществления 
ОВД служебной деятельности [4, с. 8]. При этом задача по созданию таких условий, по наше-
му мнению, наиболее успешно может быть решена при внедрении в государственное управ-
ление практик социальной инженерии. И здесь вполне целесообразно обратиться к мнению 
Ю. Л. Сивакова, который среди мер по обеспечению безопасности сотрудников ОВД выделяет 
социально-психологические, предусматривающие целенаправленные действия по формирова-
нию у населения объективного мнения о системе МВД и ее сотрудниках, а также нейтрализацию 
социально-психологическими средствами негативных воздействий, подрывающих авторитет 
ОВД и их сотрудников [7, с. 10].

С учетом изложенного следует акцентировать внимание на том, что указанная выше зада-
ча не является искусственной, вырванной из общего контекста государственного управления, 
рассматриваемой сферой. Авторская позиция основывается на том, что потребность граждан в 
обеспечении безопасности, поддержании законности и правопорядка в современном обществе 
удовлетворяется государством и непосредственно ОВД. То, насколько эффективно эти органы 
функционируют и как воспринимаются населением, говорит об эффективности функциониро-
вания государства в целом. 
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Итак, одной из составляющих успешной деятельности ОВД является создание благоприят-
ных условий для выполнения сотрудниками ОВД возложенных на них задач. Такие условия не 
создаются стихийно, а формируются на протяжении длительного времени. При этом индикато-
ром условий может выступать общественное мнение о деятельности ОВД, а также в целом отно-
шение граждан к социальной значимости и важности осуществляемой сотрудниками правоохра-
нительных органов деятельности. В данной связи организация эффективного информационно-
психологического воздействия на общество и отдельные социальные группы – воздействие на 
объекты внешней среды деятельности ОВД, – по нашему мнению, должно осуществляться не 
стихийно, на основе интуитивных представлений отдельных руководителей, а системно, с опо-
рой на научно обоснованные рекомендации, закрепленные в управленческих документах раз-
личного уровня и нормативных правовых актах.

Так, методы социальной инженерии могут быть применены субъектами обеспечения безо-
пасности ОВД в разном объеме, причем, чем выше уровень в иерархической системе рассматри-
ваемых субъектов, тем более широкий спектр задач может быть решен с применением методов 
и средств социоинженерной деятельности. Соответственно, социоинженерная деятельность мо-
жет быть органично встроена в существующий механизм обеспечения безопасности ОВД и их 
сотрудников.

На основании проведенного исследования темы представляются обоснованными следу-
ющие выводы.

1. При административно-правовом обеспечении безопасности ОВД, как в частности так и в 
целом, в государственном управлении применяются традиционные методы.

2. Усиление влияния информационно-коммуникативных технологий на различные аспек-
ты жизнедеятельности человека, общества и государства в определенной степени снижа-
ет эффективность управленческого воздействия, осуществляемого на основе традиционных 
административно-правовых методов, опирающихся на иерархическую структуру управляюще-
го государственного субъекта субъектов обеспечения безопасности ОВД на внешнюю среду.

Обозначенные выводы требуют поиска новых путей повышения эффективности админи-
стративно-правового обеспечения безопасности ОВД.

3. В законодательстве практически не содержатся нормы, обязывающие субъектов обеспече-
ния безопасности ОВД осуществлять информационное, воспитательное, идеологическое и иное 
воздействие на население и иные объекты за пределами внешнего контура системы ОВД, вне ре-
шения задач профилактики преступлений и административных правонарушений. Таким образом, 
создаются барьеры на инициативное осуществление субъектами обеспечения безопасности ОВД 
действий вне закрепленной компетенции, что негативным образом сказывается на эффективно-
сти деятельности, проводимой посредством применения административно-правовых методов. 

4. Анализ содержания новой редакции Директивы Президента Республики Беларусь от 
27 декабря 2006 г. № 2 «О дебюрократизации государственного аппарата и повышении каче-
ства обеспечения жизнедеятельности населения» позволяет констатировать появление четко-
го сигнала о необходимости приведения системы государственного управления в соответствие 
с цифровыми реалиями, применение новых форм и методов работы государственных органов 
и организаций с населением, в том числе широкого спектра информационно-психологических 
средств воздействия с использованием информационно-коммуникационных технологий, в це-
лях формирования позитивного отношения населения к законодательству и реализуемой на его 
основании деятельности государственных органов и их должностных лиц.

5. Представляется необходимым и актуальным проведение исследований, направленных на 
изучение методов социальной инженерии для внедрения их в практику деятельности субъек-
тов обеспечения безопасности сотрудников ОВД и для повышения эффективности выполнения 
задач, стоящих перед ОВД в целом.
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Проведен сравнительно-правовой анализ примечаний, предусматривающих основания освобождения 
от административной ответственности, в кодексах об административных правонарушениях Республики 
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отнести к деятельному раскаянию как специальному основанию освобождения от административной от-
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ANALYSIS OF NOTES IN THE CODES ON ADMINISTRATIVE OFFENSES
PROVIDING FOR EXEMPTION FROM ADMINISTRATIVE RESPONSIBILITY

The article carries out a comparative legal analysis of notes providing for the grounds for exemption from ad-
ministrative responsibility in the codes on administrative offenses of the Republic of Belarus, the Russian Federation 
and the Republic of Kazakhstan, which by their nature and content can be attributed to active repentance as a special 
ground for exemption from administrative responsibility. It identi�ies the prospects of using this procedure of legal 
technique in the domestic legislation on administrative offenses.

Keywords: note, administrative note, exemption from administrative responsibility, active repentance, preventive 
measures.

Процесс становления законодательства так или иначе всегда оказывает влияние на общий 
уровень правовой культуры общества и, соответственно, сказывается на его развитии. Специа-
листами в сфере административного права регулярно предпринимаются попытки разработать 
новые правовые формы профилактического воздействия, содержание которых обобщало бы 
некоторые обстоятельства совершения административных правонарушений. Эти формы могли 


