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бующее санкции прокурора, может быть препровождено на территорию 
иностранного государства после стадии изучения его в международно-
правовом отделе вышестоящего управления. На наш взгляд, закрепле-
ние упрощенного порядка направления поручений (просьб) об оказании 
правовой помощи может значительно уменьшить временной промежу-
ток получения необходимой запрашиваемой информации.

Таким образом, при расследовании хищений имущества путем мо-
дификации компьютерной информации международное сотрудничество 
является ключевым моментом. Для этого необходимо принять комплекс 
мер, направленных на реализацию положений об оказании правовой 
помощи по уголовным делам: совместная работа как внутри государ-
ства, так и на уровне международных организаций; выработка новых 
механизмов противодействия такому виду преступлений и способов 
их успешного расследования; заключение двусторонних договоров о 
правовой помощи и отношениях, которые смогут закрепить сроки и по-
рядок оказания такой помощи, направлений подобного рода поручений 
и просьб посредством территориальных компетентных учреждений, ис-
ключая вышестоящие структурные подразделения.
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Резким скачком в развитии телекоммуникационных технологий и 
массовым внедрением новейшей системы цифровых технологий во все 
сферы человеческой жизни характеризуется конец ХХ – начало ХХI в. 
Данный этап в развитии общества послужил возникновению угроз и 
рисков для человека, общества и государства. Сегодня наибольшую зна-
чимость имеет сеть Интернет, которая легко соединила людей по всей 
планете, сделала коммуникации беспрепятственными, открыла новые 
горизонты виртуальной реальности.

Всемирная сеть подарила миру безграничные возможности в об-
ласти накопления, передачи и распространения любой информации, 
помогла выполнять экономические операции в финансово-банковской 
сфере быстро и качественно, несмотря на дальние расстояния и грани-
цы, сплотить людей в устойчивые группы и организации в зависимости 
от их мировоззрения, интересов и увлечений. 
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Преступления в сфере IT-технологий характеризуются повышен-
ной опасностью, так как в настоящее время информационно-теле-
коммуникационные технологии полностью преобразовали индустри-
альный социум в информационное общество, овладели жизнями мил-
лионов людей.

Вышеизложенное свидетельствует о том, насколько сильно интернет-
пространство «поглощает» людей, что создает ряд серьезных проблем, 
сферы проявления которых весьма разнообразны. Так, за последние не-
сколько лет общество сотрясают проблемы распространения экстремиз-
ма и терроризма. «Невидимая война» (как часто называют терроризм) 
все в больших масштабах затрагивает людей, активно воздействуя на 
их сознание. Злоумышленники стремятся нагнать страх и панику на как 
можно большее количество людей, пытаясь овладеть еще не до конца 
сформированной психикой молодежи и навязать взрослому поколению 
негативно устойчивые взгляды на происходящее в мире. Не удивительно, 
что наиболее используемый способ распространения экстремистских и 
террористических идей происходит как раз через глобальную сеть Ин-
тернет. Так, можно с уверенностью говорить о том, что телекоммуника-
ционные сети достаточно часто негативно воздействуют на общество и 
формируют у него искаженное представление о действительности.

Однако неизвестно, что толкает людей к занятию террористической 
и экстремистской деятельностью. Это регулярно обсуждается в рамках 
проведения круглых столов и научных совещаний, но однозначного от-
вета все еще нет. Существует несколько подходов, объясняющих выше-
сказанное. Сущность биологического подхода состоит в том, что анти-
общественное террористическое и экстремистское поведение присуще 
самой природе человека. В социальном подходе причинами и условия-
ми, способствующими совершению преступлений в данной области вы-
ступают различные явления общественной жизни. Существует и третий 
подход, объединяющий в себе два предыдущих. Научное сообщество 
считает, что условиями реализации террористических и экстремист-
ских идей в обществе являются как внутренняя природа многогранной 
личности человека (психологические особенности), так и социальные 
явления. При этом социальные явления могут быть как негативные (без-
работица, религиозные разногласия, низкий уровень жизни населения), 
так и позитивные (широкий спектр социальных возможностей для са-
моразвития, информатизация общества, расширенный доступ к различ-
ной информации).

В Доктрине информационной безопасности Российской Федера-
ции, подписанной Президентом Российской Федерации, говорится о 
том, что в нынешних условиях глобализации и информатизации со-
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циума экстремизм и терроризм изменяет формы своего существования, 
легко вживаясь в жизнь людей, принимая виртуальный характер и за-
рождаясь в глобальной сети. Так возникает еще один тип коммуника-
ций – «объективная реальность = виртуальная реальность». На первых 
стадиях своего распространения он получает развитие в интернет-
пространстве, а на последующих – выходит за пределы виртуальной 
реальности и превращается в проявления экстремистской и террори-
стической направленности

Используя механизмы информационного воздействия, террористи-
ческие и экстремистские организации с легкостью оказывают влияние 
на индивидуальное, групповое и общественное сознание населения, 
нагнетая религиозную или этническую ненависть, пропагандируя экс-
тремистскую идеологию, привлекая все большее число сторонников в 
террористическую деятельность. Например, в марте 2022 г. платформа 
Meta была признана Тверским районным судом города Москвы орга-
низацией, осуществляющей экстремистскую деятельность, а к социаль-
ным сетям Instagram и Facebook, действующие на ее основе, ограничили 
доступ на территории России. Как известно, данная корпорация офи-
циально разрешила пользователям размещать информацию, в которой 
содержатся призывы к насилию в отношении российских военных.

В связи с блокировкой вышеперечисленных социальных сетей, бе-
зусловно, уменьшилось количество преступных посягательств, однако 
не стоит забывать о существовании такого мессенджера, как Telegram. 
Это новый этап современного уровня проникновения в сознание людей. 
Начиная с 2015 г. через Telegram незаконно сбываются наркотические 
средства и психотропные вещества, оружие и многие другие предметы, 
ограниченные в обороте на территории Российской Федерации. Суще-
ствует множество Telegram-каналов представителей запрещенных груп-
пировок.

Согласно открытым данным совокупность пользователей, подписан-
ных на вышеуказанные каналы, составляет примерно 25 000 пользова-
телей. Так, особому влиянию подвергаются именно женщины, так как 
в силу психологических и физиологических особенностей они более 
подвержены влиянию со стороны преступников-террористов. Извест-
ны случаи вербовки женщин в международные террористические орга-
низации. Это связано, с тем, что женщина воспринимается обществом 
как «мать-хранительница домашнего очага» и не может представлять 
собой опасность. В силу разных жизненных обстоятельств (ошибочная 
любовь, чувство страха, глупость) женщины совершают особо тяжкие 
преступления рассматриваемой тематики. Примером может послужить 
история, произошедшая в декабре 2017 г. с группой молодых людей, 
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среди которых были представители женского пола: 17-летняя Аня Пав-
ликова и 19-летняя Маша Дубовик. Они объединились в Telegram-чат с 
целью обсуждения политики страны, затем в их сообщество внедрил-
ся взрослый активист, который предложил из виртуального общества 
объединиться в реальную организацию, именуемую «Новое величие». 
В марте 2018 г. десять участников данного преступного объединения 
были задержаны.

Проблема распространения экстремизма и терроризма набирает обо-
роты день за днем, именно поэтому требует особого контроля. В систе-
ме Министерства Внутренних Дел Российской Федерации в сентябре 
2008 г. создано Главное Управление по противодействию экстремизму 
(ГУПЭ МВД России), которое реализует как нормативно-правовое ре-
гулирование в сфере противодействия экстремизму и терроризму, так и 
разрабатывает комплексную профилактику для борьбы с ними.

В связи с этим предлагается внести ряд предложений по совершен-
ствованию методов борьбы и мер профилактики преступлений экстре-
мистской и террористической направленности. А именно:

создание и распространение новой системы медиаматериалов с це-
лью профилактики и предупреждения распространения экстремизма и 
терроризма в современном обществе;

проведение научных форумов в рамках работы с молодежью на базе 
Национального центра информационного противодействия терроризму 
и экстремизму в образовательной среде и сети Интернет;

улучшение межведомственного взаимодействия среди силовых 
структур и ведомств Российской Федерации.

Таким образом, работа по улучшению приведенных выше направле-
ний позволит вести более эффективную политику борьбы с экстремист-
ской направленностью и террористической деятельностью. 
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В настоящее время технологии искусственного интеллекта (далее – 
ИИ) становятся более популярными и широко используются в различ-
ных областях, в том числе в сфере правоохранительной деятельности. 
Оперативно-розыскное обеспечение противодействия преступлениям – 


