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Иначе говоря, право на осуществление ОРД имеет только ограни-
ченный круг государственных правоохранительных субъектов. Следо-
вательно, выбор конкретных ОРМ, организация, тактика, место и время 
их проведения относятся к прерогативе оперативно-розыскных служб. 
Имея в своем распоряжении всего десять суток, органу, осуществляю-
щему ОРД, необходимо успеть спланировать, подготовить, провести, 
оформить, представить на изучение и предоставить в орган уголовного 
преследования материалы ОРД. Учитывая комплексный подход в осу-
ществлении ОРД, не всегда ее цели могут быть достигнуты в короткий 
промежуток времени.

Таким образом, в ходе анкетирования 54 % оперативных сотрудни-
ков высказались о целесообразности постоянного согласования срока 
исполнения поручений о производстве ОРМ с уведомлением инициа-
тора о ходе его исполнения. По мнению 35 % участников опроса, срок 
исполнения письменных требований следователя (десять суток) необ-
ходимо увеличивать. В свою очередь 70 % следователей с высказанным 
мнением оперативников не согласились и отметили, что установленный 
законом срок исполнения их поручений является достаточным с точки 
зрения оперативности получения информации. При этом 14 % из них 
указали о необходимости уменьшения данного срока.

Из вышесказанного следует, что использование письменных пору-
чений в организации раскрытия и расследования преступлений способ-
ствует появлению формализма и разногласий в совместной деятельности 
участников СОГ. В условиях функционирования полисистемы государ-
ственных правоохранительных органов взаимодействие в организации 
раскрытия и расследования преступлений утеряло признак двусторон-
ности отношений. В связи с чем совместная деятельность по заявлени-
ям (сообщениям) о преступлениях и уголовным делам зачастую пред-
ставляет собой процессуальную формальность (условно).
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Цифровая эра привела к революции в нашей повседневной деятель-
ности, в том числе оказав существенное влияние на возможность право-
охранительных органов проводить различные мероприятия по установ-
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лению лиц, совершающих преступления в сфере высоких технологий. 
В результате чего остаются актуальными вопросы повышения эффек-
тивности противодействия данным видам преступлений за счет исполь-
зования возможностей современного инструментария, основанного на 
информационных технологиях.

В настоящее время информационные технологии довольно успешно 
используются сотрудниками оперативных подразделений при осущест-
влении процессов, связанных с поиском, восстановлением и анализом 
цифровых следов, указывающих на причастность определенных лиц к 
совершению преступлений.

Обзор научной литературы, обобщение результатов исследования 
правоприменительной практики оперативных подразделений органов 
внутренних дел позволяет выделить и систематизировать следующие 
программные средства, применяемые оперативными сотрудниками в 
своей деятельности.

Криминалистические программные средства – специализированные 
компьютерные программы восстановления удаленных файлов, исследо-
вания цифровых устройств и извлечения данных из средств компьютер-
ной техники, облачных сервисов (электронная почта, аккаунты в соци-
альных сетях и облачные хранилища).

Аналитические программные средства – передовые инструменты 
анализа больших объемов данных, получаемых из различных источни-
ков, позволяющие выявлять скрытые закономерности и зависимости в 
данных.

Инструменты сетевого мониторинга – программные средства от-
слеживания интернет-трафика и мониторинга подозрительной актив-
ности в сети.

Инструменты доступа к данным – блокираторы записи, средства 
взлома паролей.

Инструменты кибербезопасности – брандмауэры, антивирусные 
программы и системы своевременного обнаружения и предотвращения 
кибератак и др.

На сегодняшний день требуют более глубокой научной разработки 
вопросы, связанные с возможностью применения в противодействии 
киберпреступности, технологий анализа больших объемов данных, 
получаемых из различных источников при проведении оперативно-
розыскных мероприятий и следственных действий.

В качестве таких технологий могут быть рассмотрены:
инструменты текстового анализа, применяемые в анализе тексто-

вых данных, содержащихся в открытых электронных ресурсах, а также 
электронных письмах, сообщениях, социальных сетях, мессенджерах, 
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содержание которых может быть получено в ходе негласного проведе-
ния оперативно-розыскных мероприятий;

инструменты анализа социальных сетей, позволяющие выявлять 
связи между отдельными лицами, группами и сообществами;

инструменты визуализации данных, предоставляющие возможность 
выявлять тенденции и аномалии в данных, моделях деятельности и свя-
зях между людьми и организациями.

Отдельно необходимо сказать о возможности использования в пра-
воохранительной деятельности технологий машинного обучения – раз-
новидности искусственного интеллекта, которое также может предо-
ставить новые дополнительные возможности в проведении анализа 
больших и вместе с тем разных по содержанию (формату) данных, вы-
явлении закономерностей и латентных взаимосвязей, аномалий и дру-
гих подозрительных проявлений криминального характера.

В заключении следует отметить, что в связи с ростом количества 
преступлений, совершаемых в сфере информационных технологий, 
решающее значение в оперативно-розыскной деятельности отводится 
применению оперативными сотрудниками информационных техноло-
гий, позволяющих обеспечить процессы поиска, восстановления и ана-
лиза цифровых следов.

Вместе с тем требуют более детальной научной разработки отдель-
ные вопросы, связанные с применением в противодействии кибер-
преступности передового инструментария анализа больших объемов 
данных, в том числе основанного на возможностях искусственного ин-
теллекта. Данный инструментарий позволит эффективно выявлять ла-
тентные взаимосвязи и аномалии, закономерности, результаты изучения 
которых могут быть использованы в процессе принятия решений при 
осуществлении оперативно-розыскной деятельности и проведения рас-
следований.
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В Республике Беларусь задачи по противодействию налоговым пре-
ступлениям возложены на органы финансовых расследований Коми-
тета государственного контроля. Указанное направление служебной 
деятельности является одним из главных и приоритетных для финансо-


