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СРЕДСТВ КОМПЬЮТЕРНОЙ ТЕХНИКИ

Рассматриваются отдельные аспекты криминалистического обеспечения противодействия преступ-
лениям, совершаемым с использованием средств компьютерной техники. Содержание статьи ориенти-
ровано на результаты исследований в области противодействия высокотехнологичной преступности, 
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Осуществляя противодействие преступлениям, совершаемым с использованием средств 
компьютерной техники (СКТ), сотрудники правоохранительных органов активно ищут пути 
разрешения ряда следующих проблемных вопросов.

Криминалистическое и оперативно-техническое толкование терминов «компьютерное пре-
ступление» («высокотехнологичное преступление») и «компьютерная информация» – основопо-
лагающий вопрос, являющийся базовым для разрешения возникающих в процессе осуществле-
ния искомого противодействия и связанные с ними вопросы использования криминалистических 
и других знаний о высокотехнологичной преступности при осуществлении предупреждения, вы-
явления, раскрытия и расследования общеуголовных, экономических и иных преступлений, в осо-
бенности – транснациональных, совершаемых организованными преступными группами.

Непрерывный анализ современных угроз информационной безопасности личности, обще-
ства, государства в складывающейся оперативной обстановке и связанный с ними комплекс во-
просов по совершенствованию систем компьютерной безопасности (КБ) в условиях массового 
использования СКТ в соответствии с криминалистическими рекомендациями и требованиями 
по оказанию содействия субъектам, осуществляющим оперативно-техническое обеспечение ис-
комого противодействия.

Организация деятельности ответственных за КБ субъектов во взаимосвязи с органами уго-
ловного преследования.

Разработка и совершенствование тактики использования научно-технических средств (НТС) – 
специализированных программных и аппаратных средств, предназначенных для обнаружения, 
фиксации и изъятия следов высокотехнологичных преступлений; создания условий для допол-
нительного следообразования при производстве следственных действий (СД) и проведении 
ОРМ и связанные с ними вопросы тактики применения специальных знаний; совершенствова-
ния тактики назначения и производства судебной компьютерно-технической экспертизы по де-
лам рассматриваемой категории.

Совершенствование основных положений тактики производства СД и проведения ОРМ по 
делам рассматриваемой категории, в целом – методики выявления, раскрытия и расследования 
таких преступлений и связанные с ними вопросы допустимости и относимости вещественных 
доказательств, полученных при производстве СД и проведении ОРМ.

Совершенствование национальной системы противодействия высокотехнологичной пре-
ступности в целом и связанные с ним вопросы научного и организационно-методического обе-
спечения специализированных подразделений правоохранительных органов.

Практическое разрешение обозначенных проблемных вопросов производится на нескольких 
уровнях противодействия [1]. Так, в ходе квалификации деяния и определения общих направле-
ний выявления, раскрытия и расследования преступления существуют объективные факторы, 
заключающиеся в сложности конструкции правовых норм соответствующих статей УК, нали-
чии множества специальных терминов, понятий и категорий, противоречивости нормативной 
правовой базы в целом. При производстве отдельных СД и проведении ОРМ разрешаются про-
блемные вопросы, связанные с необходимостью осуществления деятельности по обнаружению, 
фиксации, изъятию и исследованию компьютерной информации (КИ), а также СКТ. Названные 
обстоятельства предопределяют активные попытки повышения эффективности противодей-
ствия преступлениям, совершаемым с использованием СКТ. В организационном плане, напри-
мер, это выразилось в создании специализированных «полицейских» подразделений, обобщен-
ными функциями которых являются: борьба с преступлениями в сетях электросвязи общего 
пользования (СЭОП), в основном – в интернете; выявление и пресечение преступлений, связан-
ных с осуществлением платежей в СЭОП , в том числе с использованием пластиковых карт; борь-
ба с незаконным оборотом специальных технических средств, в том числе выявление и пресече-
ние каналов их приобретения в СЭОП, контрабандного ввоза, незаконного изготовления, сбыта 
и использования; ведение мониторинга СЭОП; осуществление противодействия незаконному 
обороту объектов интеллектуальной собственности в СЭОП; противодействие преступлениям 
в сфере КИ.
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Так, в феврале 2001 г. в структуре криминальной милиции МВД Беларуси создано специали-
зированное подразделение – Управление оперативно-организационной работы, на базе кото-
рого позднее было образовано Управление по раскрытию преступлений в сфере высоких тех-
нологий (УРПСВТ). На момент создания указанного подразделения его основными задачами 
являлись [2]:

выявление и раскрытие преступлений в сфере КИ и телекоммуникаций;
противодействие незаконному обороту радиоэлектронных и специальных технических 

средств, пресечение изготовления, распространения и использова ния на территории Беларуси 
несертифицированной радиотехники и аппаратуры;

осуществление противодействия преступным посягательствам на конституционные права 
граждан на неприкосновенность частной жизни, тайну переписки, телефонных переговоров, 
поч товых, телеграфных или иных сообщений, организации незаконных междугородних и меж-
дународных переговорных пунктов, а также радиопиратству;

участие в работе по защите от несанкционированного доступа к служебной информации в инте-
ресах собственной безопасности органов и подразделений внутренних дел Республики Беларусь;

участие в разработке и реализации международных обязательств Республики Беларусь по 
эффективному сотрудничеству с зарубежными правоохранительными органами в координации 
противодействия преступлениям в сфере высоких технологий.

В теоретико-прикладном плане это событие подтолкнуло исследователей к проведению 
разноплановых исследований, направленных на совершенствование такой деятельности. Са-
мым радикальным и оправданным видится разработка В.Б. Веховым нового криминалистиче-
ского учения «криминалистическое компьютероведение» – отрасль криминалистической тех-
ники, представляющая собой систему научных положений и основанных на них методических 
рекомендаций по исследованию и использованию КИ, а также средств ее создания, обработки 
и передачи для выявления, раскрытия, расследования и предотвращения преступлений [3]. 
По мнению разработчика, учение включает общую и особенную части. Первая рассматривает 
понятие, структуру и назначение учения, его место в системе криминалистики; понятие, виды и 
формы КИ, ее общие признаки; понятие, виды и общие признаки средств создания, обработки и 
передачи КИ; криминалистическую систематизацию и классификацию КИ, средств ее создания, 
обработки и передачи. Вторая – особенную, состоящую из двух разделов, – криминалистическое 
исследование КИ, средств ее создания, обработки и передачи как вещественных доказательств, 
и криминалистическое использование КИ, средств ее создания, обработки и передачи в целях 
выявления, раскрытия, расследования и предотвращения преступлений. Видится вполне оправ-
данным, что со временем криминалистическое компьютероведение, как в свое время кримина-
листические оружиеведение, исследование документов и т. д. займет соответствующее место в 
системе криминалистической техники. Подтвердить либо опровергнуть правильность подобно-
го подхода впоследствии смогут потребности практики противодействия преступности и даль-
нейшие исследования ученых. 

Наша задача – рассматривать противодействие преступлениям, совершаемым с использо-
ванием СКТ, как непрерывный процесс, происходящий в пределах обозначенной системы под 
воздействием внешних возмущающих факторов, анализируя взаимодействие подсистем и про-
цессы их взаимного информационного обогащения в ходе моделирования [4]. Исследование 
обозначенных процессов прежде всего позволит классифицировать НТС, сформулировать ряд 
технических и оперативно-тактических (оперативно-технических) требований к ним, целесо-
образность и пределы их заимствования из смежных отраслей науки, а также уточнить (пере-
смотреть) методику и тактику применения специальных знаний следователем, дознавателем, 
оперативным работником. Результаты исследований отразятся на совершенствовании методи-
ки расследования искомой группы преступлений. Такой подход предопределяет особую роль 
научно-методического обеспечения оперативно-служебной деятельности правоохранительных 
органов: повышение эффективности реализации их основных функций (предупреждения, вы-
явления, раскрытия и расследования преступлений) и является значимой вспомогательной 
функцией, по отношению к которой криминалистическое обеспечение (КО) противодействия 
высокотехнологичной преступности выступает функцией второго порядка.
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Как научная категория искомый вид КО рассматривается авторами в виде системы крими-
налистических знаний и основанных на них навыков и умений сотрудников использовать со-
временные криминалистические и оперативно-технические технологии для предотвращения, 
выявления, раскрытия и расследования преступлений, совершаемых с использованием СКТ. Как 
непрерывный процесс – использование данных криминалистики и теории ОРД в выявлении и 
раскрытии преступлений. Учитывая результаты, полученные при осуществлении моделирова-
ния деятельности национальной системы противодействия высокотехнологичной преступно-
сти [1], искомый вид КО можно представить в следующем виде (см. схему).

I0n↓КО деятельности правоохранитель ных органов 
по противодействию преступлениям, совершаемым с использованием СКТ

Ip3n↓, Ip5n↓, Ip7n↓ Ip2n↑,Ip4n↑, Ip6n↑
Специально уполномоченные субъекты

Деятельность специально уполномоченных субъектов 
по противодействию преступлениям, совершаемым с использованием СКТ

Is1n→ 
Is3n→
Is5n→
Is7n→

Криминалистические знания
←Ip1n←Ip3n←Ip5n←Ip7nФормы криминалистических знаний

Фундаментальные
криминалистические знания Прикладные криминалистические знания

составляют содержание 
общей теории криминалистики
и частных криминалистических

теорий и учений

научные рекомендации практике,
криминалистические приемы, тактические комбинации, 

технико-криминалистические операции и процедуры,
частные криминалистические методики

расследования преступлений,
технико-криминалистические средства и технологии

Криминалистическое образование
Криминалистическая техника

Ip5n↓, Ip7n↓ Ip4n↑, Ip6n↑
Практическая реализация криминалистических знаний

На схеме указаны следующие информационные массивы:
I0n – о взаимодействии подсистем системы противодействия высокотехнологичной пре-

ступности;
Ip1n – социальных, экономических, политических, культурных, демографических, военных 

и иных факторах, влияющих на эффективность противодействия высокотехнологичной пре-
ступности, а также о структуре национальной системы обеспечения КБ, месте и роли пра-
воохранительных органов в ней; принципах функционирования, цели, задачах и правовых 
основах деятельности подсистемы обеспечения деятельности правоохранительных органов 
по предупреждению, выявлению, пресечению, раскрытию и расследованию преступлений, 
совершаемых с использованием СКТ; цели и задачах правоохранительных органов по проти-
водействию высокотехнологичной преступности, их статусе и функциях; о мерах, предпри-
нимаемых в рамках функционирования подсистемы обеспечения КБ ее субъектами, а также 
планируемых мерах противодействия высокотехнологичной преступности со стороны право-
охранительных органов;

Ip2n – степени достижения цели, выполнении поставленных задач подсистемой, а также о 
прогнозе активности правонарушителей; нормативно закрепленных показателях эффективно-
сти противодействия высокотехнологичной преступности; выявленных в процессе деятельно-
сти правоохранительных органов наиболее существенных угроз КБ; рекомендациях правового, 
инженерно-технического и организационного характера, направленных на совершенствование 
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функционирования подсистем противодействия высокотехнологичной преступности; мерах, 
направленных на повышение эффективности деятельности подсистемы в целом; эффективно-
сти взаимодействия с подсистемой обеспечения КБ;

Ip3n – направлениях противодействия высокотехнологичной преступности; эффективности 
функционирования подсистемы обеспечения КБ; распределении правоохранительных функций 
между различными ведомствами; выявленных недостатках в функционировании подсистемы 
обеспечения деятельности правоохранительных органов субъектами КБ; эффективности работ 
по выявлению, предупреждению, профилактике, раскрытию и расследованию преступлений, 
совершаемых с использованием СКТ;

Ip4n – об эффективности использования сил и средств правоохранительных органов по про-
тиводействию высокотехнологичной преступности, а также о совершенствовании технологий 
противодействия ей; эффективности взаимодействия с субъектами КБ и предложениях по по-
вышению его эффективности; эффективности взаимодействия служб и подразделений правоо-
хранительных органов; выявленных очагах активного действия причин высокотехнологичной 
преступности и ее тенденциях;

Ip5n – системе криминалистических, оперативно-технических и иных знаний, средствах, мето-
дах и технологиях их использования для противодействия искомому виду группы преступлений; 
данных криминалистики, теории ОРД и судебной экспертизы, необходимых для эффективного 
противодействия преступлениям, совершаемым с использованием СКТ; механизмах реализации 
уголовно-правовых, административно-правовых, организационно-правовых норм противодей-
ствия высокотехнологичной преступности правоохранительными органами;

Ip6n – об уровне, динамике, структуре, латентности высокотехнологичной преступности, ее 
тенденциях и обусловливающих их факторах; причинах и условиях, способствовавших соверше-
нию преступлений с использованием СКТ;

Ip7n – результатах непрерывного анализа оперативной обстановки подразделениями правоо-
хранительных органов; результатах ОРД, СД и экспертных исследованиях, материалах уголовных 
дел; прогнозе уровня, динамики и структуры высокотехнологичной преступности; контроле и 
оценке эффективности предпринимаемых мер противодействия со стороны правоохранитель-
ных органов; уровне взаимодействия правоохранительных органов;

Is1n – социальных, экономических, политических, культурных, демографических, военных и 
иных факторах, влияющих на эффективность противодействия высокотехнологичной преступ-
ности, а также о структуре национальной системы обеспечения КБ; принципах функциониро-
вания, целях и задачах подсистемы обеспечения КБ в целом, обобщенных угрозах ей; статусе ее 
объектов, а также статусе, структуре и функциях субъектов, нормативной правовой регламента-
ции их деятельности; планируемых мерах по обеспечению КБ;

Is3n – степени вероятности угроз КБ на локальном уровне; рекомендуемых мерах по правово-
му, инженерно-техническому и организационному обеспечению КБ и их соотношению, а также о 
развитии технологий получения и защиты КИ, средств обеспечения КБ и противодействия тех-
ническим средствам ведения разведки; отнесении КИ к соответствующим категориям конфиден-
циальности, а информационных ресурсов – к различным категориям уязвимости; эффективно-
сти функционирования подсистемы обеспечения деятельности правоохранительных органов по 
предупреждению, выявлению, пресечению, раскрытию и расследованию преступлений, совер-
шаемых с использованием СКТ; выявленных недостатках в функционировании подсистемы обе-
спечения КБ правоохранительными органами; основных тенденциях КБ, а также об эффектив-
ности работ по предупреждению и профилактике преступлений, совершаемых с использованием 
СКТ; очагах активного действия причин высокотехнологичной преступности;

Is5n – научно обоснованных рекомендациях по повышению эффективности деятельности 
субъектов КБ; механизме реализации правовых норм, направленных на безопасное использова-
ние СКТ, а также механизмах оперативного реагирования на угрозы КБ;

Is7n – об эффективности защиты ИР, комплексной защиты объектов информатизации; прог-
нозируемых угрозах КБ; контроле и оценке эффективности предпринимаемых мер защиты, их 
соответствию степени вероятности проявления выявленных угроз.
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Субъектами, осуществляющими противодействие, являются сотрудники правоохранитель-
ных органов различной ведомственной принадлежности: следователи, оперативные работни-
ки, эксперты, непосредственно осуществляющие предупреждение, выявление, раскрытие и 
расследование преступлений, совершаемых с использованием СКТ. Средством обеспечения рас-
сматриваемой деятельности являются криминалистические и иные знания, навыки, умения, 
и также НТС, и технологии их использования. Фундаментальные криминалистические знания 
составляют содержание общей теории криминалистики и частных криминалистических теорий 
и учений. Прикладные криминалистические знания выступают в форме научных рекомендаций 
для применения на практике криминалистических приемов, тактических (оперативно техниче-
ских) комбинаций, технико-криминалистических операций и процедур, частных криминалисти-
ческих методик расследования преступлений, технико-криминалистических средств и техноло-
гий. Криминалистические знания становятся доступными для восприятия субъектами, когда 
они приобретают определенную информационную форму: монографий, диссертаций, статей, 
докладов, которые через систему криминалистического образования внедряются в практиче-
скую деятельность правоохранительных органов. Средством их внедрения в практику служат 
технико-криминалистические средства и технологии: руководства, наставления, инструкции, 
методические указания, учебники, информационно-справочные системы и т. д. Дальнейшее мо-
делирование, например, выявляет негативную тенденцию, прослеживающуюся в подготовке 
специалистов по противодействию (в широком смысле) высокотехнологичной преступности, 
формирующуюся в настоящее время и заключающуюся в уклоне процесса обучения специали-
стов в сторону инженерно-технических аспектов защиты КИ. Таким образом, очевидна важность 
быстрейшего разрешения проблемных вопросов, связанных с организационным и научно-
методическим обеспечением системы подготовки юридических кадров для правоохранитель-
ных органов Беларуси, например, путем введения в программу обучения юридических учрежде-
ний высшего образования новых специализированных учебных дисциплин [5]. 

В целом информационное обеспечение системы фундаментальных и прикладных кримина-
листических знаний, как основополагающего элемента системы КО, детер минируется следую-
щими атрибутами:

Mz2 = {Ip1n, Ip3n, Ip5n, Ip7n, Is1n, Is3n, Is5n, Is7n, I0n}
Результаты проведенного анализа, с точки зрения авторов, позволяют эффективно оцени-

вать и внедрять в практическую деятельность правоохранительных органов достижения смеж-
ных с криминалистикой и теорией ОРД отраслей науки применительно к процессу противо-
действия высокотехнологичной преступности следующим образом. Во-первых, воздействуя на 
процесс формирования фундаментальных и прикладных криминалистических знаний. В данном 
случае речь идет о знаниях, раскрывающих суть механизма следообразования при подготовке, 
совершении и сокрытии преступлений, совершаемых с использованием СКТ. Во-вторых, оказы-
вая влияние на процесс совершенствования криминалистической и специальной (оперативной) 
техники. Имеется в виду внедрение достижений научно-технического прогресса в процесс со-
бирания доказательств при выявлении, раскрытии и расследовании рассматриваемой группы 
преступлений. В-третьих, участвуя в формировании тактики использования специальных зна-
ний в противодействии (в узком смысле) преступности при производстве СД и проведении ОРМ. 
В-четвертых, оказывая влияние на методику расследования искомых преступлений.

Таким образом, анализ места и роли рассматриваемого КО в национальной системе противо-
действия высокотехнологичной преступности позволяет сделать определенные выводы.

Подсистема КО противодействия преступлениям, совершаемым с использованием СКТ, уча-
ствует в непрерывном процессе перехода количества знаний смежных отраслей науки (напри-
мер, КБ) в качество (постепенная интеграция их в криминалистику и теорию ОРД), в результате 
они становятся собственно криминалистическими; обратный процесс также объективно суще-
ствует – чем теснее организовано взаимодействие подсистем национальной системы противо-
действия высокотехнологичной преступности, прежде всего процесс информационного обмена, 
тем эффективнее функционирует национальная система в целом.

Полученные в процессе информационного обмена научные знания внедряются в практиче-
скую деятельность субъектов путем непрерывного специализированного образования.
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Разработанные модели имеют ярко выраженную практическую направленность. Результа-
том деятельности подсистем в единой системе противодействия являются с одной стороны – 
обеспечение заданного уровня КБ, с другой – выявление, предупреждение, раскрытие и рассле-
дование преступлений, совершаемых с использованием СКТ.

Предпринятая нами попытка формализации деятельности по противодействию высокотех-
нологичной преступности в рамках национальной системы позволяет приблизиться к исполь-
зованию обширного математического аппарата для разрешения проблемных вопросов противо-
действия высокотехнологичным преступлениям в целом.
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Излагается необходимость совершенствования аналитического компонента в профилактической 
деятельности оперативных подразделений ОВД, объясняется актуальность широкого внедрения техно-
логий и использования инструментария аналитической работы, от которой в определенной степени зави-
сят эффективность и качество функционирования системы оперативно-розыскной профилактики (ОРП). 
Излагаются востребованность и целесообразность активного развития аналитической составляющей 
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