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пассажиров и грузов и характеристиками преступников (проживание, как 
правило, вдали от зоны оперативного обслуживания органов внутренних 
дел на транспорте, постоянное перемещение значительной части которых 
по участку обслуживания в условиях постоянного скопления людей).

Полагаем, что результатами данного исследования должны стать:
1) обоснование закономерностей эволюции и практики оперативно-

розыскной деятельности органов внутренних дел на транспорте, обус-
ловленных историческим развитием данного вида деятельности, совер-
шенствованием законодательства, а также возможностями и потребно-
стями повышения эффективности решения задач оперативно-розыскной 
деятельности на объектах железнодорожного транспорта;

2) определение системы функций, реализуемых оперативными под-
разделениями органов внутренних дел на транспорте при осуществле-
нии оперативно-розыскной деятельности, обусловленных особенно-
стями использования оперативно-розыскных сил, средств и методов в 
условиях функционирования железнодорожного транспорта;

3) частная организационно-тактическая характеристика комплекса 
оперативно-розыскных и иных мероприятий, проводимых в отношении 
лиц, обоснованно подозреваемых в подготовке и совершении престу-
плений, в том числе совершаемых только в условиях функционирования 
железнодорожного транспорта, в целях их изобличения;

4) выдвижение теоретических положений и прикладных рекомен-
даций организационно-тактического характера по применению опе ра-
тивно-розыскных сил, средств и методов в разных формах оперативно-
розыскной деятельности на железнодорожном транспорте; рекоменда-
ций организационно-тактического характера по улучшению работы с 
лицами, оказывающими конфиденциальное содействие, на объектах 
железнодорожного транспорта.

УДК 343.985.8

А.Г. Кулага

СОВЕРШЕНСТВОВАНИЕ ИСПОЛЬЗОВАНИЯ
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

В ОПЕРАТИВНО-РОЗЫСКНОЙ ДЕЯТЕЛЬНОСТИ
С УЧЕТОМ РЕЖИМА СЕКРЕТНОСТИ

Информационные технологии – системы взаимосвязанных методов 
и способов сбора, хранения, накопления, поиска, обработки информа-
ции на основе применения средств вычислительной техники.

нализацию среды и снижают эффективность деятельности органов вну-
тренних дел на транспорте на объектах железнодорожного транспорта.

В целом, как свидетельствуют статистические данные, за последние 
пять лет на объектах железнодорожного транспорта совершено: в 2012 г. 
по линиям всех служб 1 029 преступлений, из них 637 по линии уголов-
ного розыска, 245 в подвижном составе; в 2013 г. по линиям всех служб 
1 052 преступления, их них 635 по линии уголовного розыска, 259 в под-
вижном составе; в 2014 г. по линиям всех служб 948 преступлений, из них 
511 по линии уголовного розыска, 194 в подвижном составе; в 2015 г. по 
линиям всех служб 843 преступления, из них 478 по линии уголовного ро-
зыска, среди которых 331 кража, где объектом преступного посягательства 
являлось личное имущество пассажиров, в подвижном составе соверше-
но 204 преступления; в 2016 г. по линиям всех служб 754 преступления, 
из них 508 по линии уголовного розыска, среди которых 335 краж, где 
объектом преступного посягательства являлось личное имущество пасса-
жиров, в подвижном составе совершено 236 преступлений.

Однако до настоящего времени различные аспекты оперативно-
розыскной деятельности рассматривались в основном как часть про-
блемы по противодействию преступности. Правовая и организационно-
тактическая составляющие деятельности оперативных подразделений 
органов внутренних дел на транспорте не подвергались специальному 
научному исследованию, в частности: проблемные вопросы взаимодей-
ствия оперативных подразделений органов внутренних дел на транс-
порте и районных подразделений Следственного комитета Республики 
Беларусь, связанные с территориальностью и задержанием лиц, подо-
зреваемых в совершении преступлений, в порядке, предусмотренном 
УПК Республики Беларусь; вопросы организации и тактики оператив-
ного противодействия преступлениям и иные вопросы, обладающие 
теоретико-прикладной значимостью. 

Указанные обстоятельства актуализируют необходимость исследова-
ния проблем правового и организационного обеспечения оперативных 
подразделений органов внутренних дел на транспорте.

В связи с этим считаем необходимым разработать систему правовых 
и организационно-тактических положений и рекомендаций, социально 
ориентированных на повышение эффективности оперативно-розыскной 
деятельности оперативных подразделений органов внутренних дел на 
транспорте.

Предметом исследования, по нашему мнению, должны стать осо-
бенности и закономерности использования оперативно-розыскных сил, 
средств и методов в специфических условиях функционирования желез-
ной дороги, связанных с постоянным перемещением большого количества 
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органов внутренних дел усовершенствовать внедрение информацион-
ных и телекоммуникационных технологий, систем видеонаблюдения, 
совершенствовать взаимодействие с операторами сотовой связи, повы-
сить эффективность получения данных оперативными службами в го-
сударственном экспертно-криминалистическом центре Министерства 
внутренних дел Республики Беларусь, АИС «ГАИ-ЦЕНТР» дополнить 
информацией о прохождении техосмотров.

Для того чтобы полноценно и эффективно использовать и внедрять 
эти БД и ПО с учетом секретности и конфиденциальности, необходимо 
соблюдать режим секретности в соответствии с Законом Республики Бе-
ларусь от 19 июля 2010 г. № 170-З «О государственных секретах».

Оперативно-розыскная деятельность выполняется на основании За-
кона Республики Беларусь от 15 июля 2015 г. № 307-З «Об оперативно-
розыскной деятельности». Оперативно-розыскную деятельность, кото-
рую осуществляют органы внутренних дел Республики Беларусь, органы 
государственной безопасности Республики Беларусь, органы погранич-
ной службы Рес публики Беларусь, служба безопасности Президента 
Республики Беларусь, оперативно-аналитический центр при Президен-
те Республики Беларусь, органы финансовых расследований Комитета 
государственного контроля Республики Беларусь, таможенные органы 
Рес публики Беларусь, разведывательные службы Вооруженных Сил Рес-
публики Беларусь, является необходимой функцией государства. Этот 
вид деятельности необходим из-за наличия преступности и социально 
обусловлен задачей государства по ее искоренению. Для решения задачи 
борьбы с преступностью государство признает необходимым осущест-
вление оперативно-розыскной деятельности, эффективность сил, средств 
и методов, информационных технологий.

Безопасность граждан и государства возможно обеспечить, посто-
янно осуществляя органами внутренних дел оперативно-розыскные 
мероприятия, направленные на получение информации о противоправ-
ных действиях криминальных структур в различных сферах деятель-
ности. В настоящее время всемирным сообществом самая актуальная 
информация циркулирует в сети Интернет, компьютерная информация 
формируется информационными ресурсами в высокотехнологичных 
устройствах. Поэтому оперативно-розыскные мероприятия в практике 
и науке ведут активный поиск различных эффективных форм и ме-
тодов получения компьютерной информации. Но при этом с учетом 
действующих законодательных норм нет полного доступа к компь-
ютерным данным, так как под компьютерной информацией следует по-

Оперативно-розыскная деятельность – деятельность, осуществляемая 
государственными органами с соблюдением конспирации, проведением 
оперативно-розыскных мероприятий гласно и негласно, направленная 
на защиту жизни, здоровья, прав, свобод и законных интересов граждан 
Рес публики Беларусь, иностранных граждан, лиц без гражданства, прав 
и законных интересов организаций, собственности от преступных пося-
гательств, обеспечение безопасности общества и государства.

Информационные технологии оперативно-розыскной деятельности 
выполняют такие же функции, как и информационные системы, базы 
данных органов дознания, следствия. Оперативные работники так же, 
как и работники органов дознания, выполняют свои функциональные 
обязанности, которые в дальнейшем способствует проведению многих 
следственных действий. В дальнейшем, совершенствуя свою работу и 
применяя законодательные акты, улучшают методику расследования 
преступлений, используя оперативно-розыскные мероприятия.

Оперативно-розыскные мероприятия оперативных работников отли-
чаются от расследований преступлений и правонарушений следователями 
и лицами, производящими дознание, наличием специальных оперативно-
розыскных мероприятий, использованием программного обеспечения 
для проведения оперативной работы, соблюдением конфиденциальности 
информации, ограничивающих доступ свидетелей, потерпевших и дру-
гих лиц к оперативной информации, а также к базам данных специальной 
информации и учетам оперативно-розыскной информации.

В настоящее время актуально, что основную роль в раскрытии и рас-
следовании преступлений выполняют автоматизированные централизо-
ванные оперативно-справочные, оперативно-розыскные и криминали-
стические базы данных.

Специальными подразделениями органов внутренних дел исполь-
зуются примерно 28 профильных баз данных и программных продук-
тов, применяемых при проведении оперативно-розыскных мероприя-
тий. Наиболее востребованными являются: единый государственный 
банк данных о правонарушениях (ЕГБДП), АС «ОДС», АИС «Единая 
книга», АИС «Паспорт», АИС «ГАИ-ЦЕНТР», милицейская инфор-
мационная система, автоматизированная база данных фонда социаль-
ной защиты населения, АИПС «ФР-оповещение», автоматизированная 
дактилоскопическая идентификационная система. Однако этот список 
можно расширить и дополнить такими системами, как: в банковской 
сфере – получение кредитных средств и видеофиксация в реальном 
времени, с целью повышения оперативности и эффективности работы 
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профилактика (ОРП) органов внутренних дел. Эффективно осущест-
влять ОРП невозможно без взаимодействия, потребность в котором 
обусловлена требованиями законодательства, которое, с одной стороны, 
устанавливает единые цели деятельности субъектов ОРП, а с другой – 
наделяет их различными полномочиями, а также такими факторами, как 
нестабильность оперативной обстановки, криминализация отдельных 
сфер жизни общества и др. 

При этом современное состояние оперативно-розыскной практики 
имеет ряд нерешенных проблем, касающихся вопросов взаимодействия 
в сфере ОРП. Оперативные подразделения, осуществляющие ОРП, не 
находятся друг с другом в отношениях подчиненности, но, включаясь в 
совместную деятельность, должны действовать согласованно.

Под взаимодействием с философской точки зрения понимается кате-
гория, с помощью которой отражаются процессы воздействия объектов 
друг на друга, их взаимная обусловленность, также взаимодействие – 
это урегулированная комплексная деятельность всех взаимодействую-
щих субъектов, осуществляемая в пределах их компетенции, характе-
ризующаяся способностью привлекать ресурсные возможности друг 
друга, совместная деятельность субъектов, интересы и цели которых 
полностью или частично совпадают. Взаимодействие может осущест-
вляться как в форме сотрудничества, так и в форме соперничества.

В современных условиях взаимодействие ОВД в сфере ОРП напол-
няется качественно новым содержанием: оно должно быть динамичным 
по процедурам выработки и выполнения согласованных решений.

Взаимодействие в сфере ОРП может осуществляться в различных 
формах: согласование планируемых мероприятий, совместное исполне-
ние намеченных мероприятий, совместное составление различных пла-
нов комплексных мероприятий (операций), обмен силами и средствами, 
оказание взаимной помощи, обмен опытом работы, подготовка кадров 
и др. В процессе взаимодействия на первый план выступают вопросы 
обмена информацией. В свою очередь, возникает необходимость совер-
шенствования такой формы взаимодействия, как формирование единого 
информационного пространства.

Проблема взаимодействия оперативных подразделений территори-
альных ОВД с учреждениями уголовно-исполнительной системы также 
является весьма актуальной, позволяет решать такие задачи, как пре-
дотвращение возрастания криминального профессионализма, слияния 
общеуголовной, экономической и организованной преступности и др. 
Все это вызывает необходимость системного подхода к оперативной от-

нимать не какой-то особый вид информации, а специфическую форму 
ее представления, приспособленную для обработки в компьютерных 
устройствах, передачи по каналам связи и хранения на специализиро-
ванных носителях.

В качестве компьютера в настоящее время можно рассматривать сер-
веры, ноутбуки, сотовые телефоны, смартфоны, планшеты, персональ-
ные и сетевые компьютеры, моноблоки, банкоматы и другие устройства, 
которые функционируют и выполняют операции по вводу, выводу, пере-
даче, хранению, копированию, модификации, удалению данных.

К носителям компьютерной информации можно отнести встроенные 
и внешние накопители на жестких и магнитных дисках, флеш-карты, 
CD- и DVD-диски и другие, на которых долговременно хранится и пере-
носится в компьютер информация при подключении.

Компьютерная информация также может временно находиться в 
микросхемах памяти самого компьютера, в периферийных устройствах, 
управляемых компьютером (принтеры, сканеры, факсы и т. д.).

Передается устройствами по техническим каналам связи в инфор-
мационно-телекоммуникационных сетях (сетевыми серверами, марш-
рутизаторами, модемами). Таким образом, практически любые данные 
могут быть переведены в компьютерную форму и ассоциироваться с 
цифровой формой представления данных.

С целью предупреждения, выявления, раскрытия, расследования пре-
ступлений и обнаружения цифровых следов, указывающих на вероятную 
подготовку, либо на совершение криминальных действий, перечень про-
водимых оперативно-розыскных мероприятий (ст. 18 Закона «Об опера-
тивно-розыскной деятельности») необходимо дополнить опе ративно-ро-
зыскным мероприятием «получение компьютерной информации».
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ВЗАИМОДЕЙСТВИЕ ПРИ ОСУЩЕСТВЛЕНИИ
ОПЕРАТИВНО-РОЗЫСКНОЙ ПРОФИЛАКТИКИ

Предупреждение преступлений является задачей, требующей комплекс-
ного разновекторного воздействия, но в то же время целенаправленного, 
системного и согласованного. От уровня и состояния организационной со-
ставляющей в любой деятельности во многом зависит конечный результат.

Одним из эффективных инструментов, используемых при решении 
задачи предупреждения преступлений, является оперативно-розыскная 


