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указанными организациями в различных мессенджерах, социальных 
сетях. Волонтеры и поисково-спасательные отряды оказывают значи-
тельную помощь в розыске лиц, пропавших без вести, однако учитывая 
то, что данное направление не подвергалось научной разработке и сфор-
мировалось относительно недавно, безусловно, имеется ряд неурегули-
рованных вопросов по взаимодействию добровольцев с разыскными 
подразделениями ОВД, в том числе вопросов правового регулирования, 
отсутствуют методические рекомендации по взаимодействию ОВД с 
волонтерскими организациями, по причине чего взаимодействие носит 
несистемный и эпизодический характер. Добровольцы часто действуют 
самостоятельно, не ставя в известность правоохранительные органы, в 
результате чего могут последовать нежелательные последствия: утрата 
доказательственной базы, сокрытие следов преступления и др. В свою 
очередь, сотрудники территориальных органов нередко скептически от-
носятся к помощи добровольцев, не привлекая их к мероприятиям и не 
принимая всерьез собранную ими информацию.

Добровольные объединения и волонтерские организации взаимодей-
ствуют с аналогичными объединениями и за рубежом, что может рас-
ширить возможности розыска лиц, пропавших без вести на территории 
других государств. Так, в настоящее время добровольческие поисковые 
отряды сформированы в 76 субъектах Российской Федерации. В их 
состав входят около 15 тыс. граждан разного возраста и социального 
статуса. В 39 регионах заключены соглашения о сотрудничестве тер-
риториальных ОВД Российской Федерации с местными волонтерскими 
организациями. 

К числу предложений, которые могут способствовать повышению 
уровня взаимодействия правоохранительных органов и сил обществен-
ности, относятся установление надлежащего взаимодействия с волон-
терскими движениями; разработка методических рекомендаций по со-
вместному участию ОВД и волонтерского движения по установлению 
лиц, пропавших без вести; нормативное закрепление такой формы со-
трудничества.

Таким образом, по нашему мнению, повышение уровня межгосу-
дарственного взаимодействия правоохранительных органов и совер-
шенствование взаимодействия с силами общественности на территории 
Республики Беларусь являются приоритетными направлениями повы-
шения эффективности деятельности по розыску лиц, пропавших без 
вести.
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Развитие и совершенствование информационного пространства яв-

ляется одним из факторов роста преступлений в сфере высоких техно-
логий. Поиск уязвимостей информационной системы, фиксация следов 
в компьютерной технике с каждым годом становятся сложнее. Это ярко 
проявляется в том, что преступные группы и сообщества начинают ак-
тивно использовать в своей деятельности новейшие и безграничные до-
стижения сети Интернет. 

Для обеспечения анонимности своих корыстных целей, минимизи-
рования процесса идентификации в сети Интернет злоумышленники 
все чаще используют зарубежные прокси-серверы. 

С целью предупреждения преступлений в сфере высоких техноло-
гий поставщики интернет-услуг ограничивают доступ к информации, 
содержащей сведения об экстремистской деятельности, незаконном 
обороте оружия, наркотических средств, психотропных веществ, неза-
конной миграции, торговле людьми, к распространению порнографиче-
ских материалов, пропаганде насилия и жестокости.

Поставщики интернет-услуг с использованием аппаратно-програм-
много комплекса формируют и хранят актуальные сведения о посе-
щаемых пользователями интернет-ресурсах. Сохраняемые сведения 
включают в себя следующую информацию: номер и дату заключения 
договора на оказание услуг электросвязи; фамилию, собственное имя, 
отчество; адрес пользователя или адрес установки оконечного абонент-
ского устройства; данные, позволяющие идентифицировать пользовате-
ля интернет-ресурса или его оконечное абонентское устройство; МАС-
адрес или идентификационный номер оконечного абонентского устрой-
ства пользователя интернет-ресурса.

Вышеуказанные сведения находятся в основе принципов правового 
регулирования общественных отношений в сфере информатизации и за-
щиты информации в Республике Беларусь и подлежат обязательной за-
щите, поскольку относятся к персональным данным, распространение 
или предоставление которых ограничено. 

В настоящее время в Республике Беларусь существуют сети Wi-Fi, 
круглосуточно действующие на железнодорожных вокзалах и в На-
циональном аэропорте «Минск», где есть открытая сеть «Белтелеком». 
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Доступ к указанным сетям беспроводного доступа осуществляется и 
реализуется при верификации номера мобильного телефона с использо-
ванием уникального кода доступа в сеть Интернет. 

В настоящее время в сети Интернет существуют порядка 10 вирту-
альных номеров, которые работают в круглосуточном режиме и исполь-
зуются для упрощенного и качественного получения услуг от оператора 
сотовой связи. Виртуальные номера регистрируются в США, Эстонии, 
России, Великобритании, Украине и в режиме реального времени на 
интернет-сайте отображают все СМС-сообщения, которые на них были 
отправлены.

Вместе с тем при использовании виртуального номера телефона как 
способа верификации в беспроводной сети Wi-Fi оператор сотовой свя-
зи высылает уникальный код доступа в сеть Интернет без каких-либо 
ограничений, идентифицируя номер абонента как иностранный. Зло-
умышленники используют данную технологию как способ регистрации 
в социальных сетях, электронных почтовых адресов, а также заказа мо-
бильных сим-карт. 

При совершении абонентом преступлений в сфере высоких техноло-
гий установить оператора сотовой связи и персональные данные поль-
зователя в данном случае невозможно, поскольку сервер сайта распола-
гается за рубежом. 

С целью качественного сохранения персональных данных абонен-
тов, использующих беспроводные сети в Республике Беларусь, необхо-
димо проводить идентификацию абонентов не только с использованием 
номера мобильного телефона, но и путем личного предъявления паспор-
та с последующей фиксацией персональных данных физического лица. 
Данная мера будет обеспечивать профилактический характер, сдержи-
вая граждан от совершения преступлений в сфере высоких технологий.
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населением Республики Беларусь для совершения различного рода фи-
нансовых операций, осуществляемая в рамках информатизации банков-
ской сферы нашей страны, обусловила возникновение и развитие соответ-

ствующего направления преступной деятельности. При этом по причине 
высокой степени латентности и трансграничного характера наиболее ак-
туальной на современном этапе является проблема борьбы с хищениями, 
совершаемыми с использованием реквизитов БПК. Однако несмотря на 
непрерывное совершенствование процесса оперативно-розыскного про-
тиводействия преступлениям рассматриваемого вида в настоящее время 
существует ряд нерешенных вопросов теоретико-правового характера, 
обусловленных пробелами в законодательстве нашей страны.

Первое, на что необходимо обратить внимание, это отсутствие со-
гласованности законодательных и иных нормативных правовых актов. 
В качестве примера различных несоответствий в законодательстве на-
шей страны можно привести тот факт, что действующая редакция Бан-
ковского кодекса Республики Беларусь закрепляет понятие «банковская 
платежная карточка», в то время как в Уголовном кодексе Республики 
Беларусь до настоящего времени используется понятие «банковская 
пластиковая карточка». Следует отметить, что подобных примеров в 
уголовном, уголовно-процессуальном и иных сферах законодательства 
Республики Беларусь существует немало. 

Другим вопросом, требующим решения, является необходимость 
четкого формулирования и нормативного закрепления понятийного ап-
парата, который, по нашему мнению, имеет существенное значение для 
понимания процессов, происходящих в рассматриваемой сфере. Так, в 
ст. 273 Банковского кодекса Республики Беларусь дано определение по-
нятия «банковская платежная карточка» и указано, что «выпуск в об-
ращение (эмиссия) банковских платежных карточек, расчетное и (или) 
кассовое обслуживание физических и (или) юридических лиц при ис-
пользовании банковских платежных карточек и (или) их реквизитов (эк-
вайринг) проводятся банком на основании лицензии на осуществление 
банковской деятельности». Иными словами, обслуживание банковски-
ми учреждениями осуществляется при использовании держателями как 
БПК, так и их реквизитов. При этом понятие «реквизиты банковской 
платежной карточки» в указанном кодексе не определено.

В соответствии с Инструкцией о порядке совершения операций с бан-
ковскими платежными карточками, утвержденной постановлением Прав-
ления Национального банка Республики Беларусь от 18 января 2013 г. 
№ 34, «реквизиты карточки – номер, срок действия карточки и иная инфор-
мация в соответствии с правилами платежной системы (банка-эмитента)». 
В то же время в данном документе обозначено, что «персонализация кар-
точки – это нанесение реквизитов карточки и иной информации на за-
готовку карточки (другие носители информации) в графическом и (или) 
электронном виде в соответствии с правилами платежной системы».




