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Доступ к указанным сетям беспроводного доступа осуществляется и 
реализуется при верификации номера мобильного телефона с использо-
ванием уникального кода доступа в сеть Интернет. 

В настоящее время в сети Интернет существуют порядка 10 вирту-
альных номеров, которые работают в круглосуточном режиме и исполь-
зуются для упрощенного и качественного получения услуг от оператора 
сотовой связи. Виртуальные номера регистрируются в США, Эстонии, 
России, Великобритании, Украине и в режиме реального времени на 
интернет-сайте отображают все СМС-сообщения, которые на них были 
отправлены.

Вместе с тем при использовании виртуального номера телефона как 
способа верификации в беспроводной сети Wi-Fi оператор сотовой свя-
зи высылает уникальный код доступа в сеть Интернет без каких-либо 
ограничений, идентифицируя номер абонента как иностранный. Зло-
умышленники используют данную технологию как способ регистрации 
в социальных сетях, электронных почтовых адресов, а также заказа мо-
бильных сим-карт. 

При совершении абонентом преступлений в сфере высоких техноло-
гий установить оператора сотовой связи и персональные данные поль-
зователя в данном случае невозможно, поскольку сервер сайта распола-
гается за рубежом. 

С целью качественного сохранения персональных данных абонен-
тов, использующих беспроводные сети в Республике Беларусь, необхо-
димо проводить идентификацию абонентов не только с использованием 
номера мобильного телефона, но и путем личного предъявления паспор-
та с последующей фиксацией персональных данных физического лица. 
Данная мера будет обеспечивать профилактический характер, сдержи-
вая граждан от совершения преступлений в сфере высоких технологий.
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населением Республики Беларусь для совершения различного рода фи-
нансовых операций, осуществляемая в рамках информатизации банков-
ской сферы нашей страны, обусловила возникновение и развитие соответ-

ствующего направления преступной деятельности. При этом по причине 
высокой степени латентности и трансграничного характера наиболее ак-
туальной на современном этапе является проблема борьбы с хищениями, 
совершаемыми с использованием реквизитов БПК. Однако несмотря на 
непрерывное совершенствование процесса оперативно-розыскного про-
тиводействия преступлениям рассматриваемого вида в настоящее время 
существует ряд нерешенных вопросов теоретико-правового характера, 
обусловленных пробелами в законодательстве нашей страны.

Первое, на что необходимо обратить внимание, это отсутствие со-
гласованности законодательных и иных нормативных правовых актов. 
В качестве примера различных несоответствий в законодательстве на-
шей страны можно привести тот факт, что действующая редакция Бан-
ковского кодекса Республики Беларусь закрепляет понятие «банковская 
платежная карточка», в то время как в Уголовном кодексе Республики 
Беларусь до настоящего времени используется понятие «банковская 
пластиковая карточка». Следует отметить, что подобных примеров в 
уголовном, уголовно-процессуальном и иных сферах законодательства 
Республики Беларусь существует немало. 

Другим вопросом, требующим решения, является необходимость 
четкого формулирования и нормативного закрепления понятийного ап-
парата, который, по нашему мнению, имеет существенное значение для 
понимания процессов, происходящих в рассматриваемой сфере. Так, в 
ст. 273 Банковского кодекса Республики Беларусь дано определение по-
нятия «банковская платежная карточка» и указано, что «выпуск в об-
ращение (эмиссия) банковских платежных карточек, расчетное и (или) 
кассовое обслуживание физических и (или) юридических лиц при ис-
пользовании банковских платежных карточек и (или) их реквизитов (эк-
вайринг) проводятся банком на основании лицензии на осуществление 
банковской деятельности». Иными словами, обслуживание банковски-
ми учреждениями осуществляется при использовании держателями как 
БПК, так и их реквизитов. При этом понятие «реквизиты банковской 
платежной карточки» в указанном кодексе не определено.

В соответствии с Инструкцией о порядке совершения операций с бан-
ковскими платежными карточками, утвержденной постановлением Прав-
ления Национального банка Республики Беларусь от 18 января 2013 г. 
№ 34, «реквизиты карточки – номер, срок действия карточки и иная инфор-
мация в соответствии с правилами платежной системы (банка-эмитента)». 
В то же время в данном документе обозначено, что «персонализация кар-
точки – это нанесение реквизитов карточки и иной информации на за-
готовку карточки (другие носители информации) в графическом и (или) 
электронном виде в соответствии с правилами платежной системы».
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Полагаем, что указанные понятия тесно связаны между собой. Более 
того, держатели карточек, как правило, и ассоциируют реквизиты с той 
информацией, которая нанесена на заготовку карточки. Однако, по на-
шему мнению, приведенные определения этих двух понятий в некото-
рой степени противоречивы по причине недостаточно четкого опреде-
ления понятия «реквизиты карточки». Так, в данном определении слова 
«иная информация» относятся к реквизитам карточки. В то же время в 
определении второго понятия указано, что на заготовку карточки может 
наноситься «иная информация», не относящаяся к ее реквизитам. 

Следует также обратить внимание на то, что в различных платежных 
системах и электронных торговых площадках установлен определен-
ный перечень реквизитов БПК, допустимый для осуществления соот-
ветствующих операций.

Таким образом, считаем необходимым рассматривать реквизиты 
карточки с точки зрения их основного назначения в платежном смысле и 
предлагаем следующее определение: реквизиты банковской платежной 
карточки – сведения, нанесенные на заготовку карточки и (или) другие 
носители информации в графическом и (или) электронном виде, обес-
печивающие в определенном сочетании возможность осуществления 
доступа к счету ее держателя. С учетом указанного к реквизитам бан-
ковской платежной карточки следует относить: номер карточки, срок ее 
действия, персональный идентификационный номер (ПИН-код), фами-
лию и собственное имя держателя карточки, его подпись, наименование 
банка-эмитента, тип платежной системы, cvv2- или cvc2-код.

Решение проблемных вопросов теоретической направленности, в 
том числе вышеуказанных, позволит обеспечить создание оптимальной 
нормативной правовой базы для борьбы с хищениями, совершаемыми с 
использованием реквизитов БПК.
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В СОЮЗНОМ ГОСУДАРСТВЕ
Одним из важнейших направлений деятельности органов прокурату-

ры России и Беларуси является надзор за исполнением законодательства 
органами, осуществляющими ОРД. 

При этом Федеральный закон «О прокуратуре Российской Федера-
ции» в ст. 1 и гл. 3 говорит о надзоре за исполнением законов органами, 
осуществляющими ОРД, дознание и предварительное следствие, но ни 
название данного направления, ни его содержание не отражают сущ-
ности деятельности прокурора в данной сфере. И тому есть несколько 
причин. 

Во-первых, в законе говорится о соблюдении законности только 
правоохранительными органами. Между тем круг субъектов, прини-
мающих участие на досудебных стадиях уголовного судопроизводства, 
достаточно широк. Так, УПК РФ выделяет участников уголовного судо-
производства со стороны обвинения, где кроме прокурора, следователя, 
начальника следственного отдела, органа дознания, дознавателя упоми-
нает потерпевшего, частного обвинителя, гражданского истца, предста-
вителей потерпевшего, гражданского истца и частного обвинителя (гл. 
6), участников уголовного судопроизводства со стороны защиты (гл. 7) 
и иных участников уголовного судопроизводства (гл. 8). Федеральный 
закон Российской Федерации «Об оперативно-розыскной деятельно-
сти» говорит об органах, осуществляющих ОРД, прокуроре, суде, но в 
эту деятельность вовлечены также лица. Это защищаемые лица, лица, 
претендующие на допуск к сведениям, составляющим государственную 
тайну, к работам, связанным с эксплуатацией объектов, представляю-
щих повышенную опасность для жизни и здоровья людей, а также для 
окружающей среды, допускаемые к участию в ОРД или к материалам, 
полученным в результате ее осуществления, допускаемые к осущест-
влению частной детективной или охранной деятельности, граждане, 
претендующие на замещение государственных должностей Российской 
Федерации, если федеральными конституционными законами или фе-
деральными законами не установлен иной порядок проверки указан-
ных сведений; государственных должностей субъектов Российской 
Федерации; должностей глав муниципальных образований, муници-
пальных должностей, замещаемых на постоянной основе; должностей 
федеральной государственной службы; должностей государственной 
гражданской службы субъектов Российской Федерации; должностей 
муниципальной службы; должностей в государственной корпорации, 
Пенсионном фонде Российской Федерации, Фонде социального стра-
хования Российской Федерации, Федеральном фонде обязательного 
медицинского страхования, иных организациях, создаваемых Россий-
ской Федерацией на основании федеральных законов; отдельных долж-
ностей, замещаемых на основании трудового договора в организациях, 
создаваемых для выполнения задач, поставленных перед федеральными 


