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Около 50 % наемников со стороны ДНР, ЛНР вернулись на родину, многие из них привлечены к уголовной ответствен-
ности. Не вернувшиеся частично переехали на постоянное местожительство в Российскую Федерацию, часть из них получили 
российское гражданство, некоторые остались проживать и служить в различных подразделениях Вооруженных сил ДНР и 
ЛНР, наиболее подготовленные в составе ЧВК «Вагнера» выехали в Сирию для участия в боевых действиях. Следует от-
метить, что корыстный мотив не является единственным, послужившим основанием для выезда в Украину. Для наемников 
также можно выделить такие мотивы, как оказание помощи «братскому народу», избежание уголовной ответственности за со-
вершенные на территории Беларуси преступления (6 % от общего числа). Решающее значение для принятия такого решения 
сыграли СМИ, которые в настоящее время служат оружием в руках определенных политических сил, которым необходимо 
в нужное время сформировать желание у населения воевать. Ежедневный просмотр специально созданных для этой цели 
теле- и радиопередач, новостных ресурсов, в том числе и в сети Интернет, тематических форумов и групп в социальных сетях 
привели к тому, что лица принимали решение выехать за границу для участия в боевых действиях. Для данной цели в сети 
Интернет также размещались видеоролики с несоответствующей действительности информацией (различного рода казни и 
другие бесчинства противоборствующих сторон). Часто многие наемники по приезду быстро разочаровывались и предпри-
нимали попытки вернуться.

Проблема наемничества для Беларуси продолжает сохраняться даже с прекращением активных боевых действий в 
Украине и Сирии, поскольку вооруженные конфликты возникают постоянно. В связи с этим необходимо продолжить научные 
исследования по данной теме с целью поиска наиболее оптимальных решений в методике противодействия данному виду 
преступлений.

УДК 338(476)

В Концепции национальной безопасности Республики Беларусь представлены ключевые направления обеспечения 
экономической безопасности. Среди них – устойчивый экономический рост, повышение конкурентоспособности экономики, 
инновационное развитие, инвестиции в человеческий капитал, защита законных интересов и прав работников, модернизация 
социально-экономических отношений.

В основе обеспечения экономической безопасности лежит учет и реализация в сфере практического хозяйствования 
современных общемировых тенденций. 

В современном мире происходит глобальная смена технологического уклада, получившая название четвертой промыш-
ленной революции. Ее отличительные черты – развитие робототехники, искусственного интеллекта, массовое внедрение 
киберфизических систем в производство, расширение применения безлюдных технологий. Усиливается борьба между стра-
нами за овладение новыми технологиями, которые в перспективе будут определять место каждой страны в общемировом 
развитии, экономический рост и благосостояние населения. В ходе смены технологического уклада мир захлестнет новая 
волна перераспределения капитала и большая его часть уйдет туда, где будут создаваться новые технологии, а старые 
окажутся никому не нужны. Ученые считают, что через 10–20 лет мир кардинально изменится и ключевой основой этих изме-
нений станет смена технологического уклада. Структурные сдвиги в экономике сопровождаются роботизацией производства 
и сокращением численности занятых в традиционных отраслях экономики, банкротством большого числа устаревших пред-
приятий. Так, например, в странах Европейского союза каждые две минуты разоряется одно фермерское хозяйство. С начала 
1980-х гг. занятость в аграрном секторе стран Европейского союза сократилась почти в 2,5 раза – с 16,3 до 6,6 млн человек. 

Структурная перестройка требует осуществления соответствующей государственной политики, предусматривающей 
выплату компенсаций за смену места работы, перемену жительства, организацию и финансирование переподготовки кадров, 
выплату компенсаций в случае экономической несостоятельности (банкротства) организации.

Инновационное развитие является определяющим вектором для Беларуси. Вместе с тем численность инновационно ак-
тивных предприятий растет медленно. В соответствии с данными Национального статистического комитета, инновационная 
активность представлена у чуть более чем 380 производственных единиц. В новой, третьей по счету, Государственной про-
грамме инновационного развития Беларуси на 2016–2020 годы удельный вес инновационно активных предприятий должен 
составить не менее 25 %; доля отгруженной наукоемкой продукции – 21,5 %; доля высокотехнологичной продукции (включая 
наукоемкие услуги) в общем объеме белорусского экспорта – 33 %. Показатели, заложенные в Программу близки к показа-
телям инновационной активности стран, входящих в состав организации экономического сотрудничества и развития (ОЭСР), 
в которую входят 36 высокоразвитых государств. Средний показатель инновационной активности по странам ОЭСР превы-
шает 25 %, а в отдельных странах достигает 80 %; в США он превышает 30 %. Достичь аналогичных результатов в условиях 
жесткой конкуренции на мировых рынках непросто. 

В деятельности государственных предприятий Беларуси на протяжении ряда десятилетий большую роль играла госу-
дарственная поддержка. Необходимо предвидеть, что при изменении условий хозяйствования и сокращении директивного 
кредитования экономики, риск банкротства низкорентабельных предприятий существенно возрастет. В постановлении Со-
вета Министров и Национального банка от 28 марта 2017 г. № 229/6 «О стратегии развития финансового рынка Республики 
Беларусь до 2020 года» был объявлен курс на сокращение объемов директивного кредитования экономики. С 2016 г. объем 
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государственной поддержки последовательно сокращается: с 2,8 млрд р. в 2016 г. – до 0,8 млрд р. в 2019 г. Нельзя не учиты-
вать также, что на ряде предприятий используется устаревшее оборудование, что, безусловно, является серьезной угрозой 
для их стабильного, устойчивого развития. Исключительно важно в усложняющихся экономических условиях своевременно 
выработать меры, направленные на укрепление существующих гарантий и повышение эффективности механизмов защиты 
прав работников в случае экономической несостоятельности (банкротства) организаций, бережно относиться к имеющемуся 
трудовому потенциалу. Как эта задача решается в других странах?

Поскольку банкротство является неотъемлемым элементом рыночной экономики, в разных странах применяются разли-
чающиеся модели защиты прав трудящихся при ликвидации предприятия, экономической несостоятельности (банкротстве) 
работодателя. Так, например, в Бразилии, Колумбии, Малайзии, Чили осуществляется полное страхование от безработицы, 
позволяющее работнику получить возмещение в зависимости от минимального размера оплаты труда за определенный пе-
риод (как правило до 2 лет), кроме того, работникам обеспечивается возможность скорейшего трудоустройства на основе 
повышения их профессиональной мобильности. В Германии используется другой подход. Здесь требования работников, 
неудовлетворенные в рамках процедуры конкурсного производства, возмещаются за счет Национального фонда страхования 
на случай банкротства работодателя. В других европейских странах применяется иная модель. Необходимые выплаты ра-
ботникам, связанные с трудовыми отношениями, в случае ликвидации организации по причине экономической несостоятель-
ности (банкротства) возмещаются страховыми фондами в полном объеме.

В Конвенции Международной организации труда № 173 (от 23 июня 1992 г.) «О защите требований трудящихся, в случае 
неплатежеспособности предпринимателя» предусмотрено создание специальных гарантийных учреждений.

Применяемый в нашей стране механизм компенсации потерь наемным работникам в случае ликвидации, экономической 
несостоятельности (банкротства) нанимателя требует совершенствования.

Изучение международного опыта и возможностей его применения в Беларуси позволяет сделать вывод о целесообраз-
ности введения обязательного страхования на случай утраты заработка вследствие ликвидации, экономической несостоя-
тельности (банкротства) нанимателя. Целесообразно создать специальный целевой фонд, который финансируется за счет 
взносов всех субъектов хозяйствования. Такой фонд является практической формой реализации социальной ответственно-
сти бизнеса и обеспечит значимую поддержку наемных работников в случае ликвидации, экономической несостоятельности 
(банкротства) нанимателя.

Защита законных интересов и прав работников в ходе модернизации национальной экономики – один из ключевых фак-
торов обеспечения экономической безопасности государства.

УДК 004:34

Одним из негативных последствий развития современных информационных технологий является появление и развитие 
новой формы преступности – в сфере высоких технологий. Проблема киберпреступности становится все более острой в 
эпоху информационного общества, когда информационные технологии охватывают все сферы жизнедеятельности граждан и 
государства. Жертвами преступников в киберпространстве могут стать не только люди, но и предприятия, города, страны.

В современном мире киберпространство, как правило, не знает государственных границ. В числе наиболее актуальных 
угроз, которым необходимо противодействовать в настоящее время, следует назвать: атаки бизнес-структур программами-
вымогателями; использование социальной инженерии с целью хищения денежных средств с карт-счетов граждан; нарастаю-
щий рынок продажи персональных данных; рост количества вредоносных программ для мобильных устройств; использование 
средств фальсификации – голоса, сообщений, цифровых событий; распространение готовых инструментов для кибератак 
(вымогательское ПО как услуга); использование кибероружия.

Определенные риски нарастают по мере ускорения темпов внедрения проектов и технологий «умного города». Эко-
система «умных городов» включает в себя следующие слои: физические устройства и оборудование, ядро или платформу 
сбора данных, коммуникационные каналы. Ключевыми факторами, создающими киберугрозы в городах, являются:

объединение физических и цифровых инфраструктур;
одновременное использование новых и устаревших решений;
интеграция, смешение данных и сервисов различных городских структур и служб.
Сближение информационных систем и операционных инфраструктур не только позволяет городским службам удаленно 

собирать данные и управлять техническими системами благодаря цифровым инструментам и решениям, но также суще-
ственно увеличивает риски и пространство для новых угроз. Проблемы и уязвимости одних сервисов могут быстро каскади-
роваться на множество связанных систем.

К ключевым компонентам интегрированного подхода к построению кибербезопасности современных городов, по нашему 
мнению, могут быть отнесены:

защищенная цифровая платформа, которая обеспечивает защищенные соединения, управляет идентификацией и связя-
ми в подключенной экосистеме. Примеры достаточно надежных решений – защищенные чипы и микроэлектронные компонен-
ты, позволяющие идентифицировать конкретное устройство и исключить возможность его неправомерного использования;


