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возможным выделить следующие перспективные области применения механизмов го су дарственно-
частного партнерства в сфере противодействия киберпреступности, что включает: 

участие специалистов в проведении оперативно-розыскных мероприятий и следственных дей-
ствий, обследовании компьютерных систем, сборе и анализе цифровых доказательств, в том числе 
проведении компьютерно-технических экспертиз;

разработку и внедрение специального программного обеспечения, позволяющего выявлять ки-
беругрозы, проведение консультирования и аудита систем обеспечения информационной безопас-
ности организаций различных форм собственности;

осуществление мониторинга киберпространства в целях выявления вредоносного трафика и 
программного обеспечения, запрещенной к распространению информации, а также развитие и вне-
дрение технологий анализа Больших Данных. 

Таким образом, проведенный анализ законодательства позволяет заключить, что в Респуб лике 
Беларусь создана правовая основа для решения задач противодействия киберпреступности в форме 
государственно-частного партнерства. Государство заинтересовано в реализации проектов рассма-
триваемой формы взаимодействия. Вместе с тем имеются правовые и организационные проблемы 
реализации проектов государственно-частного партнерства в сфере противодействия киберпреступ-
ности. В этой связи представляется обоснованным и актуальным проведение дальнейших научных 
исследований, направленных на разработку научной концепции государственно-частного партнер-
ства в рассматриваемой сфере, а также подготовку предложений по совершенствованию ее органи-
зационного и правового обеспечения.
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ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ,
ИСПОЛЬЗУЕМОЕ ПРИ ПРОВЕДЕНИИ СУДЕБНОЙ ПОРТРЕТНОЙ ЭКСПЕРТИЗЫ:

ОБЩАЯ ХАРАКТЕРИСТИКА И СРАВНИТЕЛЬНЫЙ АНАЛИЗ

Анализируется состояние обеспеченности судебной портретной экспертизы различными программными 
продуктами. Описываются содержание, ход и результаты проведенного авторами сравнительного исследо-
вания возможностей отдельных графических и текстовых редакторов общего назначения, используемых экс-
пертами при проведении судебной портретной экспертизы, используются методы детального исследования: 
визуального сопоставления признаков с их последующей разметкой, сопоставления с использованием масок, со-
поставления с помощью наложения координатных сеток, сопоставления относительных величин и др. Приво-
дятся сведения об альтернативных, свободно распространяемых графических редакторах, возможностях их ис-
пользования в рамках судебной портретной экспертизы. Рассматриваются возможности специализированных 
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программных продуктов, разработанных для судебной портретной экспертизы. Описывается инструментарий 
и возможности программного продукта «VisoSoft».

Ключевые слова: судебная портретная экспертиза, программное обеспечение, графический редактор, тек-
стовый редактор, методы судебной портретной экспертизы.

В настоящее время проведение судебной портретной экспертизы (СПЭ) не представляется воз-
можным без использования соответствующего программного обеспечения. Спектр задач, решаемых 
программными продуктами в данном виде исследования, охватывает все его стадии (от предвари-
тельной до оформления материалов) и инструментарий [1, c. 118]. 

При выполнении задач СПЭ эксперты могут использовать разные программы: текстовые про-
цессоры (Microsoft Word, LibreOffi  ce Writer и др.) [2], растровые и векторные графические редакторы 
(Microsoft Of�ice Picture Manager, Adobe Photoshop, Corel Photo-Paint, CorelDRAW, Adobe Illustrator и др.) 
[3], графические редакторы специального назначения (ExpertProf, Anaglyf Macker и др.) [4].

Наличию широкого арсенала программных продуктов указанной направленности вредит тот факт, 
что в Республике Беларусь отсутствует реестр программного обеспечения, рекомендуемого к исполь-
зованию в ходе проведения СПЭ. Это касается и соответствующего методического обеспечения. Обозна-
ченные обстоятельства приводят к тому, что в ходе проведения СПЭ эксперты выбирают программные 
продукты, исходя из личного опыта; чаще предпочитают наиболее доступные варианты (например, 
текстовые редакторы для обработки изображений), «без учета вероятности «несанкционированного» 
внесения изменений в изображение человека и потери комплекса признаков внешности» [5]. 

В рамках рассматриваемой темы и с учетом изложенного интерес представляет выбор (опреде-
ление) программного обеспечения, в наибольшей степени отвечающего различным задачам СПЭ. 
Для этого производилось сопоставление возможностей отдельных программ на примере реализации 
некоторых методов СПЭ. 

В качестве сравниваемых программ были избраны текстовый процессор Microsoft Word 2007 
(далее – MS Word), растровый графический редактор Adobe Photoshop CS6 (далее – Photoshop) и век-
торный графический редактор CorelDRAW X6 (далее – CorelDRAW). В качестве методов – методы, при-
меняемые в ходе детальной стадии исследования, поскольку они имеют наиболее важное значение 
(визуальное сопоставление признаков с их последующей разметкой; сопоставление с использовани-
ем масок, аппликаций, наложения координатных сеток и др.) [6, с. 51–66]. 

В рамках исследования были подобраны два одноракурсных цифровых фотоснимка лица, в отно-
шении которых посредством каждой из избранных программ последовательно применялись выше-
указанные методы сравнения. В числе критериев, по которым проводилась оценка программ, были 
определены: минимальное количество операций, затрачиваемых на применение метода; удобство 
работы с фотоизображениями, разметкой, текстом; вариативность инструментов; возможность со-
хранения результата в качестве самостоятельного файла и его редактирования после сохранения. 

Было установлено, например, что при реализации метода сопоставления с помощью координат-
ной сетки минимальное количество операций в MS Word составило – 6 (вставка таблицы: 1; приведе-
ние строк и столбцов к требуемым размерам: 2; наложение таблицы на фотоснимок: 1; расстановка 
наименований строк и столбцов: 1; копирование таблицы и наложение копии на второй фотосни-
мок: 1); в Photoshop – не менее 16; в CorelDRAW – 6 и т. д. (см. табл.). 

Результаты сравнительного анализа отдельных программных продуктов,
используемых при реализации методов судебной портретной экспертизы 

Критерии 
оценки Количество опера-

ций, затрачивае-
мых на метод

Степень удобства работы Вариативность 
инструментов 

Возможность сохранения и 
редактирования результатаПрограмма с фотоизобра-

жениями
с разметкой,

текстом
Визуальное сопоставление признаков с их последующей разметкой

MS Word не менее 15 выше среднего высокая средняя в формате doc
Photoshop не менее 15 выше среднего низкая средняя в формате psd, jpg и др.
CorelDRAW не менее 15 высокая выше среднего средняя в формате cdr, jpg и др.

Сопоставление с использованием масок
MS Word 1 выше среднего – малая в формате doc
Photoshop не менее 2 высокая – большая в формате psd, jpg и др. 
CorelDRAW не менее 2 высокая – большая в формате cdr, jpg и др.

Сопоставление с помощью наложения координатных сеток
MS Word не менее 6 средняя ниже среднего средняя в формате doc
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Окончание табл.

Критерии 
оценки Количество опера-

ций, затрачивае-
мых на метод

Степень удобства работы Вариативность 
инструментов

Возможность сохранения и 
редактирования результата

Программа с фотоизобра-
жениями

с разметкой,
текстом

Photoshop не менее 16 выше среднего выше среднего средняя скриншот
CorelDRAW не менее 6 высокая высокая средняя есть

Сопоставление относительных величин
MS Word не менее 15 средняя высокая низкая в формате doc
Photoshop не менее 15 высокая низкая средняя в формате psd, jpg и др.
CorelDRAW не менее 15 выше среднего низкая средняя в формате cdr, jpg и др.

Сопоставление биологической асимметрии
MS Word не менее 4 средняя – малая в формате doc
Photoshop не менее 5 высокая – большая в формате psd, jpg и др.
CorelDRAW не менее 4 высокая – средняя в формате cdr, jpg и др.

Сопоставление с помощью аппликаций
MS Word не менее 3 средняя – малая в формате doc
Photoshop не менее 3 высокая – большая в формате psd, jpg и др.
CorelDRAW не менее 3 выше среднего – средняя в формате cdr, jpg и др.

Совмещение по прямой линии
MS Word не менее 2 средняя – малая в формате doc
Photoshop не менее 2 высокая – большая в формате psd, jpg и др.
CorelDRAW не менее 2 высокая – средняя в формате cdr, jpg и др.

Совмещение по ломаной линии
MS Word – – – – –
Photoshop не менее 2 высокая – большая в формате psd, jpg и др.
CorelDRAW не менее 2 средняя – средняя в формате cdr, jpg и др.

Наложение-сложение и наложение-вычитание
MS Word не менее 6 низкая – – в формате doc
Photoshop не менее 2 высокая – высокая в формате psd, jpg и др.
CorelDRAW не менее 2 выше среднего – средняя в формате cdr, jpg и др.

Примечание: курсивом отмечены программы, наиболее эффективные для конкретного метода.
Результаты проведенного исследования свидетельствуют о том, что в настоящее время реализа-

ция большинства методов СПЭ возможна как посредством текстовых процессоров, так и графических 
редакторов. Исследование подтвердило факт, что, несмотря на расширение возможностей текстовых 
процессоров в области графики и графических редакторов в сфере работы с текстом, наиболее эф-
фективным является их использование по прямому назначению. Исследование также показало, что 
наиболее эффективной для реализации большинства сравнительных методов СПЭ является програм-
ма Photoshop. Данный вывод коррелируется с результатами анкетирования экспертов-портретистов, 
проведенного Ю.Н. Александровым и Е.С. Дядык в 2015–2018 гг. в РФ [7].

Несмотря на многочисленные достоинства Photoshop и иные указанные выше редакторы, стоит 
отметить, что при проведении СПЭ чаще всего используются их нелицензированные копии [7]. По этой 
причине ряд авторов предлагает использовать графический редактор GIMP, являющийся свободным 
программным обеспечением, распространяемым на условиях GNU General Public License [8]. Однако, по 
отзывам экспертов, данная программа фактически не может быть использована при проведении СПЭ, по-
скольку лишена возможности протоколирования операций [7].

Необходимо добавить, что все вышеописанные программы изначально были созданы для реше-
ния общих графических (текстовых) задач и не учитывают исследовательскую специфику методов 
СПЭ. Это обстоятельство обусловливает необходимость разработки и внедрения специальных про-
грамм, направленных на решение идентификационных задач при исследовании фото-, видеоизобра-
жений внешности человека. 
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Значительное количество разработок в данном направлении ведется в России, что связано с 
вступлением в силу приказа МВД России от 10 мая 2018 г. № 284 «Об утверждении плана-графика 
перехода Министерства внутренних дел Российской Федерации на использование отечественного 
программного обеспечения на 2018 год и на плановый период до 2020 года» [9]. Так, в последние 
годы для нужд СПЭ были созданы новые программы «Папилон Полифейс», «Папилон Растр», «Пор-
третная экспертиза».

Особенный интерес представляет программа «VisoSoft» – специальное программное обеспече-
ние для производства СПЭ, базирующееся на действующей методике, разработанное ООО «Кримо-
борудование» и «БАРС Интернешнл» (Россия). Неоспоримым достоинством данного программного 
обес печения является то, что оно наделено всеми функциями, необходимыми эксперту для проведе-
ния СПЭ, учитывает специфику ее методов и позволяет осуществлять: 

1) предварительное исследование сравниваемых изображений;
2) подготовку изображений, приведение их к единому масштабу, раздельное исследование каж-

дого из объектов, описание анатомических признаков внешности (рис. 1);

Рис. 1. Рабочее окно демо-версии программы «VisoSoft»
(стрелкой с рамкой черного цвета вынесено увеличенное изображение выпадающего списка)

3) сравнительное исследование методами: а) совмещения (по осям X, Y, по произвольной лома-
ной линии); б) наложения; в) сопоставления с помощью аппликаций, масок; г) сопоставления био-
логической асимметрии; д) сопоставления с использованием координатной сетки (рис. 2); е) сопо-
ставления относительных величин (рис. 3).

Рис. 2. Рабочее окно демо-версии программы «VisoSoft»
при выполнении метода наложения координатной сетки

(стрелкой с рамкой черного цвета вынесено увеличенное изображение настроек сетки)
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Рис. 3. Рабочее окно демо-версии программы «VisoSoft»
при выполнении метода сопоставления относительных величин

(стрелками с рамками черного цвета вынесены увеличенные изображения настроек и результатов метода)
4) оценку результатов сравнительного исследования с целью формирования вывода о тождестве; 
5) подготовку иллюстративных материалов для экспертного заключения.
Все операции в программе «VisoSoft» оптимизированы для специальных методов СПЭ, обеспечи-

вают простоту их реализации и наглядность. К тому же разработчиками программы обеспечена воз-
можность ввода изображений из видеозаписей, ведения каталога информационных карт экспертиз 
и др., что в полной мере отвечает потребностям практики экспертного исследования объективных 
отображений внешности человека.

На основании вышеизложенного следует необходимо следующие выводы: 
в виду отсутствия реестра программного обеспечения, рекомендуемого для использования при 

проведении судебной портретной экспертизы в Республике Беларусь и методических разработок по 
их выбору в настоящее время экспертами применяется широкий арсенал разнообразных графиче-
ских и текстовых редакторов общего назначения;

исследование показало, что наиболее эффективным из программного обеспечения общего на-
значения для судебных портретных экспертиз является графический редактор Adobe Photoshop;

несмотря на достоинства графического редактора Adobe Photoshop и ряда других программных 
продуктов общего назначения, используемых экспертами в ходе проведения судебной портретной 
экспертизы, важно понимать, что они не учитывают специфику методов рассматриваемого вида ис-
следования. Это обстоятельство наряду с тем, что эксперты часто используют нелицензированные 
копии программных продуктов, обусловливает необходимость оснащения экспертных подразделе-
ний специальным программным обеспечением, разработанным исключительно для нужд судебной 
портретной экспертизы.

одной из таких программ может стать «VisoSoft» – специальное программное обеспечение для 
производства судебной портретной экспертизы, разработанное с учетом действующей методики и 
специфики всех применяемых в ходе исследования методов.
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SOFTWARE USED FOR THE PURPOSES OF FORENSIC PORTRAIT EXAMINATION: GENERAL CHARACTERISTICS 
AND COMPARATIVE ANALYSIS

The state of forensic portrait examination support in the Republic of Belarus with various software products is ana-
lyzed. The authors describe the progress, content and results of a comparative study of the capabilities of individual general-
purpose graphic and text editors used by experts in conducting forensic portrait examinations (Microsoft Word, Adobe 
Photoshop, CorelDRAW) using the detailed research methods as follows: visual comparison of signs with their subsequent 
marking, matching using masks, matching using overlaying coordinate grids, matching relative values etc. The article pro-
vides the information about alternative, freely distributed graphic editors, the possibilities of their use in the framework of 
forensic portrait examination. The possibilities of specialized software products developed for the purpose of forensic por-
trait examination are highlighted. The toolkit and capabilities of the VisoSoft software product are described.

Keywords: forensic portrait examination, software, graphic editor, text editor, methods of forensic portrait examination.
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ТИПИЧНЫЕ СПОСОБЫ СОВЕРШЕНИЯ ХИЩЕНИЙ В ДЕЯТЕЛЬНОСТИ ОРГАНИЗАЦИЙ,
ОСУЩЕСТВЛЯЮЩИХ УПРАВЛЕНИЕ ОБЩИМ ИМУЩЕСТВОМ ЖИЛЫХ ДОМОВ

Определяются способы борьбы с хищениями в деятельности организаций, осуществляющих управление об-
щим имуществом жилых домов (товарищества собственников, организации застройщиков), что объясняется 
качеством разработки криминалистической методики расследования данных преступлений. 

Анализируются наиболее распространенные способы хищений денежных средств в деятельности рассма-
триваемых организаций. Акцентируется внимание на наиболее распространенные способы совершения хищений 
(типичные способы совершения хищений) и их следовую картину. Подчеркивается, что знание исследуемых спо-
собов совершения хищений и их следовой картины помогут оперативным сотрудникам своевременно выявить 
преступление, а следователям качественно осуществить расследование по уголовному делу. Предпринята по-
пытка классификации типичных способов совершения хищений в деятельности товариществ собственников, 
организаций застройщиков.

Ключевые слова: товарищество собственников, организация застройщиков, способ совершения преступле-
ния, следы, расследование.

В настоящее время в сфере жилищно-коммунального хозяйства Республики Беларусь наиболее 
часто совершаются преступления, среди которых особую опасность представляют хищения. За по-
следние десятилетия особую актуальность в данной сфере приобрели хищения в деятельности орга-
низаций, осуществляющих управление общим имуществом жилых домов. Такими организациями со-
гласно законодательству Республики Беларусь являются товарищества собственников, организации 
застройщиков (ТС, ОЗ).


