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О НЕКОТОРЫХ ОСОБЕННОСТЯХ ТАКТИКИ ОБЫСКА В ХОДЕ РАССЛЕДОВАНИЯ ХИЩЕНИЙ,
СОВЕРШЕННЫХ ПУТЕМ ИСПОЛЬЗОВАНИЯ КОМПЬЮТЕРНОЙ ТЕХНИКИ

На основе анализа судебно-следственной практики выделены наиболее типичные ошибки, возника-
ющие при проведении обыска в ходе расследования хищений путем использования компьютерной техники, 
а также разработаны рекомендации и предложения, направленные на повышение эффективности прове-
дения данного следственного действия.
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На текущий момент под обыском принято понимать неотложное, принудительное след-
ственное действие, заключающееся в обследовании помещений, участков местности, иных мест 
или физических лиц с целью обнаружения, фиксации и изъятия орудий преступления, предме-
тов, документов и ценностей, которые могут иметь значение для уголовного дела, а также оты-
скания разыскиваемых лиц и трупов [1, с. 138].

В криминалистике общие вопросы проведения обыска исследовались в работах В.П. Бахина, 
Р.С. Белкина, В.Ю. Владимирова, И. Горы, В.В. Кириченко, Н.И. Клименко, Е.Ф. Коновалова, И.И. Ко-
тюка, В.М. Николайчика, В.Ю. Шепитько, И.Н. Якимова и др. Разработкой тактических основ про-
ведения указанного следственного действия при расследовании преступлений в сфере инфор-
мационной безопасности занимались Б.В. Андреев, П.Н. Пак, В.П. Хорст, В.Б. Вехов, А.Г. Волеводз, 
Ю.В. Гаврилин, С.В. Зуев, А.Л. Осипенко и др. Вместе с тем названные авторы в основном иссле-
довали общие аспекты, характерные для проведения обыска при расследовании преступ лений 
против информационной безопасности, урегулированные уголовно-процессуальным законода-
тельством России. Так, проведение рассматриваемого следственного действия при расследова-
нии хищений путем использования компьютерной техники имеет свою специфику, обусловлен-
ную несанкционированным изменением (уничтожением) информации о похищенном имуще-
стве и наличием корыстного умысла. 

Обыск при расследовании исследуемых хищений является одним из основных средств до-
казывания по уголовным делам. Анализ судебной и следственной практики свидетельствует о 
том, что обыск проводился по 42,9 % изученных уголовных дел1. При этом 36,6 % опрошенных 
следователей считают, что результаты обыска имеют существенное доказательственное значе-
ние при расследовании таких преступлений. 

Суть обыска при хищениях путем использования компьютерной техники заключается в при-
нудительном обследовании помещения (жилища), иных мест и помещений, находящихся в поль-
зовании у подозреваемого (обвиняемого), свидетеля в целях отыскания и изъятия предметов 
преступления (в первую очередь программно-технических устройств), иных предметов, доку-
ментов и ценностей, которые могут иметь значение для уголовного дела и (или) запрещенных к 
обращению (программно-технические устройства, носители электронно-цифровой информации, 
иная техника, документы, в том числе поддельные: учредительные, регистрационные, банков-
ские платежные карточки (БПК), похищенные денежные средства и т. д.), а также установления 
иных обстоятельств, подлежащих доказыванию. Более того, при некоторых следственных ситуа-
циях обыск способствует установлению иных виновных лиц или сведений о них.

В ходе проведенного исследования было установлено, что принудительному обследованию 
подвергались: жилые помещения (44,4 %); частные дома (в том числе дачные жилые строения) 
(18,2 %); помещения предприятий, организаций, учреждений, в том числе банков (16,2 %); под-
собные помещения (10,1 %); транспортные средства (8,1 %); гаражи (3 %). Личный обыск про-
водился в 24,2 % случаев.

Объектами поиска и изъятия в ходе обыска при расследовании хищений путем использования 
компьютерной техники выступали: носители электронно-цифровой информации (оптические 
(CD-ROM, DVD-ROM, Blu-ray Disc), полупроводниковые (флеш-память, SSD-диски), магнитные (жест-
кие диски), непосредственно сама информация (64,6 % случаев проведения обыска); программно-
технические устройства (ноутбуки, компьютерные устройства, планшеты, смартфоны и т. д.) 
(57,6 % случаев); материалы, предметы, приспособления, устройства и инструменты, которые мог-
ли быть использованы преступником для совершения преступления и их изготовления (напри-
мер, энкодер магнитных карт, накладные клавиатуры, камеры скрытого наблюдения, заготовки 
для создания поддельных БПК «белый пластик», иные карты с магнитной полосой и т. д.) (48,5 % 
случаев); вещи и ценности, приобретенные за счет похищенных денежных средств (в 17,2 % слу-
чаев); фотографии, аудио-, видеофайлы (14,1 % случаев); всевозможные документы, в том числе с 

1 Автором были изучены уголовные дела (231), в их числе приостановленные производством в порядке п. 1 ч. 1 
ст. 246 УПК (в связи с неустановлением лица, подлежащего привлечению в качестве обвиняемого), а также дела, по 
которым приговор вступил в законную силу. Среди изученных уголовных дел по 99 был проведен обыск.
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признаками подделки (13,1 % случаев); штампы, печати и маркираторы (9,1 % случаев); свобод-
ные образцы почерка, а также машинописные тексты (6,1 % случаев); копии и бланки ре гистра-
ционно-учетных документов, банковских и расчетно-кассовых операций (4 % случаев) и др.

Кроме того, исследователи данной проблемы называют и иные объекты поиска: техническую 
и справочную литературу, содержащую сведения, относящиеся к подготовке, совершению или со-
крытию хищения путем использования компьютерной техники (указанное и нижеперечисленное 
по изученным уголовным делам не изымалось); оргтехнику – копировальные и печатные аппа-
раты (ксероксы, печатные машинки, телефонные аппараты с расширенными функциями, факсы, 
сотовые и радиотелефонные аппараты и т. д.); специальную разведывательную и контрразведы-
вательную аппаратуру; средства защиты информации; ламинаторы и т. д. [2, с. 191–192].

Пример из практики. В ходе проведенного обыска по уголовному делу № 17-0026 по обвине-
нию А. в совершении преступления, предусмотренного ч. 4 ст. 212 УК Республики Беларусь, были 
изъяты различные объекты. По месту жительства: предметы, приобретенные в магазинах 
за денежные средства с карт-счетов потерпевших: косметика вскрытая в количестве шести 
штук, сменные бритвенные кассеты, наушники-гарнитура беспроводные Apple Airpods в количе-
стве шести штук, пылесос, электробритва, очиститель воздуха, восемь рулонов обоев, дрель, 
семь флаконов гелей для стирки, подогреватель, кухонный комбайн, детские качели для новорож-
денных, микроволновая печь, электрочайник, часы Apple Watch с браслетом; а также предметы, 
содержащие информацию о преступной деятельности А.: флеш-карта Casale 16 GB, три мобиль-
ных телефона Iphone, коробка с наушниками и зарядным устройством к мобильному телефону 
Apple iPhone XS Max, сим-карта к номеру +37****70 и ноутбук Macbook Pro [3].

Так, в ходе изучения уголовных дел, возбужденных в связи с хищением путем использова-
ния компьютерной техники, были выявлены следующие недостатки при проведении обыска:

1. По 39,4 % изученных уголовных дел при подготовке и проведении обыска специалисты не 
привлекались. Непривлечение специалистов может повлечь за собой некачественное проведе-
ние следственного действия, выразившееся в необнаружении искомых доказательств.

В этой связи привлечение необходимых специалистов к проведению обыска является обу-
словленной необходимостью. Специалист оказывает помощь следователю в определении нуж-
ных технических и программных средств, а также материалов для поиска, просмотра, распа-
ковки, расшифровки, изъятия и последующего хранения электронно-цифровой информации, 
программно-технических устройств и т. д.

Пример из практики. При проведении обыска по уголовному делу № 18-0076 в отношении Д. 
были обнаружены и изъяты: компьютерная техника и товары, приобретенные за похищенные 
денежные средства с использованием сети Интернет, послуживших доказательствами совер-
шенного хищения путем использования компьютерной техники. В ходе следствия выяснилось, 
что привлеченное лицо обладало специальными знаниями в области ИТ-технологий.

2. Несвоевременность проведения обыска в целях обнаружения орудий преступления, пред-
метов, документов и ценностей, которые могут иметь значение для уголовного дела, в 26,3 % 
случаев. Такой подход, как правило, влечет уничтожение (либо видоизменение) подозреваемы-
ми (обвиняемыми) электронно-цифровых и иных следов преступной деятельности, а также со-
крытие имущества, подлежащего изъятию и конфискации в целях возмещения причиненного 
вреда. Данное обстоятельство негативно отражается на установлении и привлечении конкрет-
ных лиц к ответственности, а также успешном расследовании уголовного дела. В этой связи с 
целью минимизации негативных последствий на подготовительном этапе необходимо осуще-
ствить следующие мероприятия:

а) стремиться планировать свою деятельность с учетом запаса времени для проведения не-
прогнозируемых ранее неотложных следственных действий, в том числе обыска. Определить 
дату, время и границы проведения обыска и меры, направленные на обеспечение его безопас-
ность и конфиденциальность;

б) планировать проведение повторных обысков с учетом сложившейся следственной ситуации. 
Пример из практики. При производстве повторного обыска по уголовному делу № 13-0416, 

возбужденному в отношении С., был обнаружен и изъят накопитель на жестких магнитных дис-
ках Fujitsu по месту жительства обвиняемого. В ходе осмотра информации, содержащейся на 
указанном диске, были установлены следы преступной деятельности С. [5];
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в) истребовать в обязательном порядке характеристику (план, схему) обыскиваемого по-
мещения для четкого понимания его границ и плана. В некоторых случаях важно привлекать 
сотрудников спецподразделений для беспрепятственного и быстрого проникновения на осма-
триваемый объект и последующую его охрану;

г) поручить сотрудникам оперативного подразделения (управление (отдел) по противодействию 
киперпреступности (далее – УПК) проведение комплекса мероприятий по установлению каких-либо 
сведений: об обыскиваемом помещении (режим и техническое состояние системы охраны помеще-
ния, тип источников электропитания и т. д.), о программно-технических устройствах, находящихся в 
помещении, и средствах защиты, намеченном для проведения обыска и личности обыскиваемого. 

Пример из практики. При проведении следственных мероприятий по уголовному делу № 13-
0131 по обвинению П. в совершении преступлений, предусмотренных ч. 3 ст. 212, ст. 14, ч. 4 ст. 212, 
ст. 13, ч. 2 ст. 212, ч. 1 ст. 222, ч. 2 ст. 222, ч. 2 ст. 349, ч. 2 ст. 17, ст. 352, ст. 14, ст. 353 УК, была по-
лучена информация, позволившая сотрудникам успешно провести обыск по месту жительства П. 
В ходе обыска изъяты: энкодер магнитных карт «MSR 605», пять накопительных карт «Малина», 
ноутбук HP, нетбук «ASUS». А также был проведен обыск в законном владении П. гаража № 190, 
в ходе которого изъяты ноутбук «Fujitsu», 14 накопительных карт «Малина», восемь пластико-
вых карточек («белый пластик»), 6 БПК различных банков [6].

3. Формальное отношение к проведению обыска. По 17,2 % уголовных дел производство рассма-
триваемого следственного действия поручалось следователем органу дознания. При этом отлича-
ется крайне низкая результативность проводимого обыска. Незаинтересованность в качественном 
проведении обыска приводит к поверхностному поиску следов и предметов, подлежащих изъятию, 
а также нарушению уголовно-процессуального законодательства, что недопустимо при проведе-
нии следственного действия. На наш взгляд, следователю в случае направления соответствующего 
поручения о проведении обыска необходимо осуществлять контроль за его исполнением.

4. Неиспользование программно-технических устройств для считывания и управления элект-
ронно-цифровой информацией либо неполное обозначение наименования таких программно-
технических средств (ПК, ноутбуков и т. д.), а также программного обеспечения, применяемого при 
проведении следственного действия. В 12,1 % изученных уголовных дел имели место факты указа-
ния на применение специальных средств и устройств без указания наименования марки и модели 
оборудования, версии, серийного номера и имеющегося программного обеспечения. Неиспользо-
вание специальных средств при проведении обыска, на наш взгляд, влечет неполное установление 
всех обстоятельств произошедшего и утерю следов преступления либо их некачественное изъятие. 

Пример из практики. В ходе расследования уголовного дела, возбужденного по ч. 4 ст. 212 
в отношении Х. (уголовное дело № 10-0202) при проведении обыска по его месту жительства, 
каких-либо специальных средств и техники не применялось. Такой подход вряд ли мог способство-
вать достижению максимального результата в ходе проведения обыска [7].

При осуществлении подготовительных мероприятий также следует решить вопрос с транс-
портным средством для выезда на место проведения обыска и транспортировки изъятых пред-
метов, а также пригласить непосредственно перед выездом на место производства обыска всех 
участников (специалиста, оперативного сотрудника, понятых и др.).

5. Редкое использование видеозаписи при проведении обыска. По изученным уголовным 
делам она применялась в 11,1 % случаев. Согласно ст. 202 УПК Республики Беларусь в случаях, 
не терпящих отлагательства, либо при отсутствии реальной возможности обеспечить участие 
понятых следственное действие производится с применением звуко- и видеозаписи в случаях и 
порядке, предусмотренных УПК. 

Видеозапись как способ фиксации результатов следственного действия имеет ряд преиму-
ществ: возможность наблюдать за действиями участников в динамике, видео сопровождается 
фонограммой, что позволяет судить о законности действий следователя и лиц, участвующих в 
проведении обыска.

Пример из практики. В ходе проведения обыска при расследовании уголовного дела, возбуж-
денного по ч. 4 ст. 212 УК в отношении жителя г. Бобруйска Ю., было установлено, что основным 
видом преступной деятельности Ю. и источником его дохода являлся «кардинг»1. Задержание Ю. и 
обыск по месту его жительства проводились следователем при участии оперативных сотрудни-

1 Кардинг – вид мошенничества, при котором производится операция с использованием БПК или ее реквизитов, 
не инициированная или не подтвержденная ее держателем.
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ков ГУПК МВД. Проведение задержания и обыска фиксировались следователем с использованием 
возможностей видео  и звукозаписи. В ходе обыска следователь неоднократно обращался к Ю., за-
давая ему заранее подготовленные вопросы, в содержании которых имелись сведения о соверше-
нии Ю. преступления, в котором он подозревался. На данные вопросы Ю. отвечал внезапно, без 
предварительной подготовки и выработки позиции своей защиты, что в дальнейшем повлияло на 
получение его первоначальных (наиболее правдивых) показаний, в которых он сообщил об обстоя-
тельствах совершения инкриминируемого ему преступления. 

Первоначальные показания Ю. использовались следователем при проведении дополнитель-
ных допросов обвиняемого, в ходе которых он пытался минимизировать свое участие и роль в 
совершенном преступлении [8, с. 265–266].

6. В 34,3 % случаев было установлено отсутствие либо некачественное составление схемы обы-
скиваемого помещения. Грамотно составленная схема помещения позволяет сформировать пред-
ставление об обыскиваемом помещении, четко определить места изъятий криминалистически зна-
чимых предметов, установить иные обстоятельства произошедшего противоправного события.

7. В 21,2 % случаев проведения обыска установлены случаи ненадлежащей упаковки изыма-
емых предметов (объектов) (отсутствие оттиска печати, пояснительной надписи). В некоторых 
случаях изымаемые объекты вообще не упаковывались (данные об упаковке в ходе следствен-
ного действия отсутствовали). Как указывалось ранее, данные факты вызваны игнорированием 
рекомендаций со стороны должностных лиц, проводящих обыск. Это приводит к уничтожению 
изымаемых следов, а также не исключает несанкционированный доступ к изымаемым предме-
там, их подмене, разукомплектование и физическое повреждение. В связи с этим после обнару-
жения и изъятия предметов (объектов) необходимо осуществить их упаковку, обеспечивающую 
сохранность и несомненность происхождения изымаемого.

8. При перечислении изымаемых объектов и предметов допускается нечеткое либо непол-
ное (отсутствие идентификационных признаков) описание обнаруженного. Данное обстоятель-
ство было установлено в 13,1 % случаев. Оно, на наш взгляд, объясняется неопытностью либо 
недобросовестным и беспечным отношением сотрудников, проводящих обыск, безразличным 
отношением к результатам рассматриваемого следственного действия. Названная ошибка в со-
вокупности с другими может привести к невозможности идентификации изымаемых объектов, 
сомнению в их подлинности (происхождении) и т. п.

Некоторые особенности имеет процессуальный порядок проведения личного обыска лиц, 
причастных к хищению путем использования компьютерной техники. Они заключаются в обна-
ружении и изъятии на теле, в одежде и имеющихся при нем вещах орудий преступления, пред-
метов, документов и ценностей. При этом в первую очередь необходимо обращать внимание 
на наличие всевозможных программно-технических устройств, устройств мобильной связи, но-
сителей электронно-цифровой информации при обыскиваемом. Рекомендуется также наличие 
понятых, так как лицо может попытаться избавиться от данных устройств в присутствии со-
трудников, либо совершить какие-либо действия по удалению и (или) уничтожению каких-либо 
электронно-цифровых данных, имеющих значение для расследования преступления. Следует 
учитывать также, что носители электронно-цифровой информации могут быть исполнены в виде 
кулонов, брелоков, украшений, часов и выступать полноценными программно-техническими 
устройствами. При личном обыске их требуется выявлять и изымать [9, с. 146–147]. В изученных 
процессуальных документах таких данных не выявлено.

Таким образом, представляется возможным сформулировать соответствующие выводы.
1. Обыск по делам о хищении путем использования компьютерной техники является неот-

ложным, принудительным следственным действием и должен проводиться безотлагательно, 
что обус ловлено исключительной важностью первоначальной информации, полученной в ходе 
его проведения, а также угрозой утраты оставленных следов, в первую очередь электронно-
цифровых. Обыск направлен на обнаружение и изъятие предметов и устройств (в частности, 
программно-технических), на которых остались следы (электронно-цифровые, дактилоскопиче-
ские, биологические и пр.) совершенного хищения, электронно-цифровой информации, касаю-
щейся как самого преступления, так и лиц, их совершивших, а также на изъятие предметов, явля-
ющихся средством (орудием) преступления (например, вредоносное программное обеспечение). 

2. Наиболее существенными в ходе проведения обыска при расследовании уголовных дел о 
хищениях путем использования компьютерной техники являются несвоевременность его про-
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ведения в целях обнаружения орудий преступления, предметов, документов и ценностей, кото-
рые могут иметь значение для уголовного дела; некорректная упаковка (отсутствие печати, по-
яснительной надписи), в некоторых случаях – отсутствие какой-либо упаковки изымаемого в ходе 
следственного действия; производство обыска поручается следователем органу дознания при от-
сутствии заинтересованности в его результативном проведении и контроля со стороны следова-
теля; нечеткость описания изымаемых объектов и предметов, либо неполное (отсутствие иденти-
фикационных признаков) описание обнаруженного в протоколе обыска.

3. Повышение эффективности обыска по уголовным делам о хищениях путем использования 
компьютерной техники возможно при учете предложений и рекомендаций: тщательно планиро-
вать следственные действия; привлекать к проведению обыска специалистов (прежде всего в ИТ-
сфере); надлежаще взаимодействовать с сотрудниками оперативных подразделений ОВД и др. 
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ПУТИ СОВЕРШЕНСТВОВАНИЯ ПРОВЕРКИ ПОДЛИННОСТИ ДОКУМЕНТОВ
ПОДРАЗДЕЛЕНИЯМИ ПОГРАНИЧНОГО КОНТРОЛЯ

На основе анализа проведения общей проверки подлинности документов на право пересечения Государ-
ственной границы Республики Беларусь в ходе осуществления пограничного контроля предлагаются пути 
совершенствования данной проверки, одним из которых является существенная переработка методиче-
ских подходов к проведению общей проверки документов, для чего приводится разработанный авторами 


