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ОСОБЕННОСТИ ОСМОТРА И ИЗЪЯТИЯ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ 

Современная следственная и экспертная практика с очевидностью 
показывают, что значительная часть криминалистически значимой ин-
формации содержится в таких источниках доказательств, как докумен-
ты, существующие не в традиционном (бумажном) виде, а в электрон-
ном. Данная тенденция прежде всего обусловлена рядом преимуществ 
электронных документов: 

электронная документация более компактна и позволяет сосредота-
чивать большое количество информации на малых носителях; 

существенно увеличивается скорость передачи документов по ка-
налам электронной связи; 

в процессе документооборота использование электронной докумен-
тации позволяет существенно сократить материальные затраты на под-
готовку, передачу, проверку и обработку документов. 

В то же время новые методы обработки информации, повышая уро-
вень информированности общества и коэффициент полезности его ин-
формационных ресурсов, одновременно увеличивают степень уязви-
мости информации, в том числе и документов, выполненных с помо-
щью средств компьютерной техники, для постороннего воздействия. 
В том числе и данные обстоятельства детерминируют особенности 
электронных документов, которые обусловливают определенные отли-
чия в тактике проведения их осмотра и изъятия.  

Основная трудность, с которой сталкивается следователь (лицо, 
производящее дознание) в данном случае, – отсутствие привычных 
реквизитов, таких как личная подпись, оттиск печати и т. д. Реквизи-
том электронного документа, подтверждающим его целостность и под-
линность,  является электронная подпись, поэтому при осмотре элек-
тронного документа в первую очередь необходимо проверить подлин-
ность электронной цифровой подписи при помощи открытого ключа. 
Если идентичность электронной подписи не установлена, то имеет 
смысл назначить экспертизу электронной цифровой подписи. 

Однако при работе с электронными документами необходимо учи-
тывать также и то, что большинство документов, хранящихся в памяти 
компьютера, не имеют электронной цифровой подписи (в большинстве 
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случаев электронной цифровой подписью удостоверяют только офици-
альные документы). В подобном случае говорить об идентификации 
документа очень сложно, так как такие реквизиты компьютерного до-
кумента, как время создания, автор документа, количество строк и 
символов в документе, размер и пр. могут быть попросту изменены как 
самим автором, так и любым другим лицом, имеющим доступ к этому 
документу. 

При непосредственном осмотре электронного документа следова-
тель (лицо, производящее дознание) должен учитывать тот факт, что 
данный документ может быть непригоден для непосредственного вос-
приятия (прочтения) человеком (например, файлы с расширением .Ink, 
.exe, .dat, .ovl и т. п.). Кроме этого, текстовый файл может быть защи-
щен паролем или другими средствами защиты, что, соответственно, 
также делает невозможным его непосредственное прочтение. 

При осмотре электронного документа должна быть выполнена сле-
дующая последовательность действий: 

фиксация и отражение в протоколе следственного действия наиме-
нования файла, его местонахождение (путь к файлу) и формат (опреде-
ляется по расширению); 

определение таких характеристик файла, как количество страниц, 
абзацев, символов (чтобы не было оснований полагать, что в дальней-
шем в количественное содержание файла были внесены изменения), 
дата создания, последнего редактирования, распечатки, общее время 
работы с данным документом;  

отражение в протоколе следственного действия, какими словами 
(или символами) начинается и заканчивается осматриваемый элек-
тронный документ; 

выявление признаков, свидетельствующих о возможном сканирова-
нии документа, в частности характерные: форматирование, изменение 
букв, замена определенных сочетаний букв другими символами;  

распечатка и приложение к протоколу следственного действия ос-
матриваемого электронного документа (факт соответствия распечатан-
ного и осматриваемого электронного документа удостоверяется подпи-
сями участников следственного действия);  

копирование осматриваемого электронного документа на электрон-
ный носитель, который не имеет возможности перезаписи (CD-R или 
DVD-R диск) для возможности его дальнейшего экспертного исследо-
вания (этот факт также отражается в протоколе следственного дейст-
вия). Носитель, на который производилось копирование электронного 
документа, снабжается пояснительной надписью с названием файла и 
реквизитами следственного действия, а также подписями участников 
следственного действия. 
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При осмотре файла большого объема возможности диска для его 
копирования ограничены. В этой связи возможно, и это является отли-
чием от подобных процедур осмотра традиционных (бумажных) доку-
ментов, его архивирование. Такой факт, разумеется, с описанием про-
цедуры архивации и используемой при этом программы также следует 
отразить в протоколе следственного действия. 

 Следует отметить, что если осматривается несколько имеющих 
значение файлов с содержащимися в них электронными документами, 
то вышеназванные рекомендации необходимо соблюдать при осмотре 
каждого из них, при этом такие файлы могут быть скопированы на 
один диск. 
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ОЦЕНКА РИСКОВ ПЕРЕХОДА РЕСПУБЛИКИ БЕЛАРУСЬ   

НА ЭЛЕКТРОННЫЙ УЧЕТ СВЕДЕНИЙ  
О ТРУДОВОЙ ДЕЯТЕЛЬНОСТИ ГРАЖДАН 

Развитие цифровых технологий, инструментов и возможностей их 
применения оказывает непосредственное влияние на привычные схемы 
работы и содержание процесса труда, изменяют формы трудовых от-
ношений, структуру занятости, социально-трудовые отношения.  

Цифровая трансформация рынка труда предполагает пересмотр  ис-
торически сформировавшихся процессов государственного управления 
социально-трудовой сферой Республики Беларусь, систематизацию и 
консолидацию потоков информации, расширение данных, накапливае-
мых на государственном уровне, позволяющих совершенствовать и 
повысить качество информационного обеспечения принимаемых 
управленческих решений. 

При переходе к цифровой экономике, отсутствие ведения на госу-
дарственном уровне учета сведений о трудовой деятельности граждан  
не позволяет спрогнозировать возможное движение либо высвобожде-
ние трудовых ресурсов, запланировать своевременную переподготовку 
(повышение квалификации) работников для их адаптации к высоко-
производительным рабочим местам.  

В рамках исследования проведена оценка вариантов (способов) пе-
рехода Республики Беларусь на электронный учет сведений о трудовой 
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деятельности граждан (цель – комплексный показатель) для повыше-
ния эффективности информационного обеспечения социально-
трудовой сферы. Особенностью решения задачи является многокрите-
риальная оценка показателя качества, учитывались вероятные выгоды, 
возможности, издержки и риски. Для решения такой задачи с учетом 
параметрических зависимостей и обратных связей был выбран метод 
аналитических сетей Т. Саати (МАС).  

На основе МАС построена модель (сетевая структура) исследуемо-
го объекта, содержащая  четыре подсети, связанные с соответствую-
щими 12 критериями управления, и проведена оценка трех альтерна-
тивных вариантов достижения поставленной цели (рис. 1).  

 
Рис. 1. Сетевая модель 

 
Для расчета комплексного показателя достижения обозначенной 

цели произведено сравнение  следующих трех альтернативных вариан-
тов: 

организация учета сведений о трудовой деятельности граждан в 
рамках расширения функциональных возможностей системы, автома-
тизирующей ведение индивидуального (персонифицированного) учета 
(Альтернатива 1);  

автоматизация и централизация первичного учета сведений о тру-
довой деятельности граждан на уровне государства в отдельно созда-
ваемой для этих целей информационной системе (Альтернатива 2); 

повышение уровня интеграции данных, характеризующих сведения 
о трудовой деятельности граждан и содержащихся в государственных, 
банковских и иных информационных системах (создание информаци-
онного ресурса консолидирующего децентрализованные информаци-
онные потоки) (Альтернатива 3). 
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