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2. В целях противодействия рассматриваемым криминальным про-
явлениям необходимо установление обязательной идентификации вла-
дельцев  криптовалюты и иных лиц, участвующих в ее обороте. 

3. С учетом приведенных и иных примеров использования рассмат-
риваемых финансовых инструментов в преступных целях полагаем 
необходимым введение ответственности за нарушение стандартов обо-
рота криптоинструментов, а также создание открытой международной 
базы данных о лицах, допускающих такие нарушения. 

Таким образом, криптовалюта является относительно новым и наи-
более активно развивающимся элементом цифровой экономики, что 
объективно обусловило ряд проблемных вопросов, связанных с право-
вым регулированием ее оборота, в том числе организации эффективно-
го противодействия криминальному использованию рассматриваемого 
финансового инструмента. При этом основными вопросами в правовом 
регулировании являются определение единой международной право-
вой позиции относительно правовой сущности криптовалюты, уста-
новление механизмов идентификации владельцев  криптовалюты и 
иных лиц, участвующих в ее обороте, а также ответственности за на-
рушения стандартов оборота криптоинструментов.  
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СИСТЕМА СУБЪЕКТОВ ПРОТИВОДЕЙСТВИЯ ПРЕСТУПЛЕНИЯМ  
В СФЕРЕ ВЫСОКИХ ТЕХНОЛОГИЙ И ИХ КОМПЕТЕНЦИЯ 

Концепцией национальной безопасности Республики Беларусь и 
принятой в ее развитие Концепцией информационной безопасности 
определены основные функции системы обеспечения национальной 
безопасности, выполнение которых предполагает дальнейшее совер-
шенствование имеющихся подсистем и механизмов, обеспечивающих 
надежность и устойчивость ее функционирования. Одним из направле-
ний указанной деятельности является совершенствование деятельности 
субъектов противодействия компьютерным преступлениям.  

Данные нормативные правовые акты закрепляют необходимость 
решения задач обеспечения национальной безопасности на основе сис-
темного подхода, в том числе посредством реализации комплекса 
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взаимосвязанных мер, направленных на выявление, предупреждение и 
нейтрализацию внутренних и внешних рисков, вызовов и угроз безо-
пасности. Исключительно важную роль для обеспечения эффективно-
сти функционирования указанных субъектов играет их правильная, 
научно обоснованная организационная структура – система субъектов 
обеспечения информационной безопасности, а также противодействия 
преступления в сфере высоких технологий – как ее подсистема.  

Следует указать, что субъекты, вовлеченные в рассматриваемую 
деятельность, многочисленны и разнообразны: граждане Республики 
Беларусь, иностранные граждане, общественные объединения, юриди-
ческие лица; органы государственного управления, их структурные 
подразделения, должностные лица, которые наделены определенными 
полномочиями в данной сфере. Такая многосубъектность обусловлена 
комплексным характером противодействия преступлениям в сфере 
высоких технологий.  

Защита жизни, здоровья, чести, достоинства, прав, свобод и закон-
ных интересов участников общественных отношений от преступных и 
иных противоправных посягательств относится к важнейшим функци-
ям государства. Решение наиболее важных, основных вопросов в пра-
воохранительной сфере входит в компетенцию органов государствен-
ного управления. Рассматривая деятельность Президента Республики 
Беларусь, Совета Безопасности Республики Беларусь, Национального 
собрания Республики Беларусь, Совета Министров Республики Бела-
русь в сфере противодействия компьютерным преступлениям, необхо-
димо учитывать, что рассматриваемая система является подсистемой 
более высокого уровня – национальной безопасности. В этой связи 
решение вопросов противодействия преступлениям в сфере высоких 
технологий указанными субъектами осуществляется, как правило, в 
комплексе вопросов в сфере национальной безопасности. 

Президент осуществляет общее руководство системой обеспечения 
национальной безопасности путем реализации своих полномочий в 
этой сфере через Совет Безопасности Республики Беларусь и его рабо-
чий орган – Государственный секретариат Совета Безопасности Рес-
публики Беларусь, а также через Совет Министров Республики Бела-
русь. Президент Республики Беларусь определяет основные направле-
ния деятельности государства по защите жизненно важных интересов 
личности, общества и государства от внешних и внутренних угроз, 
осуществляет функцию координации деятельности по обеспечению 
национальной безопасности, в том числе противодействия преступле-
ниям в сфере высоких технологий. Указанный элемент рассматривае-
мой системы является ее стратегическим центром, что позволяет ему 
эффективно выполнять возложенные на него задачи. 
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Совет Безопасности Республики Беларусь – высший коллегиальный 
координационно-политический орган, созданный в целях реализации 
полномочий Президента Республики Беларусь в области обеспечения 
национальной безопасности. Исходя из изложенного он наряду с Гла-
вой государства занимает центральное место в системе субъектов 
обеспечения национальной безопасности. 

Система органов исполнительной власти во главе с Советом Мини-
стров Республики Беларусь осуществляет функции по непосредствен-
ному обеспечению национальной безопасности. Основная задача Сове-
та Министров как субъекта противодействия преступлениям в сфере 
высоких технологий состоит в непосредственной реализации на надве-
домственном уровне стратегических решений, принятых Президентом 
Республики Беларусь и Советом Безопасности Республики Беларусь, а 
также организации выполнения требований нормативных правовых 
актов в сфере информационной безопасности. 

Министерства и государственные комитеты Республики Беларусь 
согласно законодательству Республики Беларусь, реализуя задачи, воз-
ложенные на них, участвуют в обеспечении различных аспектов про-
тиводействия преступлениям в сфере высоких технологий в соответст-
вии со своей компетенцией. Руководствуясь законами, декретами, ука-
зами, распоряжениями Президента Республики Беларусь, постановле-
ниями Правительства Республики Беларусь, они реализуют политику 
государства, направленную на защиту жизненно важных интересов 
объектов безопасности, в том числе кибербезопасности. В этой связи 
органы исполнительной власти также являются компонентом рассмат-
риваемой системы субъектов.  

Национальное собрание Республики Беларусь осуществляет зако-
нодательное регулирование исследуемой деятельности, придает дея-
тельности элементов системы правовой характер, устанавливает пра-
вовые пределы такой деятельности, посредством издания законов фор-
мирует формальное правовое единство целей, задач и полномочий, 
правовую общность элементов системы.  

Судебные органы как элемент системы оценивает с позиции права те 
либо иные явления, негативно воздействующие на состояние информа-
ционной безопасности, и принимает решение о привлечении виновных в 
нарушении правовых норм, к установленной законом ответственности. 

Прокуратура Республики Беларусь координирует правоохранительную 
деятельность государственных органов, осуществляющих противодейст-
вие преступлениям в сфере высоких технологий, а также осуществляет 
надзор за точным и единообразным исполнением законодательства. 

К негосударственным субъектам противодействия преступлениям в 
сфере высоких технологий относятся юридические лица, обществен-
ные формирования, содействующие органам правопорядка. Данные 
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элементы системы можно рассматривать как вспомогательные элемен-
ты системы, выполняющие функции по непосредственному воздейст-
вию на внешнюю среду, что не снижает их значимости в обеспечении 
функционирования всей системы субъектов. Граждане также могут 
рассматриваться в качестве субъектов рассматриваемой системы. Ос-
новная роль граждан в указанной сфере состоит в создании благопри-
ятных условий выполнения государственными субъектами возложен-
ных на них задач, в том числе оказание разносторонней помощи путем 
сообщения правоохранительным органам о ставших им известными 
фактах готовящихся, совершаемых или совершенных правонарушений, 
причинах и условиях, способствующих их совершению, и т. п.  

На основании вышеизложенного можно заключить, что противо-
действие преступлениям в сфере высоких технологий в большей либо 
меньшей степени составляет компетенцию всех без исключения госу-
дарственных субъектов противодействия преступлениям в сфере высо-
ких технологий, а также может осуществляться и негосударственными 
субъектами. При этом для их классификации, а также выявления зако-
номерностей во взаимосвязях отдельных субъектов применимы обще-
принятые критерии классификации, разработанные административно-
правовой наукой: территориальный масштаб деятельности, основания 
образования, объем и характер компетенции, порядок решения подве-
домственных вопросов, конкретная направленность компетенции, ис-
точник финансирования, место в системе органов власти и организаци-
онно-правовая форма.  
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ИСПОЛЬЗОВАНИЕ ВОЗМОЖНОСТЕЙ СУДЕБНОЙ ЭКСПЕРТИЗЫ  
В БОРЬБЕ С КОМПЬЮТЕРНОЙ ПРЕСТУПНОСТЬЮ 

Неотъемлемым атрибутом современного общества является всеобъ-
емлющий характер проникновения информационных технологий во 
многие сферы деятельности человека – социальную, финансовую, 
управленческую и др. Компьютер стал незаменимым элементом рабо-
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