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определение хронологических характеристик воздействия на ин-
формационные массивы; 

установление пользовательских и профессиональных особенностей 
создателя (автора, разработчика) информации; 

установление взаимообусловленности (причинной связи) между ка-
кими-либо конкретными действиями с информацией и наступившими 
последствиями и пр. 

4) Компьютерно-сетевая экспертиза, предметом изучения которой 
выступают компьютерные системы и средства, обеспечивающие реа-
лизацию сетевых информационных технологий. Задачами в указанном 
направлении исследований выступают: 

установление фактов и возможности использования тех или иных 
компьютерных средств для выхода в сеть Интернет;  

обнаружение и анализ реквизитов, необходимых для доступа к се-
тевым ресурсам;  

изучение журналов (протоколов) работы ПО, предназначенного для 
работы в сети Интернет;  

установление данных сетевых соединений; 
установление содержания сетевых сообщений и пр. 
Вышеизложенное подтверждает, что судебная компьютерно-техни-

ческая экспертиза в состоянии решать различные задачи, которые, не-
сомненно, являются востребованными при расследовании преступле-
ний в сфере высоких технологий. Использование возможностей специ-
альных знаний в данной области может являться не только значимым 
источником вещественных доказательств, но и выступать неотъемле-
мым атрибутом повышения эффективности борьбы с компьютерной 
преступностью. 
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МОДЕЛИРОВАНИЕ ПРОЦЕССА ФОРМИРОВАНИЯ  
ДЕСТРУКТИВНОЙ ИНФОРМАЦИОННОЙ ВОЙНЫ 

Геополитические конкуренты активно используют информационное 
пространство для ведения политической (иные термины: идеологиче-
ской, социально-политической, информационной) войны с помощью 
деструктивных информационно-психологических воздействий (ДВ).  
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Рис. 3. Системный порядок формирования зон противоборства 

 
В Концепции информационной безопасности Республики Беларусь, 

утвержденной Президентом Республики Беларусь А.Г. Лукашенко 
18 марта 2019 г., содержательное наполнение термина ДВ отражает 
весь спектр угроз, возникающих при ведении  социально-политической 
войны (рис. 3). 
Объектом приложения ДВ в первую очередь является морально-

психологическое состояние общества, которое определяется его вос-
приятием сложившейся ситуации и национальным духом (менталите-
том). Исследуя структурные элементы национального менталитета, 
А.В. Юревич выделил его ядерный слой, ключевые элементы: коллек-
тивную память; социальные представления, установки и отношения; 
закрепляющие их коллективные эмоции, чувства и настроения; нормы, 
ценности и идеалы; национальный характер и темперамент; язык; мен-
тальные репрезентации культуры; стиль мышления и социальное вос-
приятие; поведенческие образцы; национальную идентичность. На из-
менение этих элементов и ориентировано ДВ.  

Изменение менталитета граждан и общества – процесс длительный. 
Для форсированного сокращения времени достижения целей информа-
ционного противоборства  интервенты используют технологию «окон 
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Овертона». В технологии «окно» отражает смыслы и установки, в ко-
торые верит общество в данный исторический период. Содержание 
данных смыслов пытаются изменить с помощью ДВ, при этом распро-
страняемые информационные материалы содержат как правдивые фак-
ты, так и недостоверную  информацию. Такой способ информирования 
сопровождает «распад истины». В основе способа лежит гипотеза о 
том, что ДВ отражают новую картину мира и человек может изменить 
свои прежние установки, если они начинают не совпадать с реально-
стью. Факт изменения установок и смыслов отражает сдвиг «окна». 
Технически формируется и в сознание общества внедряется последова-
тельность мэмов, создающая канву для поэтапной подмены смыслов и 
установок, закрепления новых ценностей, выгодных интервенту 
(https://www.mackinac.org/OvertonWindow).  

При оценке информационной обстановки в Белнет можно контро-
лировать ход компании путем оценки состояния ресурсов, структуры и 
параметров ДВ.  Ход компании включает ряд этапов: 

1. Выбирается главная цель и дерево дополнительных целей ком-
пании. Для достижения главной цели интервент системно концентри-
рует разнородные ресурсы и координирует их применение из единого 
центра. В состав компании включаются операции, направленные про-
тив страны-мишени. Их  стержнем являются «окна Овертона».  

2. В экономике, политической и общественной дипломатии, парти-
занских операций формируются зоны легального и нелегального про-
тивоборства. Помощь оказывается оппозиционным политическим пар-
тиям и группам сопротивления власти. На рис. 3 первые обозначены 
квадратами, а вторые – прямоугольниками. Эти группы поддержива-
ются организационным, финансовым, информационным, идеологиче-
ским, креативным и программно-техническим видами обеспечения.  

3. Интервент формирует группировку, продвигающую и закреп-
ляющую в обществе смыслов и установок, в которых заинтересованы 
организаторы ДВ. В состав группировки входят СМИ (зарубежные, 
национальные, региональные, ТВ-каналы, радио, газеты, интернет-
СМИ); социальные медиа (группы, каналы, целевые социальные сети, 
блогеры, тролли); аналитические центры (экспертные сообщества, со-
циологические службы, институты памяти, комитеты избирателей); 
оппозиционные власти организации (ассоциации, общественные объе-
динения, профсоюзы, движения, различные платформы).  

4. Для глубинного проникновения и токсичного влияния на обще-
ство используют агентов влияния в институтах государства: парламен-
те (депутаты, партии, партийные площадки); органах государственного  
управления (суды, исполнительная власть); силовых структурах (КГБ, 
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МВД, МЧС, армия); образовании (программы, обмены, гранты); куль-
туре (музыканты, художники, писатели, деятели кино), спорте (фанаты, 
спортклубы). Дополнительно подключают зарубежный блок (договора, 
зарубежные НКО, делегации, дипломаты); фонды (международные, 
национальные, региональные); знаменитостей (актеры, спортсмены, 
музыканты и пр.); правозащитников (активисты, организации, между-
народные структуры).  

5. С помощью ДВ оказывается токсичное влияние на граждан и их 
группы. Кроме того, осуществляется оценка результативности прово-
димой работы. 

Страна-мишень защищает свои национальные интересы, в первую 
очередь правовыми методами. В белорусском законодательстве введе-
на ответственность за противоправную деятельность, обусловлен-
ную ДВ: 

деструктивная пропаганда – ст. 123 (Пропаганда войны), ст. 130 
(Разжигание расовой, национальной, религиозной либо иной социаль-
ной вражды или розни) Уголовного кодекса Республики Беларусь 
(УК); 

призывы и иное побуждение к совершению преступлений и антисо-
циальных деяний – ст. 146 (Склонение к самоубийству), ст. 361 (При-
зывы к действиям, направленным на причинение вреда национальной 
безопасности Республики Беларусь) УК; 

распространение ложной информации – ст. 188 (Клевета), ст. 367 
(Клевета в отношении Президента Республики Беларусь), ст. 250 (Рас-
пространение ложной информации о товарах и услугах), ст. 257 (Об-
ман потребителей), ст. 340 (Заведомо ложное сообщение об опасно-
сти), ст. 350 (Модификация компьютерной информации), ст. 3691 
(Дискредитация Республики Беларусь), ст. 400 (Заведомо ложный до-
нос), ст. 401 (Заведомо ложное показание) УК; 

сокрытие общественно важной информации – ст. 268 (Сокрытие 
либо умышленное искажение сведений о загрязнении окружающей 
среды) УК; 

публичные оскорбления, унижение чести и достоинства – ст. 189 
(Оскорбление), ст. 368 (Оскорбление Президента Республики Бела-
русь), ст. 369 (Оскорбление представителя власти) УК.  

Как показала практика, эти нормы оказывают свое сдерживающее 
воздействие на организаторов и проводников ДВ. 
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