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тернета. При скачивании пользователем необходимой информации оно 
самостоятельно скрыто устанавливается на персональный компьютер 
пользователя. Однако при этом мошенник не имеет возможности воз-
действовать удаленно на вредоносное программное обеспечение, поэто-
му при получении денежных средств активных действий не предприни-
мает. В результате, как правило, у пользователя похищаются денежные 
средства и остается заблокированной операционная система. 

Следует отметить, что данный вид мошенничества в Республике Бе-
ларусь не получил широкого распространения и в настоящее время еди-
нично регистрируется правоохранительными органами.

Еще один вид мошенничества совершается путем осуществления 
звонков и рассылки сообщений с информацией о блокировке доступа 
к банковскому счету или кредитной карточке, путем обмана или вве-
дения в заблуждение. Для того чтобы разблокировать банковский счет, 
мошенник предлагает перейти по указанной ссылке, где на странице 
требуется ввести личные сведения (коды, пароли), или в ходе общения 
по телефону просит озвучить код доступа к интернет-банкингу для его 
активации, после чего с банковского счета пользователя списываются 
все денежные средства. Мошенники также могут выступать от имени 
правоохранительных органов (например, Министерства внутренних дел 
Республики Беларусь), требуя оплатить штраф за якобы совершенное 
правонарушение.

Вовлечение в участие в благотворительности или финансировании 
дорогостоящего лечения – распространенный вид мошенничества, со-
вершаемого с использованием информационно-коммуникационных 
технологий. Выдавая себя за благотворительную организацию, мошен-
ники заимствуют и размещают на своих сайтах истории реальных лю-
дей, обратившихся за помощью в благотворительные центры, инфор-
мация о которых имеется на официальных сайтах благотворительных 
организаций и в средствах массовой информации, что вызывает доверие 
пользователей. При этом они заменяют реквизиты, указанные для пере-
числения денежных средств лицу, нуждающемуся в них, на свои. Граж-
дане, перечислившие денежные средства на счет мошенников, не могут 
проверить их целевое использование. Мошенники, завладев денежными 
средствами, используют их по своему усмотрению, а не осуществляют 
благотворительную деятельность. 

Активное распространение получило мошенничество на торговых ин-
тер нет-площадках (в интернет-магазинах). Мошенники в большинстве 
случаев используют махинации с предоплатой заявленного товара и рас-
ходов на его пересылку. Получив денежные средства, они перестают отве-

чать на сообщения заказчика. Встречаются также случаи, когда покупателю 
отправляют не заявленный товар, а значительно более дешевый его аналог. 

В заключение отметим, что рассмотренные виды мошенничества, 
совершаемого с использованием информационно-коммуникационных 
технологий, наиболее актуальны на данный момент, однако каждый 
день появляются все новые, более высокотехнологичные формы обмана 
с целью завладения чужим имуществом. Исследование видов мошен-
ничества, совершаемого с использованием информационно-коммуни ка-
ционных технологий, позволяет разрабатывать более совершенные ме-
тодики раскрытия данных преступлений, что в конечном итоге создает 
условия для более эффективного противодействия мошенническим по-
сягательствам, защиты имущества и законных интересов граждан.
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СУБЪЕКТИВНЫХ ГРАЖДАНСКИХ ПРАВ И ОБЯЗАННОСТЕЙ 
В КОНТЕКСТЕ ОБЕСПЕЧЕНИЯ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ
Формирование и исследование правосознания является одной из на-

сущных проблем. Воспитание современного человека, развитие его пра-
восознания – одна из важнейших задач нашего государства и общества. 
Исследование правосознания выступает объективной необходимостью. 
Сформированный уровень правосознания играет огромную роль в раз-
витии всех сфер деятельности государства, его структурных подразде-
лений и политических институтов. 

Базовой составляющей правосознания выступает ценностно-норма-
тивная функция. На ее формирование оказывают влияние такие фак-
торы, как правовая культура, нравственные воззрения, традиции, воля 
и другие составляющие. Правосознание является своеобразным ин-
дикатором, отражающим нравственные ценности и уровень правовой 
культуры, которые оказывают влияние на осуществление субъективных 
гражданских прав и исполнение субъективных гражданских обязанно-
стей. Следует полагать, и это не подлежит сомнению, что надлежащее 
исполнение субъективных гражданских прав и обязанностей регулиру-
ется определенными нормативными правовыми актами. И, как верно 
регламентируется в правовых установках и отражается в литературных 
источниках, в нормативных правовых актах допускается определенная 
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свобода – возможность свободного выбора вариантов поведения. В то 
же время, как утверждают Т.В. Дерюгина и А.О. Зайцев в своей статье 
«Нравственность и право как основы правового воспитания и право-
мерного осуществления субъективных гражданских прав», важнейшую 
роль в осуществлении субъективных прав играют и внутренние харак-
теристики субъекта, его личностные качества, представления о добре и 
зле, справедливости и несправедливости, добросовестности и недобро-
совестности. Любые правовые явления отражаются в сознании человека 
и к таким явлениям складывается определенное отношение. Полагаем, 
что такие определительные мотивации в полной мере относятся и к ис-
полнению субъективных гражданских обязанностей. Осознание право-
вых установок личностью формирует ее поведение в правовой сфере, 
правовые представления о правах и обязанностях, ответственности, не-
обходимости противодействия правонарушениям, а следовательно, вы-
ступает своеобразным регулятором различного рода факторов мотива-
ции ее поведения, отношения к нравственным ценностям.

С одной стороны, сформировавшееся верное представление о роли 
права, его важности и необходимости в жизни общества оказывает ак-
тивное влияние на правомерное поведение личности, развитие ее пра-
восознания, способствует надлежащему осуществлению субъективных 
гражданских прав и обязанностей. С другой стороны, низкий уровень 
правосознания порождает множество проблем, связанных с надлежа-
щим осуществлением субъективных гражданских прав и обязанностей.

Зрелый уровень правосознания и его антипод – низкий уровень 
правосознания являются своеобразной каруселью. Суть этого своеобра-
зия заключается в следующей формуле: зрелый уровень правосознания 
способствует совершенствованию всех сфер деятельности, созданию 
полноценного гражданского общества, базовой составляющей которо-
го является обеспечение прав и свобод граждан и закрепление требуе-
мых гарантий их защиты. В то же время низкий уровень правосознания 
создает проблемы в отношении защищенности личности в обществе, 
предоставляемых ей прав и свобод, необеспечения системы гарантий, 
которые должны эффективно предупреждать нарушение прав и свобод, 
а также не способствует восстановлению нарушенного права. 

Исследования, проводимые научными сообществами в отношении 
осуществления субъективных гражданских прав и обязанностей, нахо-
дятся в прямой зависимости от уровня правосознания, ключевыми со-
ставляющими которого являются нравственные ценности и правовая 
культура. Формирование правовой культуры и, как следствие, проявление 
развитого правосознания зависят от правового воспитания. В свою оче-
редь, основной составляющей правового воспитания является правовая 

идеология. В этой связи на новом этапе развития общества руководство 
страны особое внимание уделяет формированию нравственных качеств 
личности, совершенствованию правовой культуры. Об этом свидетель-
ствуют расширение и совершенствование нормативной правовой базы в 
этом направлении. В частности, одним из таких нормативных правовых 
документов является Указ Президента Республики Беларусь от 16 июня 
2003 г. № 254 «О деятельности информационно-пропагандистских групп 
и об участии руководителей республиканских и местных государствен-
ных органов и иных государственных организаций в идеологической ра-
боте». В этом и других документах доминирующее значение отводится 
идеологической работе, являющейся наиболее сложной, поскольку ее 
выполнение непосредственно связано с сознанием и поведением каждо-
го отдельного индивида, формированием его правосознания. 

Одним из основных направлений в настоящее время является про-
ведение работы для повышения уровня правовой грамотности, зрелого 
осознания права в целях надлежащего осуществления гражданских прав 
и исполнения гражданских обязанностей. Общеизвестно, как следует из 
учебника «Общая теория государства и права» авторов А.Ф. Вишнев-
ского, Н.А. Горбатка, В.А. Кучинского, что право как система норм пред-
ставляется объективным правом, где предусмотренные им права и обя-
занности носят абстрактный характер. Это означает, что они не принад-
лежат конкретному субъекту, а представляют собой те предусмот ренные 
государством пределы, в границах которых при наличии необходимых 
для этого условий возникают личные, персонифицированные права и 
обязанности. Лица, обладающие такими личными, персонифицирован-
ными правами и обязанностями, возникшими на основе гражданско-
пра вовых норм, и должным образом осознающие их, будут стремиться 
надлежащим образом исполнять их. Из этого можно сделать вывод, что 
механизмы действия права и правосознания выступают в качестве регу-
лятора правового поведения личности при осуществлении субъектив-
ных гражданских прав и обязанностей. 

Нельзя не отметить определенный интерес ученых к субъективным 
гражданским правам и обязанностям. Разумеется, эта тема не нова, но 
она является до настоящего времени дискуссионной и одной из ключевых 
проблем гражданского права. Интересные данные в этом плане приводят-
ся в литературных источниках учеными-правоведами при определении 
гражданского правоотношения. Так, одни исследователи при определе-
нии гражданского правоотношения опираются на состояние связанности 
на основе гражданско-правовых норм двух или более субъектов граждан-
ского права взаимными субъективными гражданскими правами и обязан-
ностями. Другие, в частности С.С. Алексеев, считают, что юридическое 
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содержание правоотношения – это субъективные юридические права и 
обязанности, выражающие то специфическое, что свойственно правоот-
ношению как особой идеологической форме фактических отношений. 
При этом он не оставляет в стороне материальное (фактическое) содержа-
ние правоотношения, под которым понимает то фактическое поведение, 
которое управомоченный может, а правообязанный должен совершить. 
Несмотря на двоякость в данном случае этого определения, из его со-
держательной части следует, например, что по договору займа займода-
вец имеет право по просьбе заемщика передать ему вещь, а у заемщика, 
в свою очередь, возникает корреспондирующая обязанность вернуть ее.

Уходя от двоякости определения содержания правоотношения авто-
ры учебника «Общая теория государства и права» А.Ф. Вишневский, 
Н.А. Горбаток, В.А. Кучинский отмечают, что субъективные права и обя-
занности лишь предполагают возможность или необходимость определен-
ного поведения. Они представляют собой юридическую форму правоот-
ношения, которая должна быть наполнена реальным содержанием. Таким 
реальным содержанием, по их утверждению, может быть только фак-
тическое взаимодействие, взаимообусловленное поведение участников 
правоотношения, т. е. их деятельность, осуществляемая в соответствии с 
имеющимися у них взаимными субъективными правами и обязанностя-
ми. Имеется и ряд других определений, в которых выделяются различные 
подходы, существующие в теории права по вопросу содержания право-
отношения, а следовательно, и гражданского правоотношения, базовыми 
составляющими которых являются субъективные права и обязанности. 

Из изложенного следует, что на формирование правосознания как 
по содержанию, так и по сфере действия влияют различные факторы. 
В свою очередь, сформировавшееся зрелое правосознание служит ис-
точником правовой активности и внутренним регулятором надлежаще-
го осуществления субъективных гражданских прав и обязанностей. 
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СОВЕРШЕНСТВОВАНИЕ МЕХАНИЗМОВ ПРАВОВОЙ ЗАЩИТЫ ПРАВ 
ПОКУПАТЕЛЕЙ В РЕСПУБЛИКЕ БЕЛАРУСЬ

В настоящее время нет в мире человека, который бы не выступал в 
роли покупателя. Каждый день миллионы покупателей посещают су-
пермаркеты, магазины, салоны, где совершают необходимые покупки. 
Некоторые приобретения планируются заранее, а что-то покупается 

спонтанно. Но в обоих случаях основное влияние на посетителя ока-
зывают опытные сотрудники магазина – продавцы. Красивые прода-
жи – это психология с миллионом уловок, приемов и других хитростей, 
которыми искусные продавцы владеют в совершенстве. Например, со-
временная розничная торговля предоставляет постоянным покупателям 
дисконт на покупки, проводит акции, начисляет бонусы, дарит подарки 
и пр., и это все для того, чтобы завлечь покупателя. А далее под видом 
продвижения товаров на рынке начинается обман покупателей, так как 
прибыль для продавца – главное условие его присутствия на рынке.

Несмотря на существующие прикладные проблемы в указанной сфе-
ре деятельности, в Республике Беларусь развивается система норматив-
ных правовых актов, обеспечивающих правовую защиту покупателей. 
К таким актам следует отнести Закон Республики Беларусь «О защите 
прав потребителей», Уголовный кодекс Республики Беларусь, Кодекс 
Республики Беларусь об административных правонарушениях, а также 
постановления Правительства Республики Беларусь. Следует отметить, 
что почти все органы государственного управления в рамках своей ком-
петенции могут осуществлять защиту нарушенных прав покупателей. 
Данный подход реализуется Республикой Беларусь и в межгосудар-
ственных отношениях. 

Защита прав потребителей в разных государствах может незначи-
тельно отличаться, но она призвана защищать одно и то же – потреби-
тельские права человека. Так, в рамках СНГ было подписано Соглаше-
ние об основных направлениях сотрудничества государств – участников 
СНГ в области защиты прав потребителей. 

Необходимость развития соответствующих механизмов обусловлена 
потребностями современного гражданского оборота. Более того, невоз-
можно предусмотреть все способы обмана покупателей со стороны про-
давцов, за которые виновные согласно действующему законодательству 
должны нести юридическую ответственность: гражданско-правовую, 
административную, уголовную.

Обман покупателя – наиболее доходная и не требующая больших 
затрат операция для продавца. Это явление очень распространенное, 
и с каждым годом в гражданском обороте появляются новые способы 
обмана покупателей. В большей части исков о взыскании переданных 
покупателями денег за товары суды отказывают за отсутствием состава 
преступления. Зная подобную практику, продавцы пользуются этим, так 
как признать незаконность их деяний в правоохранительной системе се-
годня очень непросто. 


