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Отдельно следует остановиться на ряде научных направлений, ко-
торые еще не получили признания самостоятельных отраслей крими-
налистической техники, однако рассматриваются в качестве таковых 
некоторыми учеными.

В первую очередь речь идет о разработке теории криминалистическо-
го исследования электронно-цифровой техники, программных средств 
и компьютерной информации. Значительный вклад в развитие данного 
направления криминалистики внесли труды В.Б. Вехова, В.В. Крылова, 
Н.С. Полевого, Е.Р. Россинской, А.И. Усова и других ученых. Вместе 
с тем, по нашему мнению, пока преждевременно говорить о том, что 
научные основы этого направления сформировались, поскольку не вы-
работано его единое наименование (в качестве таковых предлагается 
«криминалистическое исследование компьютерной информации и тех-
ники» [6], «криминалистическое исследование электронных носителей 
информации» [14], «судебная дигитология» [15]), не определены пред-
мет, объект и решаемые задачи.

Таким образом, следует констатировать, что в настоящее время от-
расли криминалистической техники, их теоретическое и практическое 
наполнение находятся в процессе переосмысления и дополнения. Этот 
процесс – объективная закономерность, обусловленная прямой зависи-
мостью криминалистики от перманентного развития науки и техники в 
целом; закономерность, которую следует принять и учитывать, чтобы 
своевременно и оперативно реагировать на возникающие перед науч-
ным криминалистическим сообществом вызовы.
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ПРОБЛЕМЫ ПРАВОПРИМЕНИТЕЛЬНОЙ ПРАКТИКИ ХИЩЕНИЙ
ПУТЕМ ИСПОЛЬЗОВАНИЯ КОМПЬЮТЕРНОЙ ТЕХНИКИ

В РЕСПУБЛИКЕ БЕЛАРУСЬ

Развитие информационных технологий создало и условия для со-
вершения в киберпространстве преступлений (Простосердов М.А. Эко-
номические преступления, совершаемые в киберпространстве, и меры 
противодействия им : дис. … канд. юрид. наук : 12.00.08. М., 2016.). При-
мером тому может служить развитие безналичных расчетов и интернет-
торговли, которые в связи с низкой компьютерной и финансовой грамот-
ностью населения республики несут значительные преступные риски в 
сфере высоких технологий. Поэтомуна фоне стойкого снижения общего 
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уровня преступности в Республике Беларусь растет число преступлений 
в сфере высоких технологий, среди которых лидирует хищение путем 
использования компьютерной техники (ст. 212 Уголовного кодекса Рес-
публики Беларусь (УК)). Так, за 2017 г. в республике зарегистрировано 
2 318 таких преступлений; в 2018 г. – 3 585; в 2019 г. – 8 047. За 8 меся-
цев 2020 г. зарегистрировано 7 417 преступлений данного вида, и, ис-
ходя из динамики их развития, можно прогнозировать их значительный 
рост и в дальнейшем.

С момента создания и функционирования в республике подразделе-
ний по раскрытию преступлений в сфере высоких технологий (с 2002 г. 
в МВД и с 2004 г. в УВД облисполкомов) можно отчетливо проследить 
эволюцию развития и изменения способов хищений с использованием 
компьютерной техники. 

На начальном этапе – в 2000-е гг. – преобладали хищения с помо-
щью подлинных банковских платежных карточек (БПК), неправомерно 
вышедших из законного владения их держателей, а также с помощью 
банкоматов. Позже добавились хищения с использованием реквизитов 
БПК, т. е. через получение информации, записанной на магнитной по-
лосе скиммеров (миниатюрных переносных считывающих устройств, 
устанавливаемых на банкоматах), и нанесение ее на поддельные карточ-
ки. На протяжении последних 5 лет стали преобладать хищения посред-
ством получения обманным путем (используется вишинг, фишинг, соци-
альная инженерия) в социальных сетях, мессенджерах или на торговых 
площадках в сети Интернет таких реквизитов БПК, как номер карты, 
фамилия и имя держателя, срок действия и проверочный код.

Проведенный анализ всех хищений с использованием компьютерной 
техники за 8 месяцев 2020 г. в Гродненской области показал, что око-
ло 70 % таких преступлений совершаются через завладение обманным 
путем реквизитов БПК в социальных сетях и на торговых площадках и 
только 30 % – с использованием подлинных БПК и банкоматов. Таким 
образом, отчетливо прослеживается зависимость эволюции хищений от 
развития информационных ресурсов и платежных инструментов.

Рассматривая уголовно-правовые нормы, регулирующие правоот-
ношения, связанные с хищением путем использования компьютерной 
техники (ст. 212 УК), необходимо констатировать, что они остались 
практически неизменными с момента принятия УК (изменения вноси-
лись только один раз – в 2016 г., когда был снижен возраст привлечения 
к уголовной ответственности с 16 до 14 лет).

В ходе практической деятельности по применению указанных норм 
права у правоохранителей возникает ряд проблемных (спорных) вопросов.

Диспозиция ст. 212 УК предусматривает уголовную ответственность 
за совершение двух фактически разных видов противоправных деяний, 
различающихся по своей сути, способу совершения и степени обществен-
ной опасности: хищения денежных средств с карт-счетов, связанного с 
использованием похищенных либо утраченных подлинных банковских 
платежных карточек, их реквизитов и банкоматов, и хищения денежных 
средств, сопряженного с копированием реквизитов банковских пласти-
ковых карточек, изготовлением и использованием поддельных карточек.

Следует разделить данные два вида противоправных деяний, отра-
зив их в различных статьях УК. Для хищений, сопряженных с исполь-
зованием подлинных банковских платежных карточек и их реквизитов, 
возможно оставить ст. 212 УК, соответственно изменив ее диспозицию, 
для действий, связанных с кардингом (копированием реквизитов БПК, 
изготовлением и использованием поддельных карточек), – ввести новую 
статью в УК. При этом в новой статье следует предусмотреть уголовную 
ответственность за любые действия, направленные на хищения (завла-
дение реквизитами БПК, изготовление и сбыт поддельных банковских 
карточек, использование поддельных карточек), а также разграничить 
ответственность в зависимости от суммы хищения и иных квалифици-
рующих признаков. Данная статья ввиду направленности противоправ-
ных деяний на завладение, копирование и использование компьютерной 
информации может быть отнесена к гл. 31 УК.

Еще одной давней проблемой правоприменительной практики являет-
ся различный субъективный подход при возбуждении уголовных дел по 
ст. 212 УК, если сумма похищенного незначительна – до 1 базовой величи-
ны (БВ). Так, например, за 5 месяцев 2020 г. подразделениями Следствен-
ного комитета Гродненской области возбуждено 31 уголовное дело по ч. 2 
ст. 212 УК, по которым ущерб составил менее 1 БВ (27 руб.). По 15 уго-
ловным делам данной категории установлены подозреваемые лица. Необ-
ходимо отметить, что еще по 5 возбужденным уголовным делам приняты 
решения об отмене постановлений о возбуждении дела на основании п. 9 
ст. 179 УПК и о прекращении на основании п. 2 ч. 1 ст. 29 УПК (суммы 
похищенного по указанным делам составили от 4,09 до 11,66 руб.). 

При этом можно выявить следующую закономерность: с незначи-
тельными суммами похищенного уголовные дела безоговорочно воз-
буждаются в отношении неустановленного лица и с определенными 
трудностями – при наличии подозреваемого лица (как правило, такие 
материалы возвращаются в ОВД для проведения дополнительной про-
верки, либо подразделения СК принимают решения, не связанные с воз-
буждением уголовного дела, со ссылкой на малозначительность).
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Для решения данной проблемы правоприменительной практики в слу-
чае хищений, совершенных с использованием подлинных БПК, если сум-
ма похищенного незначительна, назрела необходимость применения ч. 4 
примечаний к гл. 24 УК с введением минимальной суммы ущерба, напри-
мер более одной базовой величины по аналогии с иными хищениями.

Отдельной проблемой правоприменительной практики рассматри-
ваемых хищений является установление и привлечение к уголовной от-
ветственности лиц, совершивших такие преступления, если они нахо-
дятся за пределами республики. Как показывает проведенный в 2020 г.
анализ этих противоправных действий в Гродненской области около 
62 % от всех учтенных преступлений данной категории совершаются 
в отношении жителей региона из-за пределов Беларуси (преимуще-
ственно с территории Российской Федерации и Украины). Практически 
аналогичная ситуация складывается и в других регионах республики. 
При этом имеющиеся международные правовые механизмы не позво-
ляют своевременно и в полном объеме получать техническую инфор-
мацию с использованием возможностей правоохранительных органов 
иных государств, т. е. существуют объективные трудности по установ-
лению личности преступника и привлечению его к ответственности в 
соответствии с законодательством Республики Беларусь.

Проблемной является профилактика рассматриваемого вида пре-
ступности, особенно из-за низкой компьютерной грамотности населе-
ния и несоблюдения элементарных правил «цифровой гигиены». Не 
секрет, что значительное число профилактических и разъяснительных 
мероприятий проводятся, как правило, правоохранительными органа-
ми, в первую очередь ОВД. К данной работе необходимо привлекать и 
учреждения образования, органы местной власти и управления, банков-
ские и финансовые учреждения.

Так, по вопросам противодействия хищений путем использования 
компьютерной техники банковскими учреждениями при взаимодей-
ствии с МВД могут быть предприняты следующие меры: 

запрет по выдаваемым БПК интернет-платежей с возможностью 
подключения такой функции по желанию пользователя;

обязательное подключение сервисов дополнительного подтвержде-
ния транзакций (3D-Secure, интернет-пароль и т. д.) при возможности 
интернет-платежей с БПК;

запрет функционирования на территории Республики Беларусь пла-
тежных сервисов, не поддерживающих дополнительное подтверждение 
транзакций;

периодическое информирование банками клиентов о возможных 
фактах мошенничества посредством размещения такой информации на 

сайтах банков, в системах и приложениях интернет-банкинга, а также 
путем рассылки SMS и push-уведомлений.

Проблему отсутствия в республике единой правоприменительной 
практики по делам хищений путем использования компьютерной техни-
ки, а также других правонарушений, ответственность за которые преду-
смотрена гл. 31 УК, ввиду различной оценки действий правонарушите-
лей со стороны оперативных сотрудников, следователей, прокуроров и 
судей возможно решить не только путем изменения законодательства, но 
и обобщением практики и подготовкой расширенных разъяснений Пле-
нума Верховного Суда Республики Беларусь по вопросам квалификации 
преступлений, направленных против информационной безопасности.
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КЛАССИФИКАЦИЯ СПОСОБОВ СОВЕРШЕНИЯ РАЗБОЯ,
СОКРЫТИЯ СЛЕДОВ ПРЕСТУПЛЕНИЯ
И УКЛОНЕНИЯ ОТ ОТВЕТСТВЕННОСТИ

В СОВРЕМЕННЫХ УСЛОВИЯХ

Разработка проблемных вопросов, касающихся способов соверше-
ния преступлений, в силу научной и практической значимости являлась 
и является на современном этапе предметом исследований ученых в 
сфере криминалистики и оперативно-розыскной деятельности.

Г.Г. Зуйков определяет способ совершения преступления как систему 
взаимосвязанных и взаимообусловленных действий по подготовке, со-
вершению и сокрытию преступлений, детерминированных условиями 
внешней среды и свойствами личности, условиями места и времени и 
нередко связанных с избирательным использованием соответствующих 
орудий и средств. 

В.Ф. Ермолович добавляет, что в содержание данного понятия це-
лесообразно включать такие элементы, как последствия (наступившие, 
возможные, ожидаемые) совершения преступления; направленность 
действий, приемов, операций; образ действий преступника; орудия и 
средства, используемые для сокрытия преступления в целях достиже-
ния преступного результата.

В научной литературе имеются отдельные работы, посвященные опи-
санию способов совершения разбоя: связанных как с незаконным про-
никновением в жилище, так и при нахождении непосредственно в нем 


