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ческая и т. д.) субъектов правоотношений в целях локализации и ней-
трализации рисков, вызовов и угроз безопасности Республики Беларусь, 
формирующихся под воздействием коррупционных отношений.

В Концепции сотрудничества государств – участников Содружества 
Независимых Государств в противодействии коррупции от 11 октября 
2017 г. под противодействием коррупции понимается комплексная, си-
стемная деятельность государств – участников СНГ, органов государ-
ственной власти и местного самоуправления, обеспечивающая разра-
ботку и реализацию в тесном взаимодействии с институтами граждан-
ского общества и населением социально-экономических, политических, 
правовых, организационных и иных мер, направленных на предупре-
ждение, выявление, пресечение, раскрытие коррупционных преступле-
ний и правонарушений, стимулирование активности должностных лиц, 
служащих и граждан в неприятии указанных явлений, а также своевре-
менное выявление и устранение обстоятельств, способствующих дан-
ным преступлениям и правонарушениям.

Таким образом, авторское определение термина «противодействие 
коррупции» не противоречит этому содержанию, но подлежит дальней-
шему исследованию. 

В целях обеспечения эффективности антикоррупционной деятельно-
сти целесообразно уточнить общую характеристику ее принципов как 
основополагающего начала деятельности субъектов противодействия 
коррупции. Она рассматривается как особый вид социальной деятель-
ности, осуществляемой с соблюдением следующих принципиальных 
положений:

система противодействия коррупции направлена на сбалансирован-
ность интересов личности, общества и государства с целью обеспече-
ния их защиты от коррупции;

антикоррупционная работа осуществляет воздействие на личность и 
общество с целью формирования антикоррупционного правосознания, 
генерирующего антикоррупционное поведение и создающего устойчи-
вую моральную парадигму;

затраты на противодействие коррупции структурируются и распре-
деляются с целью создания наиболее выгодных условий, обеспечиваю-
щих снижение коррупционных проявлений в государстве и обществе до 
минимального уровня;

необходимо обеспечить реализацию воздействий на коррупцию та-
ким образом, чтобы коррупционные отношения становились невыгод-
ными потенциальному правонарушителю, целесообразно более деталь-
но определить баланс в системе морального и материального поощрения 

физических и юридических лиц за результаты в сфере противодействия 
коррупции; 

эффективность противодействия коррупции в системе государствен-
ного управления достигается путем повышения социальной ответствен-
ности граждан и усиления контроля над деятельностью государствен-
ного аппарата.

Теоретические основы противодействия коррупции являются усло-
вием для дальнейшей систематизации гуманитарных знаний, обеспечи-
вающих совместную деятельность личности, общества, государства в 
сфере защиты национальных интересов Республики Беларусь от кор-
рупции. Систему противодействия коррупции необходимо исследовать 
по следующим направлениям:

общая и индивидуальная профилактика негативных процессов (об-
становки) и конкретных лиц, способствующих развитию коррупцион-
ных отношений в системе государственной службы;

предупреждение коррупции в органах государственной власти, об-
щественных и иных организациях;

оперативно-розыскное противодействие коррупционным преступле-
ниям;

ресурсное обеспечение деятельности субъектов противодействия 
коррупции (идеологическое, правовое, научное, кадровое, информаци-
онное, материально-техническое и т. д.);

общественные механизмы воздействия на повышение эффективно-
сти деятельности по противодействию коррупции;

внешнее и внутреннее взаимодействие и координация деятельности 
субъектов в сфере противодействия коррупционным правонарушениям;

управление силами и средствами органов государственной власти, об-
щественных и иных организаций в области противодействия коррупции. 

Результаты этих исследований создадут благоприятные условия для 
принятия выверенных управленческих решений в сфере противодей-
ствия коррупции.
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В соответствии с Законом Республики Беларусь от 15 июля 2015 г. 
№ 307-З «Об оперативно-розыскной деятельности» и уголовно-
процессуальным законом Республики Беларусь сотрудники оператив-
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ных подразделений органов внутренних дел проводят необходимые 
оперативно-розыскные мероприятия и принимают иные меры в целях 
обнаружения преступлений и выявления лиц, их совершивших. По де-
лам о преступлениях, совершаемых с использованием информационно-
коммуникационных технологий, проводимые ими оперативно-розыск-
ные мероприятия и принимаемые иные меры направлены в первую 
очередь на сбор и анализ информации из открытых источников сети Ин-
тернет с целью выявления конкретных пользователей глобальной сети, 
причастных к их совершению.

Поисковые мероприятия в сети Интернет фактически представляют 
собой поиск, сбор и анализ сведений из открытых источников с исполь-
зованием подручных средств. Такой вид деятельности принято называть 
одним из направлений OSINT (Open Source Intelligence – разведка на 
основе открытых источников). В данном случае под открытыми источ-
никами понимаются общедоступные ресурсы сети Интернет (интернет-
сообщества, социальные сети и популярные мессенджеры, блоги и фо-
румы, видеохостинги и файлообменные серверы).

Поиск может осуществляться с использованием как традиционных 
поисковых систем (например, Google, Yandex и пр.), так и поисковых 
функций целевых форумов, социальных сетей, иных ресурсов. 

Наиболее часто используемыми и универсальными инструментами 
являются поисковые системы Google, Yandex, Rambler.ru, Yahoo.com, 
Bing.com, Duckduck.go и др. Благодаря сохранению копий поисковыми 
системами в ряде случаев можно получить доступ к интересующей ин-
формации, даже если оригиналы интернет-страниц заблокированы или 
удалены.

Альтернативным, но не менее эффективным поисковым инструмен-
том являются метапоисковые машины – поисковые системы, которые в 
отличие от классических поисковых машин не имеют собственной базы 
данных и собственного поискового индекса, а формируют поисковую 
выдачу за счет смешивания и переранжирования результатов поиска 
других поисковых систем. 

Иногда необходимо вернуться назад во времени, чтобы исследовать 
содержимое какого-либо сайта в прошлом. В этом случае рекомендуется 
воспользоваться специальными сетевыми сервисами, например «Архив 
Интернета» (http://web.archive.org/). Система сохраняет состояние стра-
ниц, доступных под интересующими доменными именами, актуальное 
на некоторую дату, благодаря чему можно получить представление об 
искомом сайте и в некоторых случаях историю развития ресурса с мо-
мента его попадания в базу сервиса.

Отдельно следует остановиться на возможностях поиска людей в 
сети Интернет. Существуют специализированные сервисы для поиска 
аккаунтов социальных сетей, например «Найти человека» (https://poisk-
cheloveka.ru). Данный сервис собирает информацию о людях из откры-
тых баз данных сети Интернет. Для осуществления поиска используются 
данные из открытых источников, в том числе такие социальные сети, как 
«ВКонтакте», «Одноклассники», Facebook и Twitter. Альтернативным 
сервисом поиска людей в социальных сетях является ресурс Mail.ru 
(https://go.mail.ru/search_social).

Поиск людей можно также осуществлять непосредственно на сайтах 
социальных сетей по имеющейся исходной информации (обычно имя 
и фамилия, возможно использование вымышленных никнеймов), для 
конкретизации поиска используется фильтрация по региону, возрасту и 
другим параметрам.

Важное значение при осуществлении поисковых мероприятий в сети 
Интернет имеет поиск по заданному изображению (цифровой фотопор-
трет, аватар, рисунок, фрагменты фотографии и пр.), а также иденти-
фикация лица, изображенного на нем. Для этих целей рекомендуется 
использовать следующие онлайн-сервисы: «Яндекс-картинки» (https://
yandex.ru/images/), Google-images (https://images.google.com/), Mail.ru-
images (https://go.mail.ru/search_images), Tineye (https://tineye.com/). 

Возможны также поиск по фотографии и соответствующая идентифи-
кация в социальных сетях с использованием следующих онлайн-ресурсов: 
https:// ndclone.ru/, https://pimeyes.com/en/, https://search4faces.com/.

В случае если исходное качество фотографии, с помощью которой 
планируется осуществить поиск в сети, является неудовлетворитель-
ным, его можно повысить, используя специализированные сетевые сер-
висы https://letsenhance.io/, https://pinkmirror.com/, https://improvephoto.
net/ и др.

Обнаружить следы фотомонтажа на фотографии можно, используя 
следующие сетевые инструменты: https://29a.ch/photo-forensics/#error-
level-analysis, https://29a.ch/photo-forensics/#forensic-magni er, http://
imageedited.com.

Для того чтобы просмотреть метаданные полученной фотографии 
(метаданные фотографии, или EXIF, – стандарт, позволяющий добавлять 
к изображениям и прочим медиафайлам дополнительную информацию, 
комментирующую этот файл, и описывающий условия и способы его по-
лучения, авторство, дату и время фотосъемки, GPS-координаты и т. д.), 
рекомендуется использовать возможности таких онлайн-ресурсов, как 
http://exif.regex.info/exif.cgi, https://www.imgonline.com.ua/, https://www.
pic2map. com/, http://fotoforensics.com/.
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Распознать объекты, изображенные на имеющейся фотографии (на-
пример, архитектурные объекты, сооружения и т. д.), помогут специ-
альные онлайн-ресурсы https://merlin.allaboutbirds.org/, https://identify.
plantnet.org/, https:// yandex.ru/images/, https://images.google.com/, https://
go.mail.ru/search_images.

Важную криминалистически значимую информацию может предо-
ставить поиск по серийному номеру фотокамеры, с помощью которой 
выполнялась фотосъемка. Для этого рекомендуется воспользоваться 
одним из следующих сетевых сервисов: http://www.stolencamera nder.
com/, http://www.cameratrace. com/.

Пользователи социальных сетей, администраторы сайтов и иных ре-
сурсов часто удаляют или изменяют информацию, которую выложили в 
открытый доступ. Если в ходе проведения OSINT необходимо оперативно 
сохранить страницу сайта в текущем и неизменном виде, то ее можно за-
архивировать с помощью сетевого сервиса Archive.fo (https://archive.fo). 
Данный ресурс позволяет создавать архивные копии страниц сайтов с 
последующим предоставлением ссылок на них.

Выявленную в ходе сетевой разведки информацию рекомендуется 
фиксировать прямо в процессе поиска посредством создания скриншо-
тов (графических отображений экрана), содержащих по возможности не 
только сами сведения, но и электронный адрес ресурса их размещения, 
дату публикации, прочую сопутствующую информацию. Полученные в 
ходе поиска данные могут быть записаны на компакт-диск или выве-
дены на печать (в зависимости от объемов и качества полученной ин-
формации) и приобщены к протоколу проведенного мероприятия или 
следственного действия в виде несекретного приложения.

Дальнейшие действия по установлению сведений о лицах, причаст-
ных к совершению конкретных правонарушений, связаны с применени-
ем всего комплекса оперативно-розыскных сил, средств и методов, под-
твердивших свою эффективность в противодействии общеуголовной 
преступности. Одновременно с установлением всех участников пре-
ступной группы должны проводиться оперативно-розыскные меропри-
ятия, позволяющие установить роль каждого из фигуран тов в совершен-
ном преступлении, а также иные обстоятельства, свиде тельствующие 
об их преступной деятельности.

При выявлении указанной категории лиц их действия также необхо-
димо контролировать с целью последующего использования получен-
ной оперативной информации для документирования и расследования 
преступной деятельности разра батываемой группы.
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С целью совершенствования законодательства в части, касающей-
ся предупреждения и профилактики правонарушений (преступлений) 
в Республике Беларусь, Законом Республики Беларусь от 6 января 
2021 г. № 88-З в Закон от 15 июля 2015 г. № 307-З Республики Беларусь 
«Об оперативно-розыскной деятельности» (далее – Закон об ОРД) вне-
сены изменения и дополнения. 

В частности, ст. 49 Закона об ОРД была дополнена частью четвер-
той следующего содержания: «Сведения, содержащиеся в материалах 
оперативно-розыскной деятельности, могут быть использованы для вы-
явления причин правонарушений и условий, способствующих их совер-
шению, принятия мер по их устранению и недопущению противоправ-
ного поведения граждан в порядке, определенном Советом Министров 
Республики Беларусь».

Данное положение коррелирует с п. 1 ч. 2 ст. 125 Уголовно-процес-
суального кодекса Республики Беларусь, а также п. 4 ч. 11 ст. 47 и п. 8 
ч. 1 ст. 481 Уголовно-исполнительного кодекса Республики Беларусь.

Вместе с тем данный вопрос в настоящее время не урегулирован 
должным образом на законодательном уровне. По нашему мнению, не-
обходимо закрепить на уровне такого нормативного правового акта, как 
постановление Совета Министров Республики Беларусь, порядок ис-
пользования сведений, содержащихся в материалах ОРД.

При разработке данного проекта постановления (без ограничитель-
ного грифа) следует подготовить положение, которое закрепит порядок 
использования сведений, содержащихся в материалах ОРД.

Предметом правового регулирования этого проекта постановления 
будут являться общественные отношения, связанные с использовани-
ем сведений, содержащихся в материалах ОРД, для выявления причин 
правонарушений и условий, способствующих их совершению, приня-
тия мер по их устранению и недопущению противоправного поведения 
граждан (профилактики правонарушений), а также правоотношения, 
возникающие в результате применения уголовно-процессуального и 
уголовно-исполнительного законодательства по данному направлению 
служебной деятельности.

С целью исключения разночтения и трактовки под сведениями, со-
держащимися в материалах ОРД, целесообразно понимать полученную 
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