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информирование и обучение клиентов банков финансовой и цифро-
вой грамотности;

разработка пакета нормативной документации, регламентирующей 
сферу информационной безопасности в банке (политика безопасности, 
регламент управления инцидентами и т. д.);

установление процедур обеспечения конфиденциальности инфор-
мации;

создание команды по расследованию инцидентов информационной 
безопасности из числа наиболее подготовленных работников;

стандартизация бизнес-процессов;
скрупулезный подбор персонала в банковские организации с учетом 

их профессиональных, нравственных и моральных качеств;
регламентация порядка управления проектами по разработке, приоб-

ретению, внедрению новых и (или) обновлению имеющихся объектов 
информационной инфраструктуры;

создание дублирующих и резервных объектов информационной ин-
фраструктуры;

внедрение в эксплуатацию автономных систем электропитания;
страхование рисков;
взаимодействие и обмен информацией о кибератаках между банка-

ми, правоохранительными органами и организациями, осуществляю-
щими помощь в борьбе с угрозами цифрового пространства;

разработка и ввод в действие планов обеспечения непрерывности 
деятельности (в международной практике приемлемым считается вос-
становление безопасного функционирования банка в течение 2 ч с мо-
мента его прекращения).

Создание современной и надежной системы информационной безо-
пасности и соблюдение требований норм последней всеми участниками 
информационного обмена являются залогом доверия не только к кон-
кретной кредитно-финансовой организации, но и ко всей банковской 
системе государства.
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Сфера государственных закупок чрезвычайно подвержена крими-
нальным посягательствам. Субъектами противоправной деятельности 
могут выступать в том числе сотрудники ОВД, которые обязаны защи-

щать интересы государства. Такие преступления негативно влияют на 
доверие граждан как к правоохранительной системе, так и к государ-
ственной власти в целом, а также способствуют профессиональной де-
формации сотрудников ОВД, участвующих в организации и контроле 
закупочной деятельности для нужд обеспечения ОВД. 

ОВД РФ – федеральный орган исполнительной власти, который нуж-
дается в определенных товарах и услугах в связи со служебными по-
требностями. 

Согласно приказу МВД России от 5 марта 2014 г. № 135 «Об ор-
ганизации материально-технического обеспечения в системе Мини-
стерства внутренних дел Российской Федерации» под материально-
техническими средствами понимаются оружие, патроны к нему, бое-
припасы, инженерные и специальные средства, средства радиационной, 
химической и биологической защиты, инженерно-технические средства 
укрепленности, технические средства охраны (в том числе системы 
охранной сигнализации, контроля и управления доступом, досмотра, 
охранного освещения, средства и системы оповещения), средства свя-
зи, инженерно-технические средства объектов связи, вычислительная, 
электронная организационная техника, аппаратно-программные ком-
плексы, системы видеонаблюдения различного назначения, крипто-
графические, шифровальные средства и технические средства защиты 
информации, криминалистическая техника, оперативная и специальная 
техника, авто- и бронетехника, водный транспорт, судовое оборудова-
ние, комплектующие, запасные части и расходные материалы, продо-
вольствие, вещевое имущество, оборудование и технические средства 
продовольственной и вещевой служб, горюче-смазочные материалы, 
котельно-печное топливо, пожарно-техническая продукция, обозное 
имущество, альпинистское снаряжение, производственно-техническое 
и хозяйственное имущество, оборудование, мебель, расходные эксплуа-
тационные и ремонтно-строительные материалы и другое имущество 
квартирно-эксплуатационной службы, медицинские изделия и лекар-
ственные препараты, ветеринарное, спортивное оборудование, пищевой 
спирт, предметы для содержания служебных животных, ткани и другие 
положенные по нормам материальные средства. Под материально-
техническим обеспечением понимается комплекс мероприятий, органи-
зуемых и осуществляемых в целях своевременного и полного удовлет-
ворения потребностей ОВД РФ, организаций и подразделений, создан-
ных для выполнения задач и осуществления полномочий, возложенных 
на МВД России.

Правовое регулирование государственной закупочной деятельности 
для обеспечения нужд ОВД основывается на Конституции Российской 
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Федерации и осуществляется в соответствии с Бюджетным кодексом 
Российской Федерации, Гражданским кодексом Российской Федера-
ции, Федеральным законом Российской Федерации от 5 апреля 2013 г. 
№ 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг 
для обеспечения государственных и муниципальных нужд». Специаль-
ной нормой для контрактной сферы ОВД является Федеральный закон 
Российской Федерации от 29 декабря 2012 г. № 275-ФЗ «О государствен-
ном оборонном заказе».

В целях предотвращения преступлений в сфере закупок для обе-
спечения государственных или муниципальных нужд законодатель 
Федеральным законом Российской Федерации от 23 апреля 2018 г. 
№ 99-ФЗ дополнил Уголовный кодекс Российской Федерации ст. 200.4 
«Злоупотребления в сфере закупок товаров, работ, услуг для обеспе-
чения государственных или муниципальных нужд», ст. 200.5 «Подкуп 
работника контрактной службы, контрактного управляющего, члена 
комиссии по осуществлению закупок», а также изменил название и 
изложил в новой редакции ст. 304 «Провокация взятки, коммерческого 
подкупа либо подкупа в сфере закупок товаров, работ, услуг для обе-
спечения государственных или муниципальных нужд». Тем самым за-
конодатель подчеркивает важность уголовно-правовой охраны от пре-
ступлений в сфере государственных закупок. Однако на практике они 
оказались неработающими. За 2019 г. по ст. 200.5 УК РФ был осужден 
один человек.

Преступления в сфере государственных закупок, совершаемые со-
трудниками ОВД, чаще всего квалифицируются по ст. 159 «Мошенни-
чество» (с использованием служебного положения), ст. 286 «Превы-
шение должностных полномочий», ст. 290 «Получение взятки», ст. 291 
«Дача взятки» УК РФ.

Федеральным законом Российской Федерации от 29 декабря 2017 г. 
№ 469-ФЗ законодатель также ввел санкции только в части злоупотре-
бления должностными полномочиями при выполнении оборонного за-
каза, а преступления в сфере исполнения остальных государственных 
закупок, в частности совершаемых сотрудниками ОВД, квалифициру-
ются по общим нормам уголовного права. 

Таким образом, следует отметить, что в настоящее время требует-
ся более подробная уголовно-правовая характеристика преступлений в 
сфере государственных закупок для обеспечения нужд ОВД и отграни-
чения их от смежных составов преступлений, что позволит наиболее 
верно квалифицировать категорию рассматриваемых преступлений. 
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В современных условиях развития общества трудно переоценить 
роль и значение профилактики преступлений. Выступая на расширен-
ном заседании коллегии МВД, Президент Российской Федерации В.В. 
Путин отметил «возросшую эффективность профилактики правонару-
шений, и в первую очередь... в молодежной среде... определенные по-
зитивные тенденции есть и здесь. Вместе с тем необходимо совместно с 
коллегами из других ведомств вести мониторинг интернет-пространства, 
активнее выявлять в сети тех, кто втягивает несовершеннолетних в про-
тивоправные действия». Только за последние шесть лет в сфере инфор-
мационных технологий в России число зарегистрированных преступле-
ний возросло более чем в 10 раз.

В новейшей научной и научно-публицистической литературе для 
обозначения людей, родившихся в конце XX – начале XXI в., исполь-
зуются несколько терминов: поколение Z, поколение опущенных голов, 
поколение правой руки, сетевое поколение, цифровые аборигены. Пере-
чень таких терминов не является исчерпывающим, хотя важно другое: 
они обозначают поколение, социализация которого прошла в условиях 
проникновения цифровых технологий во все сферы жизни – в образова-
тельную и трудовую деятельность, досуг и отдых, повседневную обы-
денность. 

Процесс социализации поколения Z также имеет несколько названий 
(киберсоциализация, цифровая социализация, информационная социа-
лизация, интернет-социализация и др.). Они, по мнению ряда ученых, 
указывают не только на переход от аналоговой культуры к цифровой, 
но и на появление принципиально новой социальной киберсреды, об-
ладающей уникальными правилами и нормами коммуникации, пред-
лагающей человеку ресурсы и возможности, не существовавшие ранее 
и потому недоступные для предшествующих поколений. Например, 
необходимо назвать сотовую телефонию, мессенджеры, электронную 
почту, разнообразные запоминающие устройства большого объема 
(внешние диски, флешки, сотовые телефоны) и т. д. В виртуальной сре-
де (интернет-пространстве) также можно как получать информацию о 
товарах и услугах, так и приобретать их непосредственно, в частности 
заказывать доставку готовой еды, продуктов питания, бытовой техники, 
приобретать железнодорожные и авиабилеты. 


