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доподобные видеозаписи, в которых пользователи социальных сетей 
произносят определенные фразы либо сотрудники правоохранительных 
органов совершают некие действия, с целью оказать нужное психоло-
гическое воздействие на граждан и спровоцировать их к совершению 
противоправных действий или изменить общественное мнение в отно-
шении правоохранительных органов.

Мы полагаем, что технология глубоких фейков может быть исполь-
зована для совершения следующих видов преступлений, предусмо-
тренных УК Республики Беларусь: разжигание расовой, национальной, 
религиозной либо иной социальной вражды или розни, реабилитация 
нацизма (ст. 130 УК), клевета (ст. 188 УК), оскорбление (ст. 189 УК), 
призывы к действиям, направленным на причинение вреда националь-
ной безопасности Республики Беларусь (ст. 361 УК), и др.

Проблема глубоких фейков в настоящее время уже рассматривается 
на уровне государственных органов зарубежных стран. В 2018 г. члены 
Палаты представителей Конгресса США обратились к директору На-
циональной разведки с просьбой проинформировать конгрессменов и 
общественность о возможностях использования новых технологий для 
изготовления фальшивых аудио-, видео- и фотоизображений.

В 2020 г. в Минске прошел круглый стол «Deepfake: новый вызов ин-
формационной безопасности», организованный БелТА и Белорусским 
институтом стратегических исследований, на котором министр инфор-
мации Республики Беларусь А.Н. Карлюкевич предложил на законода-
тельном уровне разрешить проблему глубоких фейков.

Одним из превентивных методов противодействия криминальному 
применению глубоких фейков, по нашему мнению, является правовой. 
Полагаем, что заслуживает внимания российский опыт, а именно при-
нятый в России Федеральный закон от 18 марта 2019 г. № 31-ФЗ «О вне-
сении изменений в статью 15.3 Федерального закона «Об информации, 
информационных технологиях и о защите информации».

В соответствии с ч. 1 указанной статьи к глубоким фейкам деструк-
тивной направленности относятся фейковые новости, т. е. недостовер-
ная общественно значимая информация, распространяемая под видом 
достоверных сообщений, которая создает угрозу причинения вреда 
жизни и (или) здоровью граждан, имуществу, угрозу массового наруше-
ния общественного порядка и (или) общественной безопасности либо 
угрозу создания помех функционированию или прекращения функцио-
нирования объектов жизнеобеспечения, транспортной или социальной 
инфраструктуры, кредитных организаций, объектов энергетики, про-

мышленности или связи. В качестве меры реагирования данный закон 
предусматривает ограничение доступа к сетевому изданию или иному 
информационному ресурсу в интернете, которые распространяют недо-
стоверные сведения.

Таким образом, одним из направлений противодействия правоохра-
нительных органов новым технологическим трендам в сфере киберпре-
ступности должно стать противодействие созданию и распространению 
глубоких фейков, которое требует разрешения не только на законода-
тельном, но и на методическом, организационном, техническом и ка-
дровом уровне.

Не претендуя на бесспорность высказанных суждений и выводов, 
полагаем, что публикация вызовет интерес у читателей, побудит к дис-
куссии теоретиков и практиков, а также станет поводом к проведению 
совместного комплексного научно-практического исследования указан-
ной проблемы.
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Международная практика борьбы с наркоманией и наркобизнесом 
свидетельствует о повсеместном и быстром распространении подполь-
ного производства синтетических наркотических средств, сбыт которых 
в большинстве случаев происходит с использованием информационно-
телекоммуникационных технологий. Наркорынок в России формирует-
ся под влиянием тенденций развития международной оперативной об-
становки.

Данные официальной статистики МВД Российской Федерации сви-
детельствуют о том, что в январе – декабре 2020 г. выявлено 189,9 тыс. 
преступлений, связанных с незаконным оборотом наркотиков, что на 
0,2 % меньше, чем за аналогичный период 2019 г.

При этом рост киберпреступности оказывает существенное влияние 
на криминогенную ситуацию в целом. Практика борьбы с незаконным 
сбытом наркотических средств свидетельствует о том, что современная 
наркопреступность в целом характеризуется криминальным профес-
сионализмом, применением изощренных форм и методов совершения 
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преступлений. В отчетном периоде число преступлений, совершенных 
с использованием информационно-телекоммуникационных технологий, 
возросло на 73,4 %, в том числе с использованием сети Интернет – на 
91,3 %. Данные статистики указывают на то, что проблема противодей-
ствия преступлениям в сфере незаконного оборота наркотиков остается 
нерешенной и требует выработки современных мер, направленных на 
успешное выявление и раскрытие.

Практика показывает, что одной из главных негативных тенденций, 
характерных для наркопреступности, в последние годы является вы-
сокий уровень латентности, который достигается применением в сбы-
те наркотиков информационно-телекоммуникационных технологий, 
в частности сети Интернет, в чем заинтересованы как сбытчики, так 
и потребители наркотиков. В большинстве своем все методы и сред-
ства обеспечения анонимности преследуют цель сокрытия провайдера, 
через которого, в свою очередь, можно получить данные о конкрет-
ном лице. Для этих целей в арсенале современных информационно-
коммуникационных технологий используются специальные средства 
сокрытия IP-адреса абонента, так называемые средства анонимизации. 
Анонимизация представляет собой процесс удаления или сокрытия 
данных в Сети с целью предотвращения идентификации источника 
трафика и места назначения. К наиболее распространенным способам 
анонимизации пребывания в интернете относят технологии прокси-
серверов, сетей VPN, TOR, серверов Dedicated, туннелей SSH и т. д. 
Так, например, использование прокси-серверов скрывает IP-адрес або-
нента на конечном устройстве, а сети VPN и TOR защищают передавае-
мую информацию.

Все это говорит об укреплении тенденции эволюции преступного 
поведения и необходимости соответствующей адаптации к ней право-
охранительной системы.

Учитывая то, что в настоящее время особое внимание уделяется 
пресечению распространения наркотиков с использованием современ-
ных информационных технологий, одной из важнейших задач, стоя-
щих перед правоохранительными органами, является усиление борьбы 
с незаконным распространением наркотических средств бесконтакт-
ным способом, посредством использования сети Интернет. И здесь 
необходима дальнейшая разработка рекомендаций, направленных на 
противодействие незаконному сбыту наркотиков, совершаемому дан-
ным способом.
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В древние времена нравственные принципы, основанные на рели-
гиозных верованиях, были общепринятыми, поскольку основные рели-
гии осуждали коррупционное поведение. Соответствующие правовые 
и моральные позиции касались исключительно взяточничества, но не 
затрагивали других аспектов, которые считаются коррупцией в настоя-
щее время. Казнокрадство, кумовство и иные способы присвоения го-
сударственных активов должностными лицами ранее не признавались 
незаконными или аморальными, поскольку власть рассматривалась, как 
личное владение, а не как доверенная функция. С популяризацией кон-
цепции общественных интересов и развитием профессиональной бюро-
кратии в XIX в. должности стали восприниматься как доверительные, а 
не как собственность должностного лица, что привело к законодатель-
ному запрету и негативному восприятию названных форм коррупции. 
Однако в дипломатии и международной торговле коррупция оставалась 
общепринятым явлением политической и экономической жизни на про-
тяжении XIX и большей части XX в.

В начале нового тысячелетия произошли значительные трансфор-
мационные подвижки, которые по большей части усложнили воспри-
ятие и интерпретацию целого ряда процессов и явлений, а также со-
здали условия, затрудняющие прогнозирование дальнейших событий в 
мире. В настоящее время важнейшей и даже, можно сказать, ключевой 
функцией любой страны мира остается обеспечение защиты граждан 
от различных угроз, подрывающих основы внутренней безопасности 
государства, а также в целом его стабильность. Активно стали прояв-
ляться множественные признаки, указывающие на кризисные явления в 
общественной безопасности, в основе которых находится коррупцион-
ная преступность.

На протяжении многих веков в большинстве государств мира пред-
принимались многочисленные попытки выработки собственных систем 
и направлений противодействия коррупции. Коррупционные проявле-
ния негативно сказываются на развитии и совершенствовании государ-
ственных институтов власти и в целом социума, а также снижают эф-
фективность функционирования государственного и муниципального 
управления, в результате чего подрывается общественное доверие на-
селения к государству. 


