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ния глобальной сети. С помощью этого инструмента совершаются самые 
разные преступления – от распространения компрометирующего матери-
ала до распространения вредоносных компьютерных программ, от канала 
сбыта наркотиков до планирования террористической деятельности.

В связи с чем в Стратегии развития информатизации в Республике 
Беларусь на 2016–2022 годы указаны главные направления развития ин-
формационного общества, а также подчеркивается масштабность ком-
пьютерной преступности в условиях глобализации внедрения информа-
ционных технологий в кредитно-банковской сфере. 

Отправной точкой развития законодательства Республики Беларусь 
о хищениях, совершаемых с использованием компьютерных техноло-
гий, можно указать ст. 212 УК Республики Беларусь. Разработанная 
уголовно-правовая норма по своему содержанию зафиксировала способ 
(форму) совершения хищений, а также избавила отечественных право-
применителей от сложности квалификации мошенничества и кражи.

Вместе с тем совершенствование информационных технологий дает 
возможность совершения таких преступлений без своевременного реа-
гирования на них со стороны правоохранительных органов, поскольку 
уголовное законодательство не может стремительно адаптироваться к 
новым способам совершения преступлений путем использования ин-
формационных технологий, несмотря на то что интернет-торговля, 
банковские услуги стали составной частью жизни общества. Внедре-
ние информационных технологий нашло отражение и в современных 
преступных тенденциях в направлении расширения деятельности пре-
ступных групп и усложнения разрабатываемых ими схем, в том числе 
связанных с обслуживанием платежных банковских карт, незаконным 
оборотом наркотиков и оружия. 

Официальная статистика МВД Республики Беларусь свидетельству-
ет, что 74,8 % (2 318) преступлений, совершенных в сфере информаци-
онных технологий в 2017 г., относились к хищениям с использованием 
компьютерной техники (ст. 212 УК Республики Беларусь), в 2018 г. – 
75,8 % (3 585) от общего числа преступлений, выявленных в сфере ин-
формационных технологий. В 2019 г. число зарегистрированных пре-
ступлений возросло практически в два раза и составило 8 047. В 2020 г. 
удельный вес хищений путем использования компьютерной техни-
ки в общем объеме возрос более чем в два раза и их число составило 
23 587 зарегистрированных преступлений.

В связи с чем в ближайшей перспективе прогнозируется значитель-
ный рост числа преступлений, совершаемых с использованием инфор-

издания актов государственных органов, органов местного управления 
и самоуправления, не соответствующих законодательству. 

Таким образом, исходя из специфики условий гражданско-правовой 
ответственности за вред, причиненный государственными органами, в 
том числе органами внутренних дел, их сотрудниками, согласно ст. 938 
ГК несет ответственность государство. При этом требования о возме-
щении вреда должны корреспондироваться со следующими условиями 
гражданско-правовой ответственности: вред должен быть следствием 
неправомерных решений органа внутренних дел, незаконных виновных 
действий (бездействия) его сотрудников, а также необходимо наличие 
причинной связи между неправомерными решениями, незаконными 
действиями (бездействием) и причиненным вредом.
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Стремительное внедрение современных цифровых устройств, ком-
муникационных средств, системного обеспечения в различные сферы 
деятельности общества, в частности в экономику, привело во всем мире 
к значительному росту преступлений, совершаемых путем использова-
ния информационных технологий. В настоящее время каждое седьмое 
преступление в Республике Беларусь совершается с использованием 
информационных технологий. При этом за последние пять лет в Бела-
руси динамика прироста ущерба от общего числа зарегистрированных 
киберпреступлений увеличилась в два раза и составляет не менее 1 % 
от ВВП, что, в свою очередь, значительно повышает степень их обще-
ственной опасности. 

В настоящее время за организацией и совершением такого рода пре-
ступлений часто стоят транснациональные преступные сообщества, ко-
торые в своей деятельности применяют формы хищений, использование 
которых стало возможным только с развитием информационных техно-
логий. Другими словами, развитие науки, а также современных техно-
логий значительно облегчило совершение данного вида преступлений.

Практика, причем не только национальная, но и общемировая, свиде-
тельствует о масштабности совершения преступлений путем использова-
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в развитых государствах на фоне быстрого роста населения во многих 
развивающихся странах, усиление миграционных потоков, все более ак-
тивно влияют на политическую ситуацию и экономическое состояние 
стран и регионов мира.

Современное состояние национальной безопасности Республики Бе-
ларусь обусловлено рядом исторических факторов, главным из которых 
является коренная ломка государственных и общественных институтов 
в период распада СССР. Республика окончательно оформила свою госу-
дарственность и оказалась способной решать сложные задачи экономи-
ческого и социального развития.

Вместе с тем формы противоправного поведения приобрели харак-
тер реальной угрозы национальной безопасности Республики Беларусь 
в целом и экономической безопасности в частности, поэтому данная 
проблема становится все более актуальной.

В истории суверенной Беларуси первая Концепция национальной 
безопасности Республики Беларусь разработана в 1995 г., она стала 
правовой регламентацией направлений деятельности для поддержания 
состояния защищенности интересов государства.

В настоящее время актуальным нормативным правовым актом в дан-
ной сфере является Концепция национальной безопасности Республики 
Беларусь, утвержденная Указом Президента Республики Беларусь от 
9 ноября 2010 г. № 575. В данном документе национальная безопасность 
определяется как состояние защищенности национальных интересов 
Республики Беларусь от внутренних и внешних угроз. Соответственно, 
угроза национальной безопасности – потенциальная или реально суще-
ствующая возможность нанесения ущерба национальным интересам 
Республики Беларусь.

Следовательно, перед государством стоит довольно непростая мно-
гогранная задача, требующая комплексного подхода к ее реализации, 
основной целью которой является обеспечение национальных интере-
сов, т. е. совокупности потребностей государства по реализации сбалан-
сированных интересов личности, общества и государства, позволяющих 
обеспечить конституционные права, свободы, высокое качество жизни 
граждан, независимость, территориальную целостность, суверенитет и 
устойчивое развитие Республики Беларусь.

Основными направлениями обеспечения национальных интересов 
Республики Беларусь являются политическая, экономическая, научно-
технологическая, социальная, демографическая, информационная, во-
енная и экологическая безопасность.

мационных технологий, что свидетельствует об актуальности кримина-
лизации хищений имущества, совершаемых путем модификации ком-
пьютерной информации. В узком смысле криминализация представляет 
собой признание в уголовном законе деяния общественно опасным и 
объявление его уголовно наказуемым. Переоценка степени обществен-
ной опасности является общим основанием криминализации преступ-
ных деяний в силу воздействия на волю законодателя объективных фак-
торов развития общества и государства. 

Таким образом, в Республике Беларусь удельный вес регистрируе-
мых хищений, совершаемых путем использования информационных 
технологий, в структуре преступлений против собственности имеет 
тенденцию к неизменному росту и составляет не менее 2/3. Более того, 
ущерб от хищений, совершаемых путем использования информацион-
ных технологий, превысил в разы объем похищенных средств другими 
преступными способами. Эти факты свидетельствуют о возрастающей 
общественной опасности данных деяний и обусловленности их крими-
нализации. Кроме того, необходимо констатировать факт, что повышен-
ная общественная опасность хищений, совершаемых путем использова-
ния информационных технологий, обусловлена прежде всего их транс-
национальным характером, высокой латентностью и объективными 
сложностями уголовно-процессуального доказывания. 
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Мир вступил в стадию кардинальных экономических, обществен-
ных, военно-политических и иных изменений, характеризующихся вы-
сокой интенсивностью и динамичностью.

Актуализировались глобальные проблемы человечества, в том чис-
ле нехватка продовольственных и природных ресурсов, климатические 
изменения и антропогенное воздействие на окружающую среду, меж-
дународная преступность. Трансконтинентальные и трансграничные 
людские потоки увеличивают вероятность распространения эпидемий, 
вызываемых новыми вирусами. Проявляется напряженность между 
странами-поставщиками, транзитерами и потребителями ресурсов. Гло-
бальные демографические тенденции, прежде всего старение населения 


