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пьютерные преступления (из которых около 92 % – хищения). Для срав-
нения, в 2014 г. число компьютерных преступлений составляло около 
2,3 тыс., в 2015 г. – 2 440, в 2016 г. – 2 471, в 2017 г. – 3 099, в 2018 г. – 
4 741, в 2019 г. – 10 539, в 2020 г. – 25 561, т. е. в сравнении в 2014 г. 
число киберпреступлений возросло более чем в 10 раз.

Увеличение числа киберпреступлений свойственно большинству госу-
дарств мира. Например, в Российской Федерации в 2020 г. их число вырос-
ло на 73,4 %, а удельный вес в структуре преступности составил 25 %.

Противодействию киберпреступности способствует системная, 
упреждающая, динамичная и эффективная политика безопасности, 
которая обеспечивает жизненные интересы государства (организации, 
компании). 

Согласно Концепции национальной безопасности Республики Бе-
ларусь, утвержденной Указом Президента Республики Беларусь от 
9 ноября 2010 г. № 575, экономическая безопасность является одним 
из направлений деятельности по обеспечению баланса интересов лич-
ности, общества, государства и их защите от внутренних и внешних 
угроз. Более того, согласно п. 58 Концепции информационной без-
опасности Республики Беларусь, утвержденной постановлением Со-
вета Безопасности Республики Беларусь от 18 марта 2019 г. № 1, циф-
ровая трансформация экономики и инновации в области ИКТ наряду с 
мировым развитием и наращиванием технологических возможностей 
во взаимодействии людей, бизнеса, государственных институтов обу-
славливают необходимость принятия особых мер, обеспечивающих 
доверие и безопасность при создании и использовании в современном 
информационном обществе информационной инфраструктуры и дан-
ных в информационных системах.

Что касается теоретической интерпретации, то категория «противо-
действие цифровым преступлениям в цифровой экономике» имеет раз-
нообразные толкования, связанные, например, с противоборством, вой-
ной, разведывательными действиями, нанесением вреда (не только ин-
формационного) и др. Категория «информационное противодействие» 
стала синонимичной рассматриваемой категории, а также оперативной 
реализации цифровых методов противоборства. Она использует такие 
термины, как «безопасность», «превосходство», «доминирование», 
«защита», «политика», «комплексное информационное воздействие», 
«нарушение функционирования инфраструктуры», «упреждение» и др. 
Выживаемость государства в условиях изощренных и действенных 
ИТ- и медиавоздействий на ценности человека (общества) зависит от 
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В ЦИФРОВОЙ ЭКОНОМИКЕ

Стремительное развитие цифровизации всех сторон жизни ставит пе-
ред человечеством, а значит, и перед Республикой Беларусь, новые, все 
более масштабные задачи. Меняется технологический уклад, совершен-
ствование робототехники и искусственного интеллекта ведет к транс-
формации производств и колоссальным сдвигам трудовых ресурсов. 

В сфере цифровой экономики также происходят активные трансфор-
мации бизнес- и ИТ-инфраструктур, риск-менеджмента, менеджмента 
качества и др. Однако необходимо отметить, что развитие цифровой эко-
номики не только открывает новые возможности для общества и госу-
дарства, но и способствует совершению преступлений, а также создает 
дополнительные криминальные угрозы для многочисленных сфер об-
щественной жизни. Интернет-пространство дает ряд преимуществ для 
противоправной деятельности. Это анонимность, возможность играть 
псевдороли пользователей, сопровождаемые необходимой историей, 
воспринимаемой как реальность; многокомпонентность вектора про-
никновения в систему, возможность транслировать идеи, фейки и т. д.; 
невозможность верифицировать (проверить и доказать) достоверность 
сообщения или взлома.

В настоящее время среди преступлений, совершаемых в сфере циф-
ровой экономики, наиболее распространено интернет-мошенничество, 
например подделка сообщений с онлайн-аукционов; отправка онлайн-
заказов в ненадлежащем виде (недокомплект, бракованный или под-
дельный товар); рассылка «нигерийских писем» (отправляемых от 
имени адвокатов, высокопоставленных лиц, проживающих в другой 
стране, и содержащих просьбу вступить в наследство, оплатив для 
этого пошлину, перевести деньги на счет, оказать услуги и др.); рекла-
мирование «дешевых» услуг, выгодных предложений с последующим 
обманом; снятие денег с кредитных карточек за не осуществленные их 
владельцами покупки; обещание прибыльной работы в Сети, которая 
в последующем не оплачивается; использование «липовых» займов; 
криптомошенничество.

По статистике в 2020 г. в Республике Беларусь всего было зареги-
стрировано около 95 тыс. преступлений, из них более 25 тыс. – ком-
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техники, привлечение новых ИТ-специалистов к работе в соответствую-
щих подразделениях по противодействию преступности;

международная интеграция, упорядочение на правовой основе ин-
формационного обмена в данной области;

обобщение и учет зарубежного опыта стран с развитой цифровой 
экономикой в сфере противодействия киберпреступности;

управление рисками цифровой безопасности в экономической сфере 
на уровне мировой интеграции (сотрудничества) государств, отдельных 
отраслей, корпораций, предприятий.
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В современных условиях к важнейшим и перспективным направле-
ниям экономической политики Республики Беларусь относится госу-
дарственная политика в области инвестиционных отношений, которая 
находит свое отражение в различных государственных программах и 
концепциях, в том числе в рамках международных интеграционных об-
разований, членом которых наша страна является. 

В свою очередь, инвестиционное благополучие страны – необходи-
мый составной элемент более широкого понятия – экономической без-
опасности государства как особого состояния экономики, при котором 
надежно обеспечивается защищенность национальных интересов от 
различного рода угроз внешней и внутренней направленности. Соглас-
но абзацу двадцать третьему п. 27 Концепции национальной безопасно-
сти Республики Беларусь, утвержденной Указом Президента Республи-
ки Беларусь от 9 ноября 2010 г. № 575, к основным потенциально либо 
реально существующим угрозам национальной безопасности относятся 
недостаточные объемы и низкое качество иностранных инвестиций.

Следует отметить, что современное состояние рыночных отношений 
в Республике Беларусь связано с изменениями представлений о базовых 
принципах, методах и институтах правового регулирования инвестици-
онной деятельности. Становится все более очевидным, что использо-
вание при этом комплексного сочетания императивных и диспозитив-

эффективности ИТ- и государственной стратегии информационного 
противодействия. 

Ввиду отсутствия широко признанной дефиниции «противодействие 
преступлениям в цифровой экономике» считаем необходимым закрепить 
следующее определение, которое может быть включено в Концепцию 
информационной безопасности Республики Беларусь как одно из про-
граммных направлений деятельности государства: «противодействие 
преступлениям в цифровой экономике – это противостояние государ-
ства, компаний, бизнеса цифровым нарушениям своей инфраструкту-
ры, выведению ее из состояния стабильности и устойчивости, контроль 
социально-экономической и информационной (цифровой) среды». 

Республика Беларусь в настоящее время отстает от лидеров циф-
ровых экономических трансформаций (Великобритании, Кореи, Китая 
и др.), но в целом развивается в цифровых направлениях не меньшими 
темпами, динамично и многовекторно. По мере роста числа и услож-
нения трансформаций в цифровом бизнесе, инфраструктуре увеличи-
вается количество случаев мошенничества, вмешательства (несанкцио-
нированного доступа), хищений с использованием приемов социальной 
инженерии и др.; растут экономические риски, частота и амплитуда раз-
личных угроз, в том числе угроз экономической безопасности государ-
ства в целом. В УК Республики Беларусь с 1999 г. преступления против 
информационной безопасности выделяются отдельно, при этом следует 
отметить, что их высокую латентность обусловливают правовой ниги-
лизм (правовая неграмотность) и отсутствие эффективного инструмен-
тария для раскрытия таких преступлений. Они же в большинстве случа-
ев являются ключевыми причинами совершения преступлений.

Признавая необходимость определения экономической безопасности 
в цифровой экономике в качестве основного приоритета устойчивого 
развития любого государства, считаем целесообразным совершенство-
вание профилактики, широкое привлечение экспертного сообщества 
и правовых органов, повышение эффективности риск-менеджмента, а 
также правовой культуры (цифровой грамотности) населения. 

Полагаем также, что для успешного противодействия преступности 
в сфере цифровой экономики на государственном уровне должны быть 
предприняты следующие меры:

совершенствование правовой защиты в виде усиления санкций за ис-
пользование при совершении преступлений информационно-комму ни ка-
ционной среды и специальных инструментов цифровой экономики;

техническая поддержка правоохранительных органов, включая ре-
гулярное обновление программного обеспечения, криминалистической 


