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получает только допрашивающий, допрашиваемый, в свою очередь, только поддается определенному воздействию. В связи 
с этим особую актуальность приобретает изучение личности допрашиваемого перед проведением допроса с целью опреде-
ления наиболее эффективной тактики данного следственного действия.

Как справедливо указывает Р.С. Белкин, данные о личности допрашиваемого связаны с его общественно-политической 
и трудовой деятельностью, психофизиологическими свойствами и состоянием, отношением к коллективу и коллектива к 
нему, моральным обликом и поведением в быту, отношением к другим участникам процесса. Они могут быть получены из 
материалов уголовного дела и оперативных источников либо специальными методами, рекомендуемыми для этой цели 
психологической наукой: наблюдение за субъектом, беседа, анализ деятельности (в том числе способ совершения и со-
крытия преступления), обобщение независимых характеристик, даваемых субъекту разными лицами, по разным поводам и 
в разных ситуациях.

В настоящее время одним из эффективных способов изучения личности является анализ активности лица в сети Интер-
нет (в социальных сетях). Так, в профиле социальной сети информацию можно получить, анализируя фотографии, группы на 
которые подписан пользователь, окружение и личные данные, публикации на стене и т. д. Анализ фотографий, размещаемых 
на странице социальной сети, может многое рассказать о человеке. Например, определенная цветовая гамма фотографий 
может отражать определенные черты характера человека. Большой объем размещенной информации, в том числе фотогра-
фий, указывает на открытость определенного лица, его желание общаться. Музыкальный контент, размещенный в профиле 
социальной сети, показывает преобладающий эмоциональный настрой ее пользователя. Важным является изучение групп, 
на которые подписан участник уголовного процесса. Данная информация может говорить не только об интересах и увлечени-
ях лица, но также свидетельствовать о его противоправной деятельности, а в ряде случаев служить ее доказательством. 

Кроме социальных сетей информация о личности может быть получена путем поисковых сервисов сети Интернет. На-
пример, по номеру мобильного телефона, фотографии лица, личным данным в поисковых системах может быть получена 
информация об активности лица в повседневной жизни (рекламные объявления, статьи и заметки в средствах массовой 
информации, отзывы других пользователей сети Интернет и т. д.).

Таким образом, помимо традиционных источников изучения личности современные реалии диктуют следователю, лицу, 
производящему дознание, в ходе подготовки к допросу обращать внимание на информацию о допрашиваемом, размещен-
ную в виртуальном пространстве. Изучение профиля в социальных сетях, а также сведений, содержащихся в сети Интернет, 
может помочь допрашивающему грамотно установить психологический контакт с допрашиваемым, выявить связи участников 
процесса между собой, найти данные о его скрываемой осведомленности, противоправной деятельности и др. 
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Развитие информационных технологий на современном этапе оказывает существенное влияние на различные сферы 

деятельности государства и общества. Не исключение и деятельность органов уголовного преследования, одной из функций 
которых является производство по материалам и уголовным делам. Организуя производство на стадиях возбуждения уголов-
ного дела и предварительного расследования, орган дознания и следователь действуют в рамках процессуальной формы, 
определяющей порядок проведения следственных и иных процессуальных действий, позволяющих формировать систему 
источников доказательств с целью установления обстоятельств совершенного преступления. Вместе с тем быстроразви-
вающаяся виртуальная среда формирует новую информационную сферу, содержащую совокупность сведений, имеющих 
непосредственное отношение к организации досудебного производства и формированию системы источников доказательств 
в конкретно складывающейся ситуации. Данное обстоятельство требует совершенствования деятельности органов уголов-
ного преследования по разработке и применению в их повседневной работе средств и способов, позволяющих осуществить 
поиск, извлечение, оформление, проверку и использование информации при организации производства по установлению 
обстоятельств, подлежащих доказыванию, содержащейся в виртуальной среде.

Изучение практики деятельности органов уголовного преследования позволяет констатировать, что возможности полу-
чения необходимой информации в виртуальной среде следует условно классифицировать на две группы: организационные 
и законодательные. 

Организационная группа представляет собой совокупность средств и способов, с помощью которых орган дознания, сле-
дователь осуществляют поисковую деятельность до осуществления деятельности, предусмотренной нормами действующего 
законодательства. Сущность поисковой деятельности состоит в том, что орган уголовного преследования с использованием спе-
циального программного обеспечения (ботов) получает доступную информацию, находящуюся в виртуальной среде, а именно: 

в различных социальных сетях (например «ВКонтакте», «Одноклассники», Facebook, Instagram и т. п., @VKUserInfo_bot 
(https://t.me/VKUserInfo_bot) скачивает всю информацию об аккаунте, представляющем интерес, а затем с использованием 
возможностей VKAnalysis (https://github.com/migalin/VKAnalysis) анализирует содержащуюся информацию (круг общения, 
текст, фото, интересы и т. п.);

в различных мессенджерах (Telegram, Viber, WhatsApp и т. д.). Например, возможности по установлению пользователя 
учетной записи в Telegram (никнейм, имя, ID, телефон, фото и т. п.) могут быть реализованы с помощью бота https://t.me/@
usersbox_bot, который производит поиск информации о лице по номеру/нику/Ф. И. О./почте. В свою очередь, для поиска 
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гражданина по фотографии можно использовать возможности сервисов: https://fi ndclone.ru/; https://search4faces.com/; https://
yandex.ru/images/; https://images.google.com/; https://go.mail.ru/search_images и т. д.

На основании полученной поисковой информации организуется дальнейшее производство по материалам и уголов-
ным делам для придания ей статуса доказательственной (процессуальной) информации с использованием возможностей 
уголовно-процессуального законодательства.

В этой связи вторая законодательная группа, как представляется, включает следующие возможности:
положения уголовно-процессуального законодательства, сформулированные в отдельных нормах, позволяющие со-

трудникам органов уголовного преследования требовать представления информации (ч. 2 ст. 103 УПК). К таковым следует 
отнести истребование информации у операторов сотовой связи, в банковских учреждениях и т. п., расположенных на терри-
тории Республики Беларусь;

производство отдельных следственных действий:
а) осмотр компьютерной информации (ст. 2041 УПК);
б) направление международных просьб об оказании правовой помощи по расследуемым уголовным делам о производ-

стве выемки информации о входящих и исходящих электронных сообщениях конкретного пользователя; IP-адресах, которые 
выделялись конкретному пользователю; контактных номерах телефонов, адресах электронной почты; информации о входя-
щих и исходящих электронных сообщениях, отправленных с использованием конкретного электронного ящика; о конкретных 
лицах, заключивших договоры о предоставлении услуг выхода в сеть Интернет, и т. п.;

в) направление международного поручения об оказании правовой помощи о производстве выемки информации в 
электронной платежной системе (например, Qiwi, Юmoney (ранее Яндекс.Деньги), Webmoney, Paxum, Payoneer, ePayments, 
PayPal, Skrill) для получения сведений о регистрации WMID; об IP-адресах и времени доступа к указанным WMID с момента 
регистрации идентификаторов; сведений об операциях, осуществленных с использованием WMID с момента их регистрации, 
с указанием даты и суммы операции; номеров корреспондирующих кошельков за максимально короткий период времени; 
сведений об остатках денежных средств на электронных кошельках, зарегистрированных в WMID;

направление обращений (запросов) посредством возможностей Национального центрального бюро Интерпола в Рес-
публике Беларусь в связи с организацией производства по материалам и уголовным делам о преступлениях, связанных со 
сферой высоких технологий (наркотики, порнография, торговля людьми и т. п.);

направление обращений (запросов) посредством возможностей Национального контактного пункта 24/7 Министерства 
внутренних дел Республики Беларусь;

сотрудничество в рамках двусторонних проектов и протоков с органами уголовного преследования зарубежных государств. 
Таким образом, данный подход к получению информации из виртуальной среды позволяет осуществить организацию 

производства по материалам и уголовным делам о преступлениях в сфере высоких технологий; сформировать систему ис-
точников доказательств.
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Понятие личности преступника, т. е. личности человека, виновно совершившего общественно опасное деяние, запре-
щенное законом под угрозой привлечения к уголовной ответственности, выражает его социальную сущность, сложный ком-
плекс характеризующих его свойств, связей, отношений, его нравственный и духовный мир, взятые в развитии, во взаимо-
действии с социальными условиями, психологическими особенностями, в той или иной мере повлиявшими на совершение 
им преступления.

Личность преступника является предметом изучения не только психологии, но и юридических наук криминального цикла, 
таких как оперативно-розыскная деятельность, уголовный процесс, криминология, ввиду того, что это многогранное понятие 
с ярко выраженным междисциплинарным характером. Но в разрезе специфичности задач каждой из перечисленных наук 
понятие личности преступника в них различное. Данное обстоятельство позволяет, изучив достижения различных отраслей 
знаний, вывести комплексную характеристику личности преступника, совершающего тот или иной вид преступлений.

Личность лица, совершившего хищение путем злоупотребления служебными полномочиями, достаточно подробно изу-
чалась в советское время в криминалистике и иных науках.

В частности, В.К. Гавло считает, что криминалистику и ее методику в первую очередь интересуют такие данные о лич-
ности субъекта преступления, которые указывают на закономерные связи между нею и совершенным преступлением, про-
являющиеся вовне в различных следах-последствиях содеянного. 

Нельзя не согласиться с мнением С.И. Анненкова, что полная криминалистическая характеристика личности преступни-
ка положена в основу разработки ведущих положений методики расследования отдельных видов преступлений, способствует 
своевременному раскрытию, расследованию и предупреждению преступлений.

В свою очередь, поведение преступника связано с таким элементом криминалистической характеристики, как способ 
совершения преступления.

По мнению К.А. Титовой, именно способ совершения преступления помогает нам распознать тот стиль поведения, кото-
рый свойственен определенным личностям (например, руководителю, главному бухгалтеру, главному инженеру и т. д.). 


