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Еще одним инструментом добычи непубличной информации о пользователе могут стать персональные мобильные асси-
стенты Siri, Google Now и Cortana. Если для Siri возможность предугадывания вопроса пользователя на базе предыдущих запро-
сов появилась только в новой iOS 9, то сервис Google Now уже обладает глубокими возможностями по интеллектуальной обработ-
ке данных – как приходящих сообщений, так и действий. Чтобы помочь пользователю, ассистент учитывает распорядок его дня, 
основные маршруты передвижения, поисковые запросы и даже список покупок в интернете. То же самое можно сказать и о новом 
мобильном ассистенте Microsoft: Cortana активно собирает данные о действиях пользователя, чтобы выдавать наиболее реле-
вантные результаты при запросах. Использование данной информации позволит установить перемещения владельца, в случае 
задержания «минера» – места закладок, контакты с членами группы или потребителями. 

Следует отметить, что для функционирования некоторых из моделей необходимо обязательное создание учетной записи, в 
которую при синхронизации помещается почти вся информация на телефоне. С учетом того, что создание данной учетной записи 
нужно только при первом подключении смартфона, а многие установки задаются автоматически, в дальнейшем пользователь не 
помнит специфику их действия. 

Проводимые в рамках расследования уголовных дел осмотры смартфонов и планшетов позволили определить направления, 
изучение которых может помочь получить дополнительную информацию, способствующую в дальнейшем раскрытию преступле-
ния и получению доказательств преступной деятельности владельца: телефонная книга и журнал звонков абонента, используе-
мые навигационные системы, содержащиеся в телефоне и картах памяти фотографии, скриншоты и видеофильмы, программы 
записи разговоров абонента, история общения в интернет-мессенджерах, история посещения сайтов интернет-браузеров. 

Детальное изучение и анализ данной информации позволяют установить круг лиц, с которыми общался владелец, точное 
время разговоров и сообщений, их характер, путь, по которому он перемещался, что в последующем может послужить доказа-
тельством его причастности к совершению преступления.   

Изучение практики показало, что в настоящее время лица, причастные к незаконному обороту наркотиков, с целью затрудне-
ния их идентификации все чаще используют точки доступа публичного Wi-Fi. Чтобы предупредить данные факты считаем целесо-
образным обратиться к опыту наших соседей. Так, в Российской Федерации многие точки доступа публичного Wi-Fi уже подчиня-
ются постановлению Правительства № 758 от 31 июля 2014 г., согласно п. 31 которого «оказание универсальных услуг связи по 
передаче данных и предоставлению доступа к сети Интернет с использованием пунктов коллективного доступа осуществляется 
оператором универсального обслуживания после проведения идентификации пользователей. Идентификация пользователя осу-
ществляется оператором универсального обслуживания путем установления фамилии, имени, отчества (при наличии) пользова-
теля, подтверждаемых документом, удостоверяющим личность». Технически это осуществляется следующим образом: оператор 
связи перед разрешением доступа в интернет обязан потребовать ввести номер мобильного телефона, на который отправляется 
код подтверждения данных. Это означает, что при подключении пользователь автоматически авторизуется, а поскольку SIM-карта 
оформлена на его имя, провайдеру становятся известны данные личности. После этого можно установить и отследить время и 
место появления в сети интересующего объекта. 
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ПОЛУЧЕННОЙ В ХОДЕ ПРОВЕДЕНИЯ ОПЕРАТИВНО-РОЗЫСКНОГО МОНИТОРИНГА 
Значимость, задачи и цели оперативно-розыскного мониторинга, который мы определяем как систему мер, осуществляемых 

гласно и негласно оперативными подразделениями правоохранительных органов в целях решения задач оперативно-розыскной 
деятельности, направленных на регулярное наблюдение за состоянием, развитием и изменением оперативной обстановки на 
объектах мониторинга, их оценку и прогнозирование, предъявляют определенные требования к содержанию данной деятельности. 
К элементам, входящим в содержание оперативно-розыскного мониторинга криминогенной ситуации, мы относим систему получе-
ния информации, прогнозирование и реализацию полученной информации.  

Контент-анализ различных источников позволил сделать вывод о том, что исследователи проблемы реализации материалов 
оперативно-розыскной деятельности освещают лишь одно направление – использование данных материалов в уголовном процес-
се. На наш взгляд, это обусловлено прежде всего развитием как оперативно-розыскного, так и уголовно-процессуального законо-
дательства, а также правовой грамотности населения. Однако данный подход к оперативно-розыскной информации приводит к тому, 
что бόльшая часть данных, полученных в ходе ежедневной деятельности оперуполномоченного, остается невостребованной.  

С учетом того, что оперативно-розыскной мониторинг носит прогностический характер и не связан с раскрытием преступле-
ний как таковым, получаемая в ходе данного вида деятельности информация содержит первичные сведения, что отражается и на 
направлениях ее использования.  

В ст. 49 Закона Республики Беларусь «Об оперативно-розыскной деятельности» указаны основные цели использования ма-
териалов ОРД, однако, по нашему мнению, только две из них могут быть достигнуты при реализации информации, полученной в 
ходе проведения оперативно-розыскного мониторинга: выполнение задач ОРД и информирование других органов, осуществляю-
щих ОРД, о сведениях, полученных при выполнении задач ОРД, относящихся к их компетенции. 

Важным направлением реализации оперативно-розыскной информации является предупреждение преступлений, т. е. использо-
вание данной информации для принятия мер, исключающих возможность совершения преступления. Необходимо отметить тес-
ную взаимосвязь оперативно-розыскного мониторинга с оперативно-розыскной профилактикой. В.М. Атмажитов указывал, что 
«такая информация используется в процессе профилактики, предотвращения замышляемых и подготавливаемых преступлений, 
пресечения покушения на преступление. Так в процессе общей профилактики использование оперативно-розыскной информации 
имеет своей целью устранение выявленных причин, побуждающих лицо к преступным действиям, а также условий, способствую-
щих совершению преступления». 

Мы говорим о самостоятельной реализации оперуполномоченным полученной в ходе оперативно-розыскного мониторинга 
информации. Она происходит в рамках соответствующих дел оперативного учета.  

Второе направление использования информации оперативно-розыскного мониторинга – постановка ее на учет. Постановке на 
учет подлежит информация о ранее не известных лицах и фактах, представляющих оперативный интерес. 
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Поставленная на учет информация является не просто проанализированной, но и спрогнозированной на будущее с учетом 
происшедших и складывающихся на данный момент событий.  

В дальнейшем такую информацию можно использовать для приобретения новых конфиденциальных сотрудников либо пе-
рераспределения имеющихся в зависимости от изменения криминогенной обстановки, создания условий для качественного про-
ведения ОРМ, расширения возможностей конфиденциальных сотрудников при проведении ОРМ, облегчения проникновения в 
криминальную среду (оперативного внедрения). 

Указанные выше направления реализации информации оперативно-розыскного мониторинга являются основными и направ-
лены на выполнение задач ОРД. К иным направлениям необходимо отнести проведение доследственных проверок, передачу 
материалов по подведомственности или территориальности. 

Как показывает анализ практики, в настоящее время информация, накапливающаяся в информационных банках данных 
ОВД, редко находит свое практическое применение в предупреждении преступности, выявлении латентных преступлений, влия-
нии на криминогенную обстановку на определенных территориях, что в дальнейшем приводит к увеличению нагрузки на оператив-
ного сотрудника, невозможности предсказать ухудшение оперативной обстановки, несвоевременному выявлению складывающих-
ся преступных связей и т. д.  

Данная ситуация, по нашему мнению, складывается в силу нескольких факторов: в связи со слабой организацией своей дея-
тельности оперативными сотрудниками (заострением внимания лишь на раскрытии совершенных преступлений, что приводит к от-
сутствию перспективной информации), отсутствием качественного конфиденциального сотрудничества (попыткой заменить конфи-
дента новейшими техническими средствами), слабым управленческим влиянием руководителей оперативных подразделений.  
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ПРАВ И ЗАКОННЫХ ИНТЕРЕСОВ ОРГАНИЗАЦИЙ 
В КОНТЕКСТЕ РЕАЛИЗАЦИИ НОРМ НОВОГО ОПЕРАТИВНО-РОЗЫСКНОГО ЗАКОНОДАТЕЛЬСТВА РЕСПУБЛИКИ БЕЛАРУСЬ 

Особенности оперативно-розыскной деятельности находят свое выражение в ее принципах, которые формируются на осно-
ве как обобщения опыта практического осуществления, так и теоретических представлений о закономерностях ее функционирова-
ния и развития. Принципы ОРД позволяют понять природу данной деятельности, а также лежат в основе требований, правил и 
практических рекомендаций о наиболее эффективных путях решения оперативных задач. Находя свое отражение в конкретных 
нормах законодательства, они же выступают как ограничения, которые необходимо соблюдать всем субъектам ОРД при решении 
ее задач. 

Соблюдение прав, свобод и законных интересов граждан, прав и законных интересов организаций в системе принципов ОРД 
выступает как общеправовой (конституционный) принцип данной деятельности, который находит свое выражение прежде всего в 
целях оперативно-розыскной деятельности: защищая личность (организации) от преступных посягательств, ее субъекты тем са-
мым обеспечивают условия свободной и наиболее полной реализации ими своих прав, свобод и законных интересов, их восста-
новления в случае нарушения. Основным требованием, вытекающим из данного принципа, является недопустимость нарушения 
(ограничения) конституционных прав и свобод граждан, прав и законных интересов организаций в процессе осуществления дан-
ной деятельности без наличия на то законных оснований. 

В соответствии с положениями Конституции Республики Беларусь (ст. 23)  в ст. 7 Закона «Об оперативно-розыскной дея-
тельности» указывается, что их ограничение «допускается в интересах национальной безопасности Республики Беларусь, обще-
ственного порядка, защиты нравственности, здоровья населения, прав и свобод других граждан в соответствии с настоящим Зако-
ном и иными законодательными актами». Здесь же законодатель указывает, что «соблюдение прав, свобод и законных интересов 
граждан, прав и законных интересов организаций при осуществлении оперативно-розыскной деятельности обеспечивается по-
средством установления обязанностей органов, осуществляющих оперативно-розыскную деятельность, определения порядка 
проведения оперативно-розыскных мероприятий, надзора и контроля за оперативно-розыскной деятельностью». Вышеуказанные 
нормы направлены прежде всего на то, чтобы общество в целом и любой отдельный  гражданин были уверены, что вторжение в 
сферу их прав и свобод возможно только на законных основаниях и в условиях эффективного контроля со стороны соответствую-
щих государственных и общественных структур. Вместе с тем ряд норм оперативно-розыскного закона создает предпосылки для 
необоснованного вторжения субъектов ОРД в сферу личной жизни граждан, формально не нарушая при этом нормы действующе-
го оперативно-розыскного законодательства. Так, в соответствии со ст. 15 закона об ОРД органы, осуществляющие ОРД, имеют 
право «получать безвозмездно сведения из баз данных (учетов), информационных систем путем удаленного доступа и (или) на 
материальных носителях информации в соответствии с соглашениями между органами, осуществляющими оперативно-
розыскную деятельность, и организациями, которые являются собственниками этих баз данных (учетов), информационных сис-
тем, если иное не определено законодательными актами». При этом организации, в свою очередь, обязаны «предоставлять орга-
нам, осуществляющим оперативно-розыскную деятельность, безвозмездно сведения из баз данных (учетов), информационных 
систем, собственниками которых они являются, путем удаленного доступа и (или) на материальных носителях информации в соот-
ветствии с соглашениями между органами, осуществляющими оперативно-розыскную деятельность, и организациями, если иное не 
определено законодательными актами» (ст. 11).  

Можно обоснованно предположить, что все субъекты ОРД будут активно использовать вышеуказанные нормы, поскольку это 
позволяет получать необходимую для решения  ее задач информацию с минимальными затратами временных и других ресурсов. 
Вместе с тем ст. 22 закона выводит подобного рода действия из состава такого оперативно-розыскного мероприятия, как наведе-
ние справок, указанием о том, что «запрос сведений из баз данных (учетов), информационных систем путем удаленного доступа и 
(или) на материальных носителях информации и их получение не являются наведением справок, за исключением запроса сведе-
ний, составляющих банковскую, врачебную, коммерческую и иную охраняемую законом тайну». Соответственно ознакомление 
должностных лиц органов, осуществляющих ОРД, с содержанием информации, хранящейся в базах данных (учетах) и информа-
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