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низаций. Доля таких преступлений составляла в 2014 г. порядка 5,5 %. 
Бывшие сотрудники чаще всего руководствуются мотивами мести, по-
этому совершаемые ими действия деструктивны и направлены либо на 
уничтожение базы данных, либо на ограничение доступа к ней. Дей-
ствующие сотрудники используют базу данных для получения допол-
нительной финансовой выгоды. Так, регистрировались случаи, когда в 
сговор с клиентами вступали сотрудники банковских организаций и со-
товых операторов, которые за вознаграждение искажали информацию 
в базах данных, принося своим компаниям убытки. Анализ приговоров 
суда показывает достаточно высокую нерасторопность действий служб 
безопасности организаций, что, впрочем, весьма характерно не только 
для Российской Федерации, но и для всего мира.

2. Лицевые счета абонентов услуг связи. В большинстве своем так-
же совершаются сотрудниками организаций, но встречаются и иные ва-
рианты. Так, в Тюменской и Нижегородской областях фиксировались 
случаи покупки в интернет-магазинах с чужих аккаунтов. Злоумышлен-
ники неправомерно пользовались счетами и скидками своих жертв. Ко-
личество преступлений, связанных с лицевыми счетами, в 2014 г. прак-
тически достигло 10 % и, скорее всего, будет только расти, поскольку в 
сети Интернет формируется целый криминальный бизнес по торговле 
аккаунтами пользователей различных ресурсов.

3. Онлайн-игры. Индустрия интернет-развлечений породила новый 
вид преступлений, связанных с онлайн-играми. Доля таких преступле-
ний сравнительно невелика (2,4 % в 2014 г.), но показывает стремитель-
ный рост. Чаще всего неправомерный доступ к аккаунту игры имеет 
своей целью вывод денег из игровой валюты в реальную. Также реги-
стрируются случаи вымогательства и недобросовестных действий ад-
министраторов игр по предоставлению не предусмотренных правилами 
игры преимуществ за вознаграждение.

4. Карточный счет. Доля таких преступлений в 2014 г. достигла 22 %. 
Бо́льшая часть их связана с СМС-банкингом и заставила многие банки 
пересмотреть правила оказания этой услуги. Однако предварительные 
данные за 2015 г. неутешительны – доля таких преступлений продолжает 
расти. Причем если в 2013–2014 гг. чаще всего использовались неанну-
лированные сим-карты, то в последнее время участились случаи, когда 
злоумышленник берет телефон жертвы во временное пользование, а за-
тем возвращает его, стерев следы своих действий.

5. Электронная почта. Около 8,8 % преступлений в 2014 г. было 
связано с доступом к электронной почте, причем в эту статистику не 
попали преступления, в которых получение доступа к аккаунту было 

всего лишь промежуточной целью. В большинстве своем доступ к почте 
осуществляется по мотивам мести, хотя в связи с развитием сегмента 
электронной почты как средства идентификации пользователя стали по-
являться схемы мошенничества, краж и вымогательства.
Таким образом, по динамике компьютерных преступлений за 2010–

2014 гг. можно сделать следующие выводы:
развитие информационных технологий привело к формированию 

многообразия преступлений в сфере компьютерной информации;
судебная практика показывает недостаточный уровень информаци-

онной грамотности населения;
действия правоохранительных органов не способствуют снижению 

уровня латентности компьютерных преступлений.
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ОСОБЕННОСТИ ФУНКЦИОНИРОВАНИЯ
АДМИНИСТРАТИВНО-ПРАВОВОГО РЕЖИМА

КОММЕРЧЕСКОЙ ТАЙНЫ
В ДЕЯТЕЛЬНОСТИ ТАМОЖЕННЫХ ОРГАНОВ

Эффективность реализации государственной таможенной политики, 
обеспечение экономической безопасности Республики Беларусь, вопло-
щение в жизнь механизмов таможенно-правового регулирования внеш-
неэкономических связей для таможенных органов всегда определялась 
качеством технологий обмена, обработки, учета и накопления различ-
ных видов информации. 
Сегодня таможенные органы располагают значительными информа-

ционными ресурсами, информационными системами и специфически-
ми информационными технологиями, ведут статистику внешней торгов-
ли, получают и используют при осуществлении таможенного контроля 
персональные данные лиц, перемещающих товары, имеют доступ к 
налоговой, банковской и коммерческой тайне участников внешнеэконо-
мической деятельности в процессе применения таможенных операций. 
Однако помимо положительного эффекта это таит в себе и потенциаль-
ную опасность причинения существенного вреда неправильным обра-
щением с имеющимися сведениями и недобросовестным их использо-
ванием. Поэтому в системе защиты информации в таможенных органах 
необходимо закрепление четких правил, регламентирующих не только 
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накопление, но и дальнейшее использование сведений, в том числе от-
носящихся к коммерческой тайне, и неукоснительное следование им.
Реализация данной задачи во многом зависит от надлежащей 

административно-правовой регламентации общественных отношений в 
этой области, в связи с чем исследование административно-правового ре-
жима коммерческой тайны в системе защиты информации в таможенных 
органах представляет не только научный, но и практический интерес.
Следует отметить, что на сегодня у ученых нет однозначного подхода 

к определению понятия «административно-правовой режим». С учетом 
существующих подходов, обозначенных в рабатах Д.Н. Бахраха, В.В. Ла-
сточкина, И.С. Розанова, В.Б. Рушайло и др., административно-правовой 
режим можно определить как совокупность правовых установок и необ-
ходимых организационных управленческих мер, которые обеспечивают 
определенный порядок реализации отдельными гражданами своих соот-
ветствующих прав и обязанностей, а также порядок деятельности госу-
дарственных органов и общественных организаций, наиболее адекватно 
отвечающих интересам обеспечения безопасности и охраны обществен-
ного порядка на данном участке государственного управления.
Административно-правовой режим коммерческой тайны относит-

ся к категории специальных административно-правовых режимов и в 
научной литературе определяется как порядок деятельности субъек-
тов административных правоотношений, складывающихся по поводу 
сведений, составляющих коммерческую тайну, их документирования, 
регистрации информационных ресурсов, их содержащих, ограничения 
доступа к ним и их правовой защиты.
Субъектами административно-правового режима коммерческой тай-

ны применительно к деятельности таможенных органов выступают пре-
жде всего участники внешнеэкономической деятельности, связанные с 
носителем данного административно-правового режима – коммерческой 
тайной, а также (в качестве специального субъекта) таможенные органы, 
обеспечивающие режим коммерческой тайны в сфере таможенного дела. 
У субъектов внешнеэкономической деятельности стремление к 

охране информационных ресурсов, содержащих коммерческую тайну, и 
сохранении их конфиденциальности чаще всего предопределено усло-
виями конкурентной борьбы, т. е. основной целью административно-
правового режима коммерческой тайны для них выступает обеспечение 
информационной безопасности, прежде всего в частных интересах.
В соответствии со ст. 8 Таможенного кодекса Таможенного союза 

для таможенных органов такая информация необходима исключитель-
но для таможенных целей. Таким образом, основным назначением 

административно-правового режима коммерческой тайны в деятельно-
сти таможенных органов является создание условий для эффективной 
деятельности таможенных органов как органов исполнительной власти, 
результативного осуществления ими контрольных, надзорных, регла-
ментационных полномочий посредством использования особо значи-
мых сведений – коммерческой тайны.
Именно в этих целях таможенные органы Республики Беларусь в со-

ответствии со ст. 13 Закона Республики Беларусь от 10 января 2014 г. 
№ 129-З «О таможенном регулировании в Республике Беларусь» имеют 
право получать безвозмездно от государственных органов, обществен-
ных объединений и иных организаций, физических лиц информацию 
и (или) материалы, необходимые для выполнения возложенных на та-
моженные органы функций, иметь доступ к их информационным си-
стемам и базам данных в порядке, установленном законодательством 
Республики Беларусь.
Специфика административно-правового режима коммерческой тай-

ны в деятельности таможенных органов помимо особого субъектного 
состава определяется и содержанием правоотношений, складывающих-
ся по поводу функционирования коммерческой тайны в таможенных 
органах, и прежде всего осуществлением доступа должностных лиц 
таможенных органов к коммерческой тайне субъектов внешнеэкономи-
ческой деятельности.
Для таможенных органов в зависимости от обстоятельств существу-

ют особенности реализации доступа к коммерческой тайне субъектов 
внешнеэкономической деятельности.
По общему правилу, закрепленному в части первой ст. 11 Закона Рес-

публики Беларусь от 5 января 2013 г. № 16-З «О коммерческой тайне» 
(далее – Закон № 16-З), доступ к коммерческой тайне предоставляется с 
согласия ее владельца. 
В части второй ст. 11 Закона № 16-З предусмотрено, что случаях, 

порядке и пределах, предусмотренных Законом № 16-З и иными законо-
дательными актами, доступ к коммерческой тайне таможенным органам 
предоставляется по требованию. При этом требование о предоставле-
нии доступа к коммерческой тайне должно быть предъявлено в пись-
менной форме, подписано уполномоченным лицом и содержать цель, 
правовое основание для ознакомления со сведениями, составляющими 
коммерческую тайну, и срок их предоставления, если иное не установ-
лено законодательными актами. 
Так, при проведении выездной таможенной проверки, если в истре-

буемых документах будет содержаться коммерческая тайна, требование 
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о предоставлении доступа к ней должно быть предъявлено в письмен-
ной форме, подписано проверяющим и содержать цель, правовое осно-
вание для ознакомления со сведениями, составляющими коммерческую 
тайну, и срок их предоставления, если иное не установлено законода-
тельными актами.
Если же таможенные органы действуют в рамках оперативно-розыскной 

деятельности, то в соответствии с частью четвертой ст. 19 Закона Респуб-
лики Беларусь от 15 июля 2015 г. № 307-З «Об оперативно-розыскной дея-
тельности» получение сведений, составляющих коммерческую тайну, на-
пример при наведении справок, осуществляется по письменному запросу 
органа, но уже с санкции прокурора или его заместителя.
Вместе с тем при таможенном декларировании товаров в соответ-

ствии со ст. 181 Таможенного кодекса Таможенного союза в таможенной 
декларации на товары указываются сведения, связанные с осуществле-
нием внешнеэкономической сделки, которые в коммерческой практике 
объективно относят к коммерческой тайне: это стоимость товара, све-
дения о внешнеэкономической сделке и ее основных условиях, сведе-
ния о производителе товаров. Причем для получения таможенными ор-
ганами данных сведений никаких письменных запросов не требуется. 
Более того, для декларанта это является обязанностью, закрепленной 
в ст. 188 Таможенного кодекса Таможенного союза, невыполнение ко-
торой влечет административную ответственность, предусмотренную 
ст. 14.5 «Недекларирование либо недостоверное декларирование това-
ров» и 14.8 «Нарушение сроков представления таможенной декларации 
либо непредставление документов, на основании которых заполнена 
таможенная декларация» Кодекса Республики Беларусь об администра-
тивных правонарушениях.
Следует также отметить, что в соответствии с Положением о порядке 

получения лицами информации и сведений, содержащихся в информаци-
онных ресурсах, находящихся в ведении таможенных органов (утв. По-
становлением Совета Министров Республики Беларусь от 27 мая 2014 г. 
№ 509 «О мерах по реализации Закона Республики Беларусь „О тамо-
женном регулировании в Республике Беларусь“»), могут получить ин-
формацию, имеющуюся в декларациях, только лица, указанные в каче-
стве декларанта в декларациях на товары или в качестве экспортера (им-
портера) в статистических декларациях и периодических статистических 
декларациях, и только о своей внешнеторговой деятельности.
Таким образом, административно-правовой режим коммерческой 

тайны в деятельности таможенных органов, обладая своей спецификой, 
связанной с целями функционирования, особым субъектным составом, 

содержанием правоотношений, складывающихся по поводу функцио-
нирования коммерческой тайны в таможенных органах, может и должен 
рассматриваться как составная часть правового арсенала, призванного 
обеспечить интересы личности, общества и государства в сфере тамо-
женного дела.
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ПРИЧИНЫ СОВЕРШЕНИЯ ПРЕСТУПЛЕНИЙ 
ПРОТИВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Республика Беларусь, находясь на стадии развития информационно-
го общества, внедряет компьютерные технологии во все сферы жизне-
деятельности общества. Все большее количество информации хранится 
и обрабатывается с помощью информационно-коммуникационных тех-
нологий. Информатизация как глобальный социально-экономический и 
научно-технический процесс оказалась связанной с негативными соци-
альными издержками, к числу которых относится и компьютерная пре-
ступность. Это своего рода плата за технический и научный прогресс. 
С совершенствованием компьютерной техники способы совершения 
компьютерных преступлений становятся все более изобретательными и 
изощренными. Кроме причинения вреда интересам физических и юри-
дических лиц, нанесения им ущерба как материального, так и немате-
риального характера такие деяния в условиях широкого использования 
компьютерной техники при управлении производствами повышенной 
опасности и жизнеобеспечивающими объектами могут вызвать тех-
ногенные катастрофы и повлечь гибель людей. Поэтому важно совер-
шенствовать способы борьбы с данными видами преступлений, а также 
знать причины и условия их совершения.
К числу основных причин совершения преступлений против инфор-

мационной безопасности можно отнести высокую латентность преступ-
лений в сфере информационных технологий, что позволяет преступни-
кам избегать наказания и совершать новые преступления. Так, по оцен-
кам специалистов, нераскрытыми остаются 85 % уголовных дел в сфере 
компьютерной информации, а факты обнаружения некорректной работы 
оборудования и попыток незаконного доступа к информационным ресур-
сам, как правило, носят случайный характер. Действительно, в период 
активной информатизации общества незначительное количество раскры-
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