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АКТУАЛЬНЫЕ АСПЕКТЫ ПРАВОВОЙ ОСНОВЫ  
ОПЕРАТИВНО-РОЗЫСКНОГО МОНИТОРИНГА КРИМИНОГЕННОЙ СИТУАЦИИ 

В соответствии со ст. 5 закона Республики Беларусь «Об оперативно-розыскной деятельности», оперативно-
розыскная деятельность (ОРД) в целом и ее отдельные функции, к которым мы относим оперативно-розыскной мониторинг 
криминогенной ситуации, в частности осуществляются на основе и во исполнение Конституции Республики Беларусь, само-
го закона об ОРД, иных актов законодательства, в том числе международных договоров Республики Беларусь, составляю-
щих в своей совокупности ее правовую основу.  

Правовая основа ОРД – это базовая, фундаментальная часть правового регулирования возникающих в ней обществен-
ных отношений. В ней посредством правовых норм регулируются общественные отношения между государством (его предста-
вителями) и гражданином в связи с необходимостью защиты жизненно важных интересов личности, общества и государства от 
преступных посягательств. Правовое регулирование является эффективным средством управления социальными процессами 
борьбы с преступностью. Общественные отношения, складывающиеся в процессе борьбы с преступностью, будучи урегулиро-
ванными нормами права, приобретают устойчивость и стабильность, осуществляются строго в соответствии с выраженной в 
этих нормах государственной волей в рамках должного поведения субъектов правового общения. 

Действующие на сегодняшний день в Республике Беларусь нормативные правовые акты, которые регулируют обще-
ственные отношения при осуществлении оперативно-розыскного мониторинга криминогенной ситуации, можно системати-
зировать по нескольким группам (в зависимости от их юридической силы и роли в регулировании данной деятельности).  

К первой группе относится Конституция, решения референдумов и программные законы – базовые источники право-
вого регулирования всей ОРД. Высшая юридическая сила Конституции проявляется двояко. Во-первых, ее нормы превали-
руют над нормами законов и подзаконных нормативных актов. Во-вторых, сами законы и иные акты принимаются преду-
смотренными Конституцией органами и в установленном порядке. Так, в ст. 21 Конституции определяются основные права 
и свободы человека и гражданина; в ст. 28 – неотъемлемые права на тайну корреспонденции, телефонных и иных сообще-
ний, а в ст. 29 – право на неприкосновенность жилища. Ограничение указанных прав допускается только в случаях, преду-
смотренных законом, в интересах национальной безопасности, общественного порядка, защиты нравственности, здоровья 
населения, прав и свобод других лиц. 

Вторую группу правовой основы можно подразделить на два подуровня: первый составляют нормы закона Респуб-
лики Беларусь «Об оперативно-розыскной деятельности», второй – иные акты законодательства.  

С принятием закона об ОРД именно в законодательном порядке были закреплены основные задачи, принципы и 
пределы ОРД. Принимая во внимание, что данная деятельность самым непосредственным образом затрагивает основные 
права и свободы граждан, в законе определен механизм контроля и надзора за законностью при осуществлении ОРД. 
В данном законе установлена ответственность сотрудников правоохранительных органов за нарушение порядка осуществ-
ления ОРД, а также предусмотрено имущественное и материальное возмещение вреда в случае злоупотребления со сто-
роны органа, проводившего оперативно-розыскные мероприятия (ОРМ).  

Действующий закон об ОРД содержит ряд отсылочных норм, предполагающих обращение пользователя к многочис-
ленным нормативным правовым актам, в том числе и нормативным правовым актам МВД (ст. 5, ч. 1 ст. 13, ст. 15, 21, 22). 

Наибольшую значимость для осуществления оперативно-розыскного мониторинга криминогенной ситуации пред-
ставляют ст. 11, 15 и 18 закона об ОРД. Так, при осуществлении оперативно-розыскного мониторинга могут применяться 
любые ОРМ из перечисленных в ч. 1 ст. 11 закона. Однако практика деятельности сотрудников уголовного розыска по опе-
ративному обслуживанию закрепленных объектов показала, что в наибольшей степени вышеуказанные сотрудники прово-
дят такие ОРМ, как опрос граждан, наведение справок, наблюдение, отождествление личности, обследование помещений, 
зданий, сооружений, участков местности и транспортных средств.  

На наш взгляд, ст. 1 закона об ОРД  необходимо дополнить понятием «оперативно-розыскной мониторинг – это уста-
новленная Законом и иными нормативными правовыми актами Республики Беларусь система мер, осуществляемых гласно 
и негласно оперативными подразделениями правоохранительных органов, направленных на регулярное наблюдение за 
состоянием, развитием и изменением оперативной обстановки на объектах мониторинга, их оценивание и прогнозирование, 
в целях решения задач оперативно-розыскной деятельности». Ч. 1 ст. 9 закона об ОРД дополнить пунктом: «осуществлять 
оперативно-розыскной мониторинг в пределах своей компетенции». 

К иным актам законодательства Республики Беларусь, составляющим основу правового регулирования оперативно-
розыскного мониторинга, относят законы, декреты и указы Президента. Наиболее значимыми, на наш взгляд, являются 
Уголовный, Уголовно-процессуальный и Уголовно-исполнительный кодексы Республики Беларусь, законы «Об органах 
внутренних дел Республики Беларусь», «О государственных секретах», «О прокуратуре». 

Для организации оперативно-розыскного мониторинга важное значение имеют ст. 80 УК, предусматривающая осу-
ществление превентивного надзора за некоторыми категориями лиц, и ст. 81 УК, в которой обозначены лица, подпадающие 
под профилактическое наблюдение. Данные нормы уголовного закона определяют круг лиц, постановка на учет которых 
обязательна, и в отношении которых сотрудники оперативных подразделений проводят необходимые оперативно-
розыскные мероприятия при осуществлении оперативно-розыскного мониторинга. 

Наиболее очевидна связь ОРД с процессуальной деятельностью в процессе документирования противоправных 
действий. На данном этапе выявляются фактические данные – носители доказательственной информации, происходит их 
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фиксация и последующее использование в доказывании в соответствии с уголовно-процессуальными требованиями, 
предъявляемыми к доказательствам (гл. 10 УПК). 

Уголовно-исполнительный кодекс Республики Беларусь в ст. 75 закрепил право осуществления ОРД оперативными 
подразделениями исправительных учреждений. 

К сожалению, рассмотреть вопросы правового регулирования оперативно-розыскного мониторинга на уровне ве-
домственных правовых актов в открытом издании не представляется возможным, так как данные вопросы имеют гриф 
«секретно». 

Таким образом, в настоящее время необходима более детальная регламентация оперативно-розыскного мониторин-
га, осуществляемого оперативными подразделениями ОВД, не только на законодательном, но и на уровне нормативных 
правовых актов МВД Республики Беларусь.  
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СОЦИАЛЬНЫЕ СЕТИ 
КАК ВОЗМОЖНАЯ УГРОЗА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

В настоящее время виртуальное пространство стало неотъемлемой частью жизни современного общества, а соци-
альные сети вытеснили традиционные средства массовой информации с информационного поля. Охват одного поста в 
сообществе, например в социальной сети «ВКонтакте», может превышать совокупный охват аудитории телевидения и ра-
дио. Под охватом следует понимать число пользователей, которые увидели записи сообщества. Различают охват подпис-
чиков и полный охват. Полный охват отражает число всех пользователей социальной сети, которые видели записи конкрет-
ного сообщества за определенный промежуток времени. 

Социальная сеть – это инструмент, который наполняют контентом именно пользователи. Опасность воздействия соци-
альных сетей возрастает благодаря эффекту спящего (англ. sleepereffect), суть которого можно заключить в следующем: зна-
ние об источнике разрушается быстрее, чем приведенные аргументы. Иными словами, человек относительно быстро забывает 
о том, откуда поступила информация (в контексте данной публикации из социальных сетей), но саму по себе информацию так 
быстро он не забывает. Информация, полученная из недостоверного источника, может со временем приобретать все бóльшую 
достоверность (эффект сарафанного радио). Обесцененный элемент улетучивается из памяти прежде, чем содержание по-
слания начнет забываться. Таким образом, социальные сети превращаются в мощный инструмент пропаганды, а с учетом 
того, что присутствие государственных органов и средств массовой информации в социальных сетях в Республике Беларусь 
нуждается в совершенствовании, то представляет серьезную угрозу не только информационной безопасности государства, но 
и его суверенитету. В качестве примера можно привести порядок использования социальных сетей во время событий Евро-
майдана в Украине, а также то, как они используются сейчас, во время боевых действий на территории самопровозглашенных 
Донецкой и Луганской Народных Республик. При этом информационная война по своей активности, глобальному масштабу 
(широкому использованию сети Интернет) значительно превосходит границы территорий, на которых ведутся реальные бое-
вые действия. Наглядно это можно проиллюстрировать на риторике информационного освещения одних и тех же событий 
противоборствующими сторонами. Для этого целесообразно взглянуть на сообщества двух лагерей: так называемого «Правого 
сектора» (http://pravyysektor.info) и «Сторонников федерализации» или «Антимайдана» (http://antimaydan.info). Причем сторон-
ники как одного, так и другого лагеря активно представлены в социальных сетях. 

Использование приемов социальной инженерии, а также инструментов социального медиамаркетинга в социальных 
сетях позволяет с минимальными материальными и временными затратами удаленно создавать сообщества лиц с откло-
няющимся поведением, а также оказывать на них должное информационное воздействие, а в случае необходимости коор-
динировать их действия. В этой связи правоохранительными органами должна проводиться профилактическая работа сре-
ди определенных групп пользователей (фанатов хоккейных и футбольных клубов, группировок, пропагандирующих расизм 
и экстремизм). Очевидно, что правилами социальных сетей запрещено распространение информации, а также создание 
сообществ, целью которых является разжигание войны, пропаганда насилия, расового неравенства и т. п., поэтому откры-
тое продвижение таких сообществ затруднено. Однако реализация возможна иными путями: 

1. Деятельность под видом оппозиционных сообществ, которая позволяет осуществлять, с одной стороны, необхо-
димую пропаганду, а с другой – использовать внутренние инструменты социальной сети для расширения аудитории и рас-
пространения своих взглядов (таргетинг, ретаргетинг, реклама в сообществах, обмены и т. п.). 

2. Продвижение неофициальными методами. Это способ расширения своей целевой аудитории посредством спама в 
социальных сетях, массовых приглашений в конкретное сообщество, взлома страниц других пользователей, который может 
осуществляться как специалистом за определенное денежное вознаграждение, так и самим инициатором, при условии при-
обретения специального программного обеспечения. 

3. Парсинг данных пользователей социальной сети по интересующим критериям с целью привлечения в тематиче-
скую группу, а также получения интересующих данных, например номеров телефонов граждан, состоящих в определенном 
сообществе, с целью последующей рассылки через зарубежные сервисы sms-спама, содержащего либо угрозы, либо при-
зывы к участию в массовых мероприятиях. 

Кроме того, в целях информационной пропаганды используется не одно сообщество, а несколько (как правило, не 
меньше трех). Связано это с тем, что чем выше интенсивность воздействия на пользователя, тем он более восприимчив к 
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