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фиксация и последующее использование в доказывании в соответствии с уголовно-процессуальными требованиями, 
предъявляемыми к доказательствам (гл. 10 УПК). 

Уголовно-исполнительный кодекс Республики Беларусь в ст. 75 закрепил право осуществления ОРД оперативными 
подразделениями исправительных учреждений. 

К сожалению, рассмотреть вопросы правового регулирования оперативно-розыскного мониторинга на уровне ве-
домственных правовых актов в открытом издании не представляется возможным, так как данные вопросы имеют гриф 
«секретно». 

Таким образом, в настоящее время необходима более детальная регламентация оперативно-розыскного мониторин-
га, осуществляемого оперативными подразделениями ОВД, не только на законодательном, но и на уровне нормативных 
правовых актов МВД Республики Беларусь.  

 
 

УДК 343.985.8 
А.Н. Тукало 
 

СОЦИАЛЬНЫЕ СЕТИ 
КАК ВОЗМОЖНАЯ УГРОЗА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

В настоящее время виртуальное пространство стало неотъемлемой частью жизни современного общества, а соци-
альные сети вытеснили традиционные средства массовой информации с информационного поля. Охват одного поста в 
сообществе, например в социальной сети «ВКонтакте», может превышать совокупный охват аудитории телевидения и ра-
дио. Под охватом следует понимать число пользователей, которые увидели записи сообщества. Различают охват подпис-
чиков и полный охват. Полный охват отражает число всех пользователей социальной сети, которые видели записи конкрет-
ного сообщества за определенный промежуток времени. 

Социальная сеть – это инструмент, который наполняют контентом именно пользователи. Опасность воздействия соци-
альных сетей возрастает благодаря эффекту спящего (англ. sleepereffect), суть которого можно заключить в следующем: зна-
ние об источнике разрушается быстрее, чем приведенные аргументы. Иными словами, человек относительно быстро забывает 
о том, откуда поступила информация (в контексте данной публикации из социальных сетей), но саму по себе информацию так 
быстро он не забывает. Информация, полученная из недостоверного источника, может со временем приобретать все бóльшую 
достоверность (эффект сарафанного радио). Обесцененный элемент улетучивается из памяти прежде, чем содержание по-
слания начнет забываться. Таким образом, социальные сети превращаются в мощный инструмент пропаганды, а с учетом 
того, что присутствие государственных органов и средств массовой информации в социальных сетях в Республике Беларусь 
нуждается в совершенствовании, то представляет серьезную угрозу не только информационной безопасности государства, но 
и его суверенитету. В качестве примера можно привести порядок использования социальных сетей во время событий Евро-
майдана в Украине, а также то, как они используются сейчас, во время боевых действий на территории самопровозглашенных 
Донецкой и Луганской Народных Республик. При этом информационная война по своей активности, глобальному масштабу 
(широкому использованию сети Интернет) значительно превосходит границы территорий, на которых ведутся реальные бое-
вые действия. Наглядно это можно проиллюстрировать на риторике информационного освещения одних и тех же событий 
противоборствующими сторонами. Для этого целесообразно взглянуть на сообщества двух лагерей: так называемого «Правого 
сектора» (http://pravyysektor.info) и «Сторонников федерализации» или «Антимайдана» (http://antimaydan.info). Причем сторон-
ники как одного, так и другого лагеря активно представлены в социальных сетях. 

Использование приемов социальной инженерии, а также инструментов социального медиамаркетинга в социальных 
сетях позволяет с минимальными материальными и временными затратами удаленно создавать сообщества лиц с откло-
няющимся поведением, а также оказывать на них должное информационное воздействие, а в случае необходимости коор-
динировать их действия. В этой связи правоохранительными органами должна проводиться профилактическая работа сре-
ди определенных групп пользователей (фанатов хоккейных и футбольных клубов, группировок, пропагандирующих расизм 
и экстремизм). Очевидно, что правилами социальных сетей запрещено распространение информации, а также создание 
сообществ, целью которых является разжигание войны, пропаганда насилия, расового неравенства и т. п., поэтому откры-
тое продвижение таких сообществ затруднено. Однако реализация возможна иными путями: 

1. Деятельность под видом оппозиционных сообществ, которая позволяет осуществлять, с одной стороны, необхо-
димую пропаганду, а с другой – использовать внутренние инструменты социальной сети для расширения аудитории и рас-
пространения своих взглядов (таргетинг, ретаргетинг, реклама в сообществах, обмены и т. п.). 

2. Продвижение неофициальными методами. Это способ расширения своей целевой аудитории посредством спама в 
социальных сетях, массовых приглашений в конкретное сообщество, взлома страниц других пользователей, который может 
осуществляться как специалистом за определенное денежное вознаграждение, так и самим инициатором, при условии при-
обретения специального программного обеспечения. 

3. Парсинг данных пользователей социальной сети по интересующим критериям с целью привлечения в тематиче-
скую группу, а также получения интересующих данных, например номеров телефонов граждан, состоящих в определенном 
сообществе, с целью последующей рассылки через зарубежные сервисы sms-спама, содержащего либо угрозы, либо при-
зывы к участию в массовых мероприятиях. 

Кроме того, в целях информационной пропаганды используется не одно сообщество, а несколько (как правило, не 
меньше трех). Связано это с тем, что чем выше интенсивность воздействия на пользователя, тем он более восприимчив к 
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доводимой информации. Также необходимо отметить тот факт, что наиболее популярные в Республике Беларусь социаль-
ные сети «Фэйсбук», «Твиттер», «ЖЖ» – американские, «ВКонтакте» и «Одноклассники» – российские. В этой связи перво-
степенное значение приобретает развитие национальных, в первую очередь государственных, интернет-проектов c целью 
предоставления пользователю дополнительных источников получения информации.  

 
 

УДК 343.9 
Е.Н. Хазов, А.В. Богданов 
 

ОПЕРАТИВНО-РОЗЫСКНАЯ ДЕЯТЕЛЬНОСТЬ ПО ПРОТИВОДЕЙСТВИЮ НЕЗАКОННОЙ МИГРАЦИИ  
КАК ВИДУ ОРГАНИЗОВАННОЙ ПРЕСТУПНОСТИ 

Незаконная миграция – это явление, которое в современном мире приобретает все более многочисленные и слож-
ные формы, начиная от незаконной трудовой миграции и заканчивая торговлей людьми в контексте роста транснациональ-
ной организованной преступности. На основании международных стандартов незаконная миграция – это один из видов ор-
ганизованной преступности. Негативные последствия ее проявлений в той или иной мере испытывают на себе все государ-
ства, в том числе и Россия. Национальные конфликты на этнической, политической, религиозной и экономической почве, 
резкий переход к политике открытых дверей при одновременном снижении пограничного и иммиграционного контроля – эти 
и другие факторы сделали российскую территорию достаточно свободной для въезда различных категорий мигрантов, в 
том числе и криминальной направленности. 

Различают миграцию добровольную и вынужденную, внешнюю и внутреннюю. Российская преступность все чаще 
выходит на международный уровень. Необходимо совершенствование международного взаимодействия, в том числе обме-
на информацией на внутригосударственном уровне, а также с компетентными органами иностранных государств по вопро-
сам противодействия незаконной миграции, проведения совместных межгосударственных оперативно-профилактических 
мероприятий. Терроризм, экстремизм, наркомания, коррупция и незаконная миграция – реальные факторы, подрывающие 
национальную безопасность и доверие граждан к органам государственной власти. 

В существовании проблемы с нелегальной миграцией не последнюю роль играют и сами работодатели. В погоне за 
выгодой они идут на нарушение закона. Выявлять нелегальных мигрантов очень сложно, потому что они регистрируются по 
одному адресу, а фактически проживают по другому. В США обязательно дактилоскопируются все въезжающие в эту страну 
иностранцы, причем без учета их права на выбор. Опыт США в этом отношении мог бы быть использован в России, в част-
ности, в контроле за миграционными потоками. Этнические мигранты формируют преступные сообщества, серьезно влияют 
на криминогенную ситуацию на региональном, межрегиональном и международном уровнях. Естественно, что такой огром-
ный массив мигрантов имеет в своей социологической структуре такой элемент, как преступные сообщества. Если ранее 
они не носили организованного характера, то к настоящему времени уже с уверенностью можно говорить о функционирова-
нии организованных преступных сообществ. 

Криминальная ситуация создается криминальной средой как частью общества, пораженной преступной идеологией, 
занимающейся противоправной деятельностью, незаконной миграцией, этнической преступностью. Доходы от противо-
правной деятельности становятся основным источником обогащения. Такая часть общества состоит из физических лиц, 
объединенных в социальные группы антиобщественной направленности, криминальные организации, сообщества, имеет 
свои уровни общественной опасности и криминальной активности и может быть подвергнута статистическим, социологиче-
ским, криминологическим, аналитическим и оперативно-розыскным измерениям. Представляется, что в ближайшее время 
не следует ожидать изменений тенденций этнической преступности к лучшему. 

Незаконные мигранты изыскивают различные нелегальные пути по регистрации на территории России в городах и 
населенных пунктах, заключают фиктивные браки, арендуют или приобретают жилплощадь, меняют национальные фами-
лии на славянские, уклоняются от уплаты налогов и т. д. 

Развал СССР пагубно сказался не только на балансе мироустройства (например, Украина), но и на взаимоотноше-
ниях народов бывших социалистических республик (ныне СНГ). Их граждане, которые погрузились в трясину нищеты, в 
поисках заработков привычно двинулись за помощью в Россию и в другие европейские страны. Эффективная оперативно-
розыскная деятельность (ОРД), направленная на выявление физических лиц, составляющих криминальную среду, докумен-
тирование их противоправной деятельности, принятие превентивных оперативно-розыскных и уголовно-правовых мер, ней-
трализующих криминальную активность преступных организаций и преступных сообществ – это важная часть социально-
государственного контроля над криминальной средой. Незаконная миграция должна быть объектом постоянного и квали-
фицированного оперативно-розыскного и профилактического воздействия. Нейтрализация незаконной миграции, снижение 
ее активности как одна из основных задач ОРД лежит в русле задачи по выявлению, пресечению, предупреждению и рас-
крытию преступлений и усилению борьбы с наиболее распространенными видами преступлений, осложняющими оператив-
ную обстановку в стране. Для этого необходимо активизировать оперативный поиск по сбору информации о незаконных 
мигрантах, их сосредоточении, усилить оперативное проникновение за счет своевременного и эффективного использования 
всего арсенала оперативно-розыскных мероприятий, более эффективного использования возможностей оперативной раз-
работки по обезвреживанию авторитетов и лидеров преступных организаций и сообществ этнической направленности. 

На основании сложившейся в стране ситуации можно констатировать, что незаконная миграция представляет собой 
качественно новый феномен как по масштабам преступных проявлений, так и по степени криминального противодействия 
правоохранительной системе. Нередко оперативные подразделения оказываются беззащитными перед организованными 
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