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Рассматривается психологическая сущность индивидуальной культуры информационной безопасно-
сти, выступающей важной составляющей общей информационной культуры личности. Излагается пси-
хологическая структура культуры информационной безопасности личности как совокупность образую-
щих ее психологических свойств, имеющих определенное содержание. В эту структуру входят компетен-
ции по информационной безопасности и мотивационно-волевые личностные предпосылки ее реализации в 
информационно-коммуникативной активности индивида. Приведенные составляющие культуры инфор-
мационной безопасности личности определяют психолого-педагогические задачи по ее формированию. Так-
же рассматриваются составляющие процесса формирования данной культуры, связанные с его этапами, 
внутренними и внешними факторами. 
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CULTURE OF PERSONAL INFORMATION SECURITY
AND PSYCHOLOGICAL AND PEDAGOGICAL TASKS OF ITS FORMATION

The psychological essence of the individual culture of information security, which is an important component of 
the general information culture of the individual, is considered. The psychological structure of the culture of informa-
tion security of the individual is described as a set of psychological properties forming it, having a certain content. 
This structure includes information security competencies and motivational and volitional personal prerequisites 
for its implementation in the information and communication activity of an individual. The above components of the 
culture of information security of the individual determine the psychological and pedagogical tasks for its formation. 
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The components of the process of formation of this culture related to its stages, internal and external factors are also 
considered. 

Keywords: information security, information culture of personality, culture of information security of personality, 
information and communication activity, psychological and pedagogical tasks of formation of information culture of 
personality

Важнейшей особенностью современной социальной реальности является масштабное и ин-
тенсивное внедрение цифровых, в том числе информационно-коммуникативных, технологий 
во все сферы жизнедеятельности людей. В качестве таких нововведений выступают элементы 
искусственного интеллекта, облачные технологии и технологии больших данных, машинное 
зрение и машинное обучение, когнитивные информационно-управляющие системы интерне-
та вещей, туманные вычисления, виртуальная и дополненная реальность, 3D-технологии и др. 
Внедрение этих средств и технологий неразрывно связано с информатизацией, которая по 
обобщенному определению представляет собой организационный, социально-экономический 
и научно-технический процесс, обеспечивающий условия для формирования и использования 
информационных ресурсов и реализации информационных отношений [4, 8]. Колоссальный по 
объему и содержанию, легкодоступный любому человеку объем информации мирового уровня, 
а также неограниченные пространством и временем возможности коммуникаций между людь-
ми не только существенно преобразуют деятельность, социальные взаимодействия и образ 
жизни современных людей, но и неизбежно обусловливают изменения в их психическом мире, 
что приводит к трансформациям в психологии личности и общества. Это неизбежно проявляет-
ся в силу законов развития и изменений психики человека, что обусловлено его деятельностью, 
социальным поведением и взаимодействием, предметным миром и социокультурной средой, 
включающей в себя содержание циркулирующей информации. Обмен информацией выступает 
неотъемлемой составляющей взаимодействия людей в их жизнедеятельности, а также основ-
ным фактором социализации и последующего развития личности. Этот обмен информацией, ко-
торый следует считать информационно-коммуникативной активностью человека, включает в 
себя ее получение, использование, усвоение, создание, передачу. 

Современные информационные явления, основанные на применении высокопродуктивных 
цифровых технологий, не только выступают возможностями для людей, улучшающими жиз-
недеятельность на основе развития науки, технологий и предметного мира, но и приобретают 
характер активных влияний на психический мир человека, которые могут быть специально ор-
ганизованными с преследованием определенных целей – от рекламы до формирования ценно-
стей, отношений, социальных позиций и других индивидуально-психологических и социально-
психологических явлений. 

Потребление и использование информации является для современного человека не только 
легкодоступным, но и объективно необходимым в сфере труда, социального взаимодействия, 
бытового и иного обеспечения жизни. При этом потребление информации характеризуется как 
ее неограниченной доступностью, так и активным предложением, основанным на использова-
нии технологий искусственного интеллекта для анализа проявляемых человеком интересов 
в информационном пространстве, а также по заказу различных социальных структур в целях 
управления сознанием и поведением людей. Еще одной характеристикой бытия человечества 
в современную эпоху являются неограниченные возможности коммуникаций в интернет-
пространстве, которые обусловлены различными субъективными интересами и реализуются 
посредством социальных сетей, размещения в интернет-пространстве информации личного 
характера, реакций на информацию в виде оценок и комментариев и проявлений иных форм 
информационно-коммуникативной активности. Все эти нововведения обладают потенциалом 
как положительных возможностей для созидательной деятельности, взаимодействия и различ-
ных сфер жизнеобеспечения людей, так и отрицательные. Последние могут выражаться в мани-
пулировании сознанием людей с различными целями, в том числе деструктивном влиянии на их 
умонастроения и личностное развитие с использованием персональных данных, что может обус-
ловливать негативные проявления в социальном поведении, включая совершение вредоносных 
и собственно противоправных действий. Информационная активность современных людей, на 
которую они затрачивают значительное количество времени, неизбежно приводит к транс-
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формациям высших интеллектуальных функций человека, изучение которых, представленное 
в научных исследованиях [5, 12], показывает отрицательные тенденции. Все эти явления, свя-
занные с информационной сферой жизнедеятельности и их информационно-коммуникативной 
активностью, определяют высокую необходимость формирования информационной культуры 
современного человека, обеспечивающей его информационную безопасность. 

Учитывая представленные в литературе объяснения категорий «культура личности» [13] и 
«информационная культура» [1, 7, 9, 10], последнюю, как нам представляется, можно определить 
как личностную готовность осуществлять конструктивное потребление, использование и проду-
цирование информации, а также коммуникативное взаимодействие в интернет-пространстве, со-
ответствующее ценностям благополучия человека и общества и избегания вредоносных информа-
ционных влияний, а также результатов и последствий собственной информационной активности. 

Необходимо также отметить, что информационная культура личности выступает элементом 
информационной культуры социальных групп и общества в целом. Она выражается в присущих 
доминирующей части представителей социальных групп, осуществляющих информационно-
коммуникативную активность, связанных с такой активностью представлений, отношений, цен-
ностей и, самое главное, правил (норм) ее осуществления. Информационная культура общества 
образуется в результате интеграции такой культуры входящих в него личностей и в то же время 
выступает для них неформальным регулятором соблюдения правил, присущих данной сфере об-
щественной культуры при осуществлении своей информационно-коммуникативной активности. 

Информационная безопасность личности выступает составляющей ее информационной куль-
туры и рассматривается с трех точек зрения как безопасность: 1) для информации; 2) для инте-
ресов страны; 3) для личности и общества как интеграции личностей [2, 11, 14]. Мы обращаемся 
именно к рассмотрению информационной безопасности личности, выражающейся в избежании 
отрицательных информационных воздействий и таких проявлений собственной информационно-
коммуникативной активности, которые несут отрицательные результаты и последствия для себя, 
других людей, общества и государства, в том числе в недопущении противоправной информационно-
коммуникативной активности. В связи с изложенным есть основание вести речь о культуре инфор-
мационной безопасности личности. Данное понятие используется в научном дискурсе с анализом 
сущности обозначаемой им реальности [3, 6], однако проблема требует своей дальнейшей разра-
ботки с акцентом внимания на ее психологический и педагогический аспекты.

Особое значение имеет формирование культуры информационной безопасности у госу-
дарственных служащих, в том числе сотрудников правоохранительных органов, поскольку их 
информационно-коммуникативная активность в интернет-пространстве должна исключать 
риски и угрозы не только индивидуальным интересам, но и профессиональным, государствен-
ным. Это требует соблюдения ими специально разработанных правил и ограничений, которые 
должны обеспечивать реализацию полезных возможностей информационно-коммуникативной 
активности и исключать отрицательные. 

Далее сосредоточимся на научном анализе культуры информационной безопасности лично-
сти и психолого-педагогических задачах ее формирования. Прежде всего необходимо определить, 
в чем выражается проявление безопасности при осуществлении активности в интернет-простран-
стве, предполагающей получение, оценку, использование информации, передачу информации от-
дельным лицам и ее распространение в интернет-пространстве без ограничения потребителей. 
Без опасность такой информационно-коммуникативной активности заключается в следующем: 

соблюдении юридических запретов на распространение информации, которые указаны в 
уголовном и административном законодательстве, в законодательстве о государственных се-
кретах, коммерческой тайне, а также определенных должностными обязанностями, соответ-
ствующими трудовым договорам; 

самоограничении распространения в интернет-пространстве информации личного характе-
ра (относящейся к самому себе), а также информации о конкретных лицах, которая может иметь 
виктимологическое значение, т. е. давать возможность ее использования для совершения посяга-
тельств на личные интересы и иных лиц, а также может иметь иные негативные последствия; 

проявлении оценочного отношения к потребляемой информации, что выражается в оценке 
ее полезности либо бесполезности (вредности), возможных мотивов ее распространения и воз-
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действий, на оказание которых она рассчитана; основываясь на такой оценке, осуществляется 
разумно-волевое самоуправление потреблением информации и коммуникативной активностью 
в социальных сетях и иной форме; 

самоограничении затрат времени на потребление информации и коммуникативную ак-
тивность в интернет-пространстве, что необходимо для его полезного использования для 
нормальной жизнедеятельности с выполнением социальных функций и недопущением нега-
тивных психических трансформаций, в том числе возникновения зависимостей, связанных с 
этой активностью. 

Эти объективные проявления безопасности информационно-коммуникативной актив-
ности детерминируются информационной культурой личности, включающей в себя культуру 
информационной безопасности. Ее раскрытие может осуществляться в различных аспектах: 
сруктурно-функциональном (из каких психических свойств она состоит и как они функциональ-
но взаимосвязаны), содержательном (какое содержание присуще составляющим ее свойствам), 
генетическом (как и в силу каких причин и иных факторов происходит формирование и транс-
формация ее свойств). 

Раскрывая культуру информационной безопасности личности в структурно-функциональ ном 
аспекте, необходимо отметить, что она выражается в понимании информационной реальности с ее 
положительными и отрицательными возможностями, а также в своде личных правил осуществле-
ния информационно-коммуникативной активности, а также понимании юридических запретов 
и целесообразных самоограничений в этой активности, включая восприятие информационных 
влияний, несущих вред. В этом определении представлены основные стороны рассматривае-
мой культуры личности, которые реализуются в двух базовых психических функциях, присущих 
инфор мационно-коммуникативной активности человека: отражательной (восприятие и оценка 
информационной реальности, ориентация в ней, предвидение возможных негативных явлений 
и опасностей) и регулятивной (реагирование, использование и целенаправленная активность в 
информационной реальности, включая волевые самоограничения). 

Основываясь на отмеченных выше сторонах культуры информационной безопасности лич-
ности, можно представить ее элементы в виде определенных свойств личности, в том числе 
компетенций, формирование которых определяет содержательные психолого-педагогические 
задачи процесса ее формирования. Такие задачи выражают, что необходимо формировать, и по-
этому являются исходными основаниями в психолого-педагогической системе. Они должны 
быть сформулированы в понятиях компетенций и личностных свойств, образующих готовность 
личности к полезной и безопасной информационно-коммуникативной активности в интернет-
пространстве. К ним, по нашему мнению, необходимо отнести следующие: 

1) знания о возможностях современной информационной реальности, их положительном и 
отрицательном значении; умения использовать эти возможности в жизнедеятельности, вклю-
чая трудовую, образовательную, бытовую, социально-коммуникативную ее сферы; 

2) представления о возможных влияниях информационных явлений и средств на психику 
и поведение человека, о механизмах таких влияний, их технологиях и возможных целях, пре-
следуемых субъектами влияний (идеологические, экономические, политические и др.); по-
нимание сущности информационной безопасности личности, участников информационно-
коммуникативных взаимодействий, общества и страны; 

3) понимание явлений, присущих интернет-коммуникациям в социальных сетях и иных сфе-
рах интернет-пространства, представления об этике таких коммуникаций и их разумной опти-
мальности, о возможностях проведения заинтересованными субъектами специальных комму-
никативных мероприятий, оказывающих информационно-психологические влияния различной 
ценностно-целевой направленности;

4) представления о современных возможностях анализа с помощью технологий искусствен-
ного интеллекта коммуникативных процессов в интернет-пространстве, включая личную ком-
муникативную активность и личные данные, о целесообразных правилах и ограничениях для 
обеспечения общественной, профессиональной и личной безопасности;

5) личностные установки, выражающие предрасположенность оценивать получаемую ин-
формацию с точки зрения ее полезности и влияющего значения: что она несет, на достижение 
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каких возможных целей рассчитана, какова ее личная и социальная значимость (в континууме: 
полезная, возможно полезная, бесполезная, вредная); 

6) избирательные отношения к источникам и субъектам информации, исходя из критериев 
ее достоверности и полезности, предполагаемых целей ее субъектов; такие отношения опреде-
ляют степень допустимости субъективного принятия информации и отношения к ней (от отри-
цательного до положительного); 

7) развитая осознанность восприятия смыслового содержания информации и ее эмоцио-
нально-образного контента с приоритетом внимания к достоверности, профессиональному, 
личностному и социальному значению; 

8) представления о психологических закономерностях, проявляющихся в потреблении чело-
веком информации в интернет-пространстве, о психических и порождаемых ими поведенческих 
явлениях, обусловленных потреблением информации и включенностью в коммуникативные 
процессы, о возможном негативном значении для человека информационной и коммуникатив-
ной активности, включая формирование интернет-зависимости; 

9) установки на осознанно-волевое самоуправление восприятием информации, исходя из ее 
содержания (контента), полезности и оптимальности объема (временных затрат), на разумную 
достаточность ее потребления и участия в коммуникативных процессах, на волевое ограниче-
ние активности в интернет-пространстве для недопущения гипервовлеченности в этот процесс, 
приносящей ущерб жизнедеятельности. 

Наряду с указанными содержательными задачами формирования информационной куль-
туры личности, которые сформулированы в виде компетенций и психологических свойств 
личности, необходимо выработать рекомендации к психолого-педагогической технологии их 
формирования в образовательном процессе и в системе социального информирования. Эти ре-
комендации вытекают из понимания составляющих процесса усвоения формирующих влияний, 
в котором задействованы внутренние и внешние факторы. Внутренние представляют личност-
ные предпосылки усвоения формирующих влияний (убеждения, ценности, отношения, пози-
ции), а также собственную умственную, информационную и коммуникативную активность обу-
чающихся. Внешние включают информационные и психолого-педагогические влияния, а также 
многогранные условия формирующего процесса. Ведущими факторами в целенаправленном 
развитии информационной культуры личности, в том числе культуры информационной безо-
пасности, выступают влияния, которые должны быть адаптированы к личностным предпосыл-
кам их усвоения. Применительно к осуществлению таких влияний и построению в целом фор-
мирующего процесса можно предложить комплекс психолого-педагогических задач, которые 
можно считать процессуальными, относящимися к технологии формирования рассматриваемой 
культуры личности. К таким процессуальным задачам, на наш взгляд, относятся:

1) актуализация внимания к теме личной информационно-коммуникативной активности в 
интернет-пространстве и формирование мотивации освоения знаний и умений, необходимых 
для правильного и полезного ее осуществления, избежания связанных с ней отрицательных яв-
лений и последствий;

2) расположение к восприятию сведений, рекомендаций и заданий от субъектов формиру-
ющего процесса, что предполагает установление психологического контакта, формирование и 
поддержание продуктивных для этого процесса взаимоотношений; 

3) нейтрализация психологических барьеров в восприятии преподносимой информации 
(влияний), особенно в случаях их противоречий с личностными позициями и иными субъектив-
ными предпосылками ее восприятия;

4) формирование и поддержание мотивации включенности в процесс обучения и выполне-
ния в нем деятельности, обеспечивающей усвоение составляющих информационной культуры, 
включая культуру информационной безопасности; 

5) обеспечение правильного понимания преподносимых знаний и иных формирующих вли-
яний и предрасположения к согласию с ними; 

6) включение в самостоятельную умственную деятельность по выработке правильных умо-
заключений, что обеспечивает их усвоение без барьеров в отличие от усвоения взглядов и реко-
мендаций, преподносимых субъектами формирующих влияний; 
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7) проработка знаний, личных правил, умений и других составляющих информационной 
культуры (путем их воспроизведения, использования при выполнении заданий, применения 
психологического стимулирования) для достижения такого уровня их освоенности, который 
обеспечивает прочность фиксации и реализацию в потреблении информации и коммуникатив-
ной активности в интернет-пространстве;

8) формирование и закрепление установок на волевое самоограничение в потреблении ин-
формации и коммуникативной активности в интернет-пространстве путем использования спе-
циальных психолого-педагогических технологий, основанных на самовнушении, формировании 
негативных ассоциативных связей, блокирования и разрыва условно-рефлекторных связей. 

Обобщая представленный анализ проблемы, необходимо отметить следующее.
Современный этап бытия человечества отличается активным развитием и использованием 

информационных и цифровых технологий во всех сферах жизнедеятельности человека, колос-
сально расширяя возможности получения информации и ее передачи, что обусловливает су-
щественное увеличение информационной и коммуникативной активности людей в интернет-
пространстве. Информационно-цифровые технологии несут положительные возможности для 
совершенствования различных сфер деятельности человека, предметов и условий его бытия, 
социального взаимодействия, но также содержат определенные риски и угрозы, что определяет 
необходимость формирования информационной культуры личности, включающей культуру ее 
информационной безопасности. 

Информационная безопасность касается получения, оценки, использования и передачи 
информации в интернет-пространстве и посредством использования иных информационных 
средств и технологий. Она заключается в соблюдении юридических запретов на передачу и рас-
пространение информации, самоограничении распространения информации личного характера 
и касающейся конкретных лиц, которая может иметь негативные последствия, в проявлении 
оценочного отношения к информации, основываясь на котором, человек должен осуществлять 
самоуправление ее потреблением и собственной коммуникативной активностью, а также в са-
моограничении временных затрат на такую активность для нормальной жизнедеятельности и 
недопущения негативных психических трансформаций. Такое проявление активности человека 
в информационном пространстве является внутренней информационной культурой личности. 

Культура информационной безопасности личности выражается в понимании информа-
ционной реальности с ее положительными и отрицательными возможностями, в том числе в 
понимании возможных вредоносных влияний, в совокупности личных правил осуществления 
информационно-коммуникативной активности с минимизацией (недопущением) отрицатель-
ных влияний и последствий, а также знании правовых запретов и целесообразных самоогра-
ничений в этой активности с мотивационно-волевой готовностью их соблюдать. Основываясь 
на отмеченных сторонах культуры информационной безопасности личности, можно предста-
вить ее структуру в виде определенных психологических свойств, выражающих знания и уме-
ния, личные нормы и установки по полезному и безопасному осуществлению информационно-
коммуникативной активности в интернет-пространстве и в иных возможных информационных 
системах. Совокупность таких свойств определяет содержательные психолого-педагогические 
задачи формирования культуры информационной безопасности личности в образовательном 
процессе и процессе социального воспитания членов общества, не охваченных образованием. 
Этому процессу присущи также задачи, относящиеся к технологии формирования рассматривае-
мой культуры личности. 
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КРИТЕРИИ, ПОКАЗАТЕЛИ И УРОВНИ СФОРМИРОВАННОСТИ
ИНДИВИДУАЛЬНОЙ УПРАВЛЕНЧЕСКОЙ КОНЦЕПЦИИ РУКОВОДИТЕЛЯ

В СИСТЕМЕ ОРГАНОВ ВНУТРЕННИХ ДЕЛ

Рассматриваются возможности измерения степени сформированности индивидуальной управленче-
ской концепции руководителя в системе органов внутренних дел. Основное внимание уделено раскрытию 
критериев, показателей и уровней этой сформированности. На основе экспериментального исследования 
к числу ведущих критериев сформированности концепции отнесены мотивационно-целевой, когнитивно-
содержательный, операционно-деятельностный и рефлексивно-оценочный. Излагаются основные сред-
ства и методы, позволяющие диагностировать уровень сформированности концепции.
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CRITERIA, INDICATORS AND LEVELS OF FORMATION
OF THE INDIVIDUAL MANAGERIAL CONCEPT OF THE HEAD

IN THE SYSTEM OF INTERNAL AFFAIRS BODIES

The article considers the possibilities of measuring the degree of formation of the individual managerial concept 
of the head in the system of internal affairs bodies. The main attention is paid to the disclosure of criteria, indicators 


