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России и Украины. Третьей закономерностью является использование 
злоумышленниками средств компьютерной техники, а также владение 
ими обширными специальными знаниями в области программного 
обес печения и кибербезопасности, что значительно усложняет процесс 
выявления и доказывания данных преступлений. Четвертой особенно-
стью правонарушений является затрагивание ими двух ветвей право-
отношений – в сфере финансов и в сфере компьютерной информации. 
Большинство таких деяний совершаются с целью завладения финансо-
выми ресурсами, а механизм их совершения часто связан с различными 
манипуляциями в компьютерных системах.

В Республике Беларусь в целях повышения уровня безопасности 
осуществления операций с использованием банковских платежных 
карточек или их реквизитов реализуется ряд мер, которые прямо либо 
косвенно способствуют ограничению распространения информации, 
связанной с банковскими платежными карточками и их реквизитами, 
а также обеспечению доступа к счету только уполномоченным лицом. 
В первую очередь стоит отметить, что нормативное закрепление поряд-
ка эмиссии банковских платежных карточек и ее получение клиентом, 
которому принадлежит банковский счет, к которому она прикреплена, 
обеспечивает безопасность денежных средств гражданина еще до на-
чала пользования ею. Немаловажным нововведением стало закрепление 
видов авторизации при пользовании банковских платежных карточек 
для ее держателя, что, в свою очередь, помогает избежать операций, 
не санкционированных держателем карточки и в последующем по-
тери денежных средств на счетах. Более широкое закрепление правил 
интернет-эквайринга помогает избежать финансовых потерь со стороны 
ее держателя вследствие попытки совершения правонарушения, направ-
ленного на хищение денежных средств с банковского счета владельца. 
Введение правил информирования пользователя банковской платежной 
карточки по индивидуальным каналам связи (SMS-сообщения, push-
уведомления, сообщения, направленные посредством использования 
мессенджеров, электронной почты, интернет-банкинга и мобильного 
банкинга, обеспечивающих своевременную доставку информации до 
пользователя) помогает предотвратить случаи неправомерного завладе-
ния денежными средствами с банковского счета, к которому привязана 
карточка.

Несмотря на принимаемые организационные, технические и право-
вые меры по совершенствованию законодательства, регламентирующе-
го порядок совершения операций с банковскими платежными карточка-
ми, обеспечению безопасности использования банковских платежных 

карточек или их реквизитов, проблема совершения перечисленных 
правонарушений полностью решена быть не может. Все вышеуказанное 
обусловливает необходимость дальнейшего совершенствования нор-
мативной правовой основы их деятельности, а также внедрения новых 
технологий и решений, создания устойчивой системы противодействия 
правонарушениям, связанным с банковскими платежными карточками.
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Проблема, связанная с удовлетворением многочисленных и посто-
янно растущих потребностей людей, существовала всегда. По этой при-
чине и возникла необходимость в изучении экономической системы 
государства и ее механизмов, обеспечивающих исправное функциони-
рование и устойчивость.

Одним из элементов экономической системы является финансовая 
безопасность, которая в современных исследованиях рассматривается в 
контексте национальной и экономической безопасности. Проблемы фи-
нансовой безопасности являются актуальными для любого государства. 
Финансовая безопасность проявляется в готовности финансовой си-
стемы государства к своевременному и надежному финансовому обес-
печению экономических потребностей на должном уровне. 

Следует признать, что в современных условиях обеспечение финан-
совой безопасности является приоритетным направлением финансовой 
политики государства. В Конституциях СССР и РСФСР упоминания о 
финансовой политике как целостном правовом явлении отсутствуют, 
хотя термин «политика» так или иначе употребляется в нормах, уста-
навливающих и разграничивающих компетенции субъектов права, сре-
ди которых утверждение бюджета, установление государственных и 
местных налогов, сборов и неналоговых доходов, заключение внешних 
и внутренних займов, установление единой денежной и кредитной по-
литики. Ряд ученых определяет финансовую политику как элемент фи-
нансового права, как деятельность, направленную на образование, рас-
пределение и использование финансов. Но в правовой науке все боль-
шее развитие получает отношение к пониманию финансовой политики 
не как деятельности, а как сферы государственной деятельности, свя-
занной с постановкой стратегических целей и определением задач, ин-
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струментов и методов их достижения в сфере финансовой деятельности 
национального масштаба. На основании направлений, определенных 
финансовой политикой, происходит формирование задач финансовой 
системы и условий обеспечения защищенности интересов государства 
в этом направлении. 

Анализ актуальных проблем обеспечения финансовой безопасно-
сти позволяет сделать вывод о том, что во всех странах мира существу-
ют разные угрозы финансовой безопасности. Например, в Российской 
Федерации и Республике Беларусь современные вызовы и угрозы фи-
нансовой безопасности связаны, в большей степени, с политическими 
факторами (конфликт на Украине) и экономическими последствиями 
от пандемии COVID-19. В настоящее время экономики союзных госу-
дарств испытывают определенное санкционное давление со стороны 
других стран в разных отраслях. Не является исключением финансовый 
сектор. Об этом указывает отключение ряда государственных и ком-
мерческих банков от международной межбанковской системы передачи 
информации и совершения платежей SWIFT, что привело к определен-
ным негативным последствиям, связанным с затруднением проведения 
расчетов между юридическими лицами в процессе их хозяйственной 
деятельности, а также дополнительным расходам со стороны государ-
ственных бюджетов на создание и реорганизацию своей национальной 
системы расчетов. 

Финансовая безопасность обусловливается прежде всего способно-
стью государственных органов обеспечивать стабильность в вопросах 
финансово-экономического развития государства, платежно-расчетной 
системы и основных финансово-экономических параметров, нейтрали-
зовывать воздействие мировых финансовых кризисов на национальную 
экономическую и социально-политическую систему, предотвращать 
крупномасштабную утечку капиталов за границу, эффективно использо-
вать ресурсы национальной бюджетной системы, наиболее оптимально 
для экономики страны привлекать и использовать средства иностранных 
заимствований, предотвращать правонарушения в финансовой сфере.

В основе финансовой безопасности должны лежать разработка стра-
тегий развития финансового и фондового рынка, управления государ-
ственного долга, совершенствования системы финансового контроля, 
формирования устойчивой нормативной правовой основы, что является 
ключевой задачей органов, отвечающих за финансовую безопасность. 
При этом необходимо скоординировать развитие основных сегментов 
финансового рынка, одновременно обеспечив баланс интересов всех 
его участников на микро- и макроуровнях. Именно баланс интересов 
позволит достичь полной реализации всех основных функций финансо-

вого рынка и создать условия для наибольшей устойчивости экономи-
ческой системы.

Таким образом, финaнсoвая безопaсность страны должна включать 
в себя комплекс мер и средств по защите экономических интересов го-
сударства на микро- и макроуровнях. На микроуровне – это финансовая 
деятельность субъектов хозяйствования и домашних хозяйств. На макро-
уровне финансовая безопасность заключается в способности государства 
в мирное время и при чрезвычайных ситуациях адекватно реагировать на 
внутренние и внешние вызовы и угрозы в финансовой сфере.
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Развитие цифровых технологий аккумулируют новые области вли-
яния на современные хозяйственные процессы. Наряду с появлением 
новых рынков, форм коммуникаций, подходов к организации и управле-
нию производством товаров и оказанием услуг, создаются целые отрас-
ли, способные генерировать огромные доходы, почти без использования 
традиционных ресурсов и механизмов. Это объективно вызывает спрос 
на формирование альтернативных, наиболее независимых от эмитентов, 
финансовых, а также нефинансовых инструментов, в наименьшей сте-
пени коррелирующих с динамикой традиционных финансовых и товар-
ных рынков, что, безусловно, приводит к изменению технологического 
уклада, производственных связей, управляемости спросом и производ-
ством и т. д.

О растущем внимании к вопросам цифровой трансформации хозяй-
ственных процессов свидетельствуют и принятые в ряде стран страте-
гии и программы развития цифровой экономики. Таким образом, одним 
из наиболее перспективных инструментов на микроуровне является 
применение цифровых технологий как фактора устойчивого развития. 
Ведь современные методы эффективной и безопасной реализации хо-
зяйственных процессов требуют постоянного совершенствования. Это 
модернизация и инициирование применения новых моделей управле-
ния, разработка и продвижение новых продуктов и услуг, с внедрением 
актуальных систем обслуживания и т. д., что напрямую связано с по-
нятием «цифровизация», базирующемся на широком применении циф-
ровых технологий. 


