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НЕКОТОРЫЕ ТЕНДЕНЦИИ КИБЕРПРЕСТУПНОСТИ В РЕСПУБЛИКЕ БЕЛАРУСЬ
И МЕРЫ ПО ЕЕ ПРЕДУПРЕЖДЕНИЮ

На протяжении последних двух десятилетий со стороны государства принимаются целенаправленные меры по преду-
преждению преступности, что позволило добиться снижения количества регистрируемых преступлений в Республике Бела-
русь более чем на 30 %. Вместе с тем следует констатировать, что преступность как негативное социально-правовое явление 
быстро адаптируется к происходящим в обществе изменениям, достижениям научно-технического прогресса, что проявляет-
ся прежде всего в новых формах, методах и способах совершения преступных посягательств особенно в сферах, сложных 
для осуществления социального контроля (например, в сфере информационной безопасности).

Стремительная цифровизация различных сфер жизнедеятельности на фоне недостаточного уровня знаний пользова-
телями основ информационной безопасности либо пренебрежительного к ним отношения обусловила существенный рост 
киберпреступности на территории нашей страны. Так, если удельный вес подобных противоправных деяний в 2010 г. со-
ставлял 1,8 % от общего числа зарегистрированных преступлений на территории Республики Беларусь, в 2015 г. – 2,5 %, то 
уже в 2019 г. – 12 %, в 2021 г. – 17,7 %. При этом нельзя не отметить, что максимального значения количество преступлений 
в рассматриваемом сегменте криминала достигло в 2020 г. и составило 26,8 % в общей массе преступности. 

Количество зарегистрированных в Республике Беларусь преступлений против информационной безопасности, противо-
правных деяний, связанных с хищением путем использования компьютерной техники, в 2010 г. составило 2 523, в 2015 г. – 2 473, 
в 2016 г. – 2 495, в 2017 г. – 3 111, в 2018 г. – 4 769, в 2019 г. – 10 567, в 2020 г. – 25 575, в 2021 г. – 15 503.

Анализируя показатели рассматриваемого вида преступности за 2022 г., необходимо отметить, что по сравнению с 
2021 г. в республике произошло сокращение количества зарегистрированных киберпреступлений почти на 10 %, одновремен-
но с этим возросла результативность по изобличению лиц, совершивших такие деяния. По сравнению с предыдущим годом 
наблюдается снижение на 7,7 % числа тяжких преступлений в рассматриваемом сегменте криминала, а также сокращение 
на 1,4 % преступлений против компьютерной безопасности, в том числе на 4,3 % противоправных деяний, связанных с не-
санкционированным доступом к компьютерной информации. Вместе с тем более чем на 36 % возросло число преступлений, 
связанных с уничтожением, блокированием или модификацией компьютерной информации.

Настораживает тот факт, что по подавляющему большинству (97,6 %) уголовно наказуемых деяний против информа-
ционной безопасности лица, их совершившие, не установлены. По нашему мнению, такие результаты обусловлены прежде 
всего тем, что киберпреступность является трансграничным видом криминала и большое количество противоправных деяний 
совершается иностранными гражданами либо с использованием интернет-ресурсов, компьютерной техники, находящихся за 
пределами страны.

Прогнозируя развитие криминальной ситуации, следует учитывать тенденции в системе детерминант преступности, осо-
бенности изменения ее структуры, состава лиц, совершающих преступления. Используя метод экстраполяции, нами был сде-
лан прогноз развития киберпреступности в Республике Беларусь. Полагаем, что в 2023 г. продолжится устойчивая тенденция 
снижения числа зарегистрированных преступлений по направлению деятельности, связанной с противодействием киберпре-
ступности и прогнозируемый показатель составит 11 468 преступлений, что на 22,7 % меньше чем в 2022 г., а по сравнению с 
2021 г. и 2020 г. – на 26 и 55,2 % соответственно.

Следует обратить внимание, что рост киберпреступлений был остановлен посредством реализации в стране комплекса 
мер, направленных на предупреждение совершения подобного рода преступлений. Для дальнейшего снижения совершения 
противоправных деяний в сфере информационной безопасности полагаем, что основные усилия правоохранительных орга-
нов по-прежнему должны быть сосредоточены на выявлении и устранении причин, способствующих совершению подобных 
уголовно наказуемых деяний, реализации правовых, организационных и технических мер, направленных на защиту информа-
ционной инфраструктуры от киберпреступлений, правовом просвещении граждан, а также виктимологической профилактике 
с категориями граждан, наиболее подверженными совершению в отношении их противоправных деяний.
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АКТУАЛЬНЫЕ ТЕНДЕНЦИИ В СФЕРЕ ОРГАНИЗАЦИИ ИСПРАВИТЕЛЬНОГО ПРОЦЕССА
Анализ пенитенциарной практики Республики Беларусь позволяет утверждать, что в последние годы деятельность бе-

лорусской уголовно-исполнительной системы (УИС) имеет ярко выраженный ресоциализирующий характер. Совершенству-
ются формы и методы воспитательного воздействия на лиц, осужденных за совершение преступлений (далее – осужденные), 
а также расширяется спектр возможностей для их ресоциализирующей активности (т. е. работа над собой в период отбы-
вания наказания посредством приобретения социально значимых знаний, умений, навыков и (или) преодоления негативных 
привычек, склонностей, зависимостей через активные действия в пределах, допустимых установленным порядком исполне-
ния и отбывания наказания).

Актуальные тенденции в сфере организации исправительного процесса в учреждениях УИС соответствуют общему харак-
теру деятельности УИС, на которые указано выше. По итогам 2022 г. считаем возможным выделить следующие тенденции:
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во-первых, принятие комплекса мер по укреплению профессионального кадрового ядра службы исправительного про-
цесса учреждений УИС (во взаимодействии с Академией МВД Республики Беларусь (далее – Академия));

во-вторых, улучшение качества мероприятий, непосредственно направленных на подготовку осужденных к интеграции в 
общество при переходе на постпенитенциарный этап ресоциализации (т. е. после освобождения). Данные мероприятия про-
водятся в завершающий период отбывания наказания, в связи с чем их цель состоит в подготовке осужденного к переходу на 
постпенитенциарный период ресоциализации. 

Вместе с тем, по нашему мнению, успех любой деятельности зависит от профессионализма специалистов, которые ее 
осуществляют. Исправительный процесс здесь не исключение. Закономерно, что ДИН МВД уделяется большое внимание 
развитию как правовых, так и психолого-педагогических компетенций сотрудников УИС, которые в одинаковой мере зна-
чимы для успешного осуществления пенитенциарной деятельности в сфере организации исправительного процесса. Ведь 
процесс исправления имеет определенные правовые формы (юридически значимые действия: применение мер поощрения 
и взыскания, аттестация осужденных, их представление к институтам досрочного освобождения и т. п.), а также психолого-
педагогическое содержание (методы и приемы воспитательного воздействия на осужденных, применяемые, в первую оче-
редь, в целях мотивирования осужденных к осознанной работе над собой для положительного изменения своей личности 
и поведения). Поэтому сотрудник службы исправительного процесса одновременно должен быть хорошим юристом (уметь 
грамотно применять нормативные правовые акты), а также умелым педагогом и психологом, способным найти нужный под-
ход к каждому осужденному с учетом его личностных особенностей. В этой связи в 2021–2022 гг. управлением организа-
ции исправительного процесса ДИН МВД (УОИП) активизировано взаимодействие с кафедрой уголовно-исполнительного 
права и криминологии, кафедрой психологии и педагогики Академии. В контексте профессионализации курсантов уголовно-
исполнительного факультета Академии (УИФ), по нашему мнению, указанные кафедры Академии являются основными. Зако-
номерно, что представители кафедр входят в состав методического совета ДИН МВД в сфере организации исправительного 
процесса. УОИП уделяется пристальное внимание усилению практической составляющей преподаваемых на кафедрах дис-
циплин. В 2022 г. в образовательный процесс с курсантами УИФ внедрен подготовленный нами в сентябре 2021 г. информаци-
онный материал по организационно-правовым и методическим основам процесса исправления в учреждениях УИС, который 
также используется для проведения учебно-методических сборов (УМС) с пенитенциариями-практиками. В 2022 г. такие УМС 
организованы непосредственно в учреждениях УИС (для максимального привлечения сотрудников службы исправительного 
процесса) с использованием методики проблемного обучения с практической отработкой психолого-педагогических навыков 
проведения коллективных и индивидуальных воспитательных мероприятий. Аналогичный подход использовался при участии 
представителей УОИП в практических (семинарских) занятиях с курсантами УИФ по предметам «Исправительная педаго-
гика» и «Исправительная психология». В частности, на занятиях с курсантами, как и с практическими сотрудниками, акцент 
сделан на отработку практических навыков составления индивидуальных исправительных программ, а также проведения 
диспута, как наиболее сложного коллективного воспитательного мероприятия. Приобретенные на занятиях навыки будут 
актуализированы в ходе прохождения курсантами преддипломной практики, в том числе при участии в смотре-конкурсе на 
лучшее проведение диспута, который в 2022/23 учебном году организован УОИП совместно с вышеуказанными кафедрами 
Академии. Таким образом, курсанты выпускного курса уже на этапе прохождения преддипломной практики будут интегриро-
ваны в практическую деятельность в сфере исправительного процесса, что, по нашему мнению, является важным условием 
их профессионального становления. 

Профессиональное становление как выпускников Академии, так и практических сотрудников при назначении на должность, 
по нашему мнению, выражается в формировании у них осознанного понимания сущности и содержания исправительного про-
цесса, а следовательно, – его конечной цели. Также мы полагаем, что именно понимание сущности, содержания и цели исправи-
тельного процесса является главным критерием профессионализма сотрудника воспитательной службы учреждения УИС. 

Профессионал осознает значение каждого отдельного мероприятия в контексте всего исправительного механизма и, 
соответственно, избирает оптимальные подходы к его проведению, которые в том числе могут быть связаны с внедрением 
новаций. В частности, это касается мероприятий, непосредственно направленных на подготовку осужденных к освобожде-
нию, при организации которых в 2022 г.:

внедрялись информационные технологии (например, апробирована практика оказания помощи осужденным в регистра-
ции перед освобождением на соответствующем сайте Министерства труда и социальной защиты Республики Беларусь и 
подготовке резюме с размещением на указанном сайте);

усиливалось взаимодействие учреждений УИС с государственными и общественными организациями (например, пред-
ставители указанных организаций привлекались к проведению мероприятий в рамках «Школы социальной адаптации», в от-
дельных случаях ими оказывалась поддержка по интеграции осужденных в общество после освобождения);

расширялся доступ осужденных к получению образования в дистанционной форме (например, в исправительных коло-
ниях для лиц, ранее отбывавших лишение свободы, начали функционировать центры дистанционного доступа к электронной 
образовательной среде, а также во всех исправительных колониях осужденные получили возможность дистанционного обу-
чения на богословских курсах Минской духовной семинарии). 

Как видно из вышеизложенного, в 2022 г. сделаны значимые шаги к повышению эффективности мероприятий по подго-
товке к освобождению, которые основывались на понимании сущности процесса исправления, как организуемого в условиях 
отбывания наказания процесса планомерного оказания на осужденных воспитательного воздействия, направленного на их 
мотивирование к проявлению ресоциализирующей активности. Соответственно, на завершающем этапе отбывания наказа-
ния следует направить ресоциализирующую активность осужденного на подготовку к успешной интеграции в общество после 
освобождения. 


