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Анализ понятия «угроза безопасности» и его употребления в нор-
мативных правовых актах позволяет согласиться с пониманием данной 
категории, приведенной в Концепции нацбезопасности, в соответствии 
с которой угроза – потенциальная или реально существующая возмож-
ность нанесения ущерба. 

Вместе с тем некоторые положения данного нормативного правово-
го акта не в полной мере соответствуют определению рассматриваемо-
го понятия. Так, к числу основных угроз национальной безопасности 
причислены: деструктивное информационное воздействие, наносящее 
ущерб национальным интересам; нарушение функционирования кри-
тически важных объектов информатизации. Иными словами, к угрозам 
отнесены воздействия уже причинившие ущерб, что, по своей сути, не 
соответствует представленному выше подходу к пониманию угрозы 
как возможности нанесения ущерба. 

Следует отметить, что в гл. 19 «Противодействие киберпреступ-
ности» Концепции инфбезопасности не используются рассмотренные 
в настоящей статье понятия, что, в определенной степени, может 
объясняться относительной новизной борьбы с данными преступле-
ниями, отсутствием устоявшихся понятий и категорий, что естест-
венно для этой интенсивно развивающейся сферы. Однако, как и для 
всех сфер человеческой длительности, построение эффективной сис-
темы противодействия киберпреступности возможно только при на-
личии сформированной теоретической и правовой основы функцио-
нирования. Соответственно, решение обозначенных и иных теорети-
ко-прикладных проблем понятийно-категориального ряда информа-
ционной безопасности положительно отразится на решении задач 
обеспечения информационной безопасности и противодействии ки-
берпреступности. 
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АКТУАЛЬНЫЕ ПРОБЛЕМЫ  
ПРОТИВОДЕЙСТВИЯ НАРКОПРЕСТУПНОСТИ  

В СЕТИ ИНТЕРНЕТ 

Интернет является практически идеальной площадкой для обеспече-
ния коммуникации поставщиков и потребителей наркотических средств, 
координации деятельности и отмывания денег, что порождает ряд про-
блем в сфере противодействия наркопреступности в сети Интернет. 
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Так, виртуализация наркопреступности проявляется в создании ин-
тернет-магазинов по продаже наркотиков, оплате посредством элек-
тронных платежных систем, криптовалют, общении при помощи раз-
личных интернет-мессенджеров и интернет-приложений, осуществ-
ляющих шифрование получаемых и передаваемых данных, и т. д.  

В докладе Международного комитета по контролю над наркотика-
ми за 2021 г. неоднократно отмечается, что рост наркопреступности во 
многом связан с использованием перечисленных нами выше возмож-
ностей интернета [1]. 

Стремительное развитие сети Интернет превратило его использова-
ние в преступной деятельности в основной ресурс для распространения 
наркотиков, позволило перейти на бесконтактные способы сбыта нар-
котиков, что существенным образом изменило весь преступный нарко-
бизнес, а также деятельность правоохранительных органов по проти-
водействию рассматриваемым преступлениям. 

Наиболее проблемным полем в сфере противодействия наркопре-
ступности является деанонимизация лиц, причастных к совершению 
преступлений, связанных с незаконным оборотом наркотиков в сети 
Интернет, особенно в его теневом сегменте сети – DarkNet, доступ к 
которому возможен только посредством использования специализиро-
ванных браузеров и программного обеспечения, например Tor – одна 
из самых популярных технологий для доступа в DarkNet, представ-
ляющая собой систему прокси-серверов, позволяющих устанавливать 
анонимное сетевое соединение. Данная сеть рассматривается как ано-
нимная сеть виртуальных туннелей, предоставляющая передачу дан-
ных в зашифрованном виде. 

Программное обеспечение Tor обеспечивает анонимность пользо-
вателя в сети Интернет, защищает его от анализа, скрывает IP-адрес 
используемого технического устройства, что затрудняет для предста-
вителей правоохранительных органов обнаружение следов, оставляе-
мых преступниками в сети Интернет. Названные свойства достигаются 
за счет многоуровневого шифрования передаваемого трафика для не-
скольких произвольно выбранных узлов сети Tor и последовательной 
трансляции через эти узлы к получателю. Именно в сети Tor созданы и 
действуют онлайн-магазины, в которых предлагаются для продажи 
различные виды запрещенных веществ.  

Активное использование в преступной деятельности интернет-
мессенджеров, осуществляющих шифрование получаемых и переда-
ваемых данных (Signal, Telegram, Vipole, Jabber и др.), также сущест-
венным образом трансформирует деятельность подразделений право-
охранительных органов, осуществляющих борьбу с рассматриваемыми 
преступлениями. Это связано со следующими особенностями рассмат-
риваемых мессенджеров: электронные ключи для расшифровки сооб-
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щений создаются и хранятся на устройствах пользователей, а не на 
внешних серверах; в процессе отправки сообщения программным 
обеспечением отправителя и получателя по специальным алгоритмам 
генерируется уникальный ключ, дешифрование которого за разумное 
время представляется затруднительным, что делает передаваемую ин-
формацию труднодоступной для третьих лиц. 

Наибольшее распространение в преступной деятельности, связан-
ной с незаконным оборотом наркотиков, получило использование ин-
тернет-мессенджера Telegram. Преступниками все более активно ис-
пользуются специальные программы (боты), которые автоматизируют 
процесс продажи наркотиков, минимизируя участие в процессе рас-
пространения наркотиков физических лиц. 

Следует отдельно отметить, что преступниками, в совокупности с 
рассмотренным программным обеспечением, активно используются 
специализированные технические средства, предназначенные для ано-
нимизации пользователей в сети Интернет – анонимайзеры, VPN-
сервисы, прокси-серверы. 

Таким образом, деанонимизация лиц, причастных к совершению 
преступлений, связанных с незаконным оборотом наркотиков в сети 
Интернет, является одной из первоочередных задач, решаемых в ходе 
противодействия наркопреступности.  

Необходимо отметить, что в Республике Беларусь принимаются оп-
ределенные меры для решения указанной задачи. Так, в соответствии с 
Законом Республики Беларусь от 17 июля 2008 г. № 427-З (в ред. от 
24.05.2021 г.) «О средствах массовой информации» среди оснований 
для ограничения доступа к интернет-ресурсу, сетевому изданию ука-
зывается распространение запрещенной информации (ст. 511). Поста-
новлением Оперативно-аналитического центра при Президенте Рес-
публики Беларусь, Министерства связи и информатизации Республики 
Беларусь, Министерства информации Республики Беларусь от 3 октяб-
ря 2018 г. № 8/10/6 (в ред. от 19.09.2022 г.) «Об утверждении Положе-
ния о порядке ограничения (возобновления) доступа к интернет-
ресурсу, сетевому изданию» утвержден порядок ограничения доступа к 
интернет-ресурсам. Принимается ряд других правовых и организаци-
онных мер, направленных на недопущение «суперанонимности» поль-
зователей сети Интернет.  

Однако на практике применяемые в данном направлении меры яв-
ляются недостаточно эффективными, что обусловлено многочислен-
ными факторами, в том числе противодействием блокировкам со сто-
роны разработчиков программных продуктов для анонимизации. 

Кроме того, следует понимать, что эффективность поиска цифро-
вых следов преступника, способствующих его деанонимизации, в зна-
чительной степени зависит от межгосударственного сотрудничества по 
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вопросам сбора, обработки, анализа, обмена информацией, представ-
ляющей оперативный интерес. 

Необходимо отметить, что для органов внутренних дел наиболее ак-
туальным является международное сотрудничество в целях получения 
значимой информации. Данное сотрудничество, как правило, осуществ-
ляется в рамках межправительственных и межведомственных договоров, 
либо при их отсутствии на основе принципа взаимности. При этом в си-
лу имеющихся различий в законодательстве стран, даже при наличии 
нормативной базы, позволяющей осуществлять обмен информацией, ее 
получение не всегда возможно в силу объективных причин (короткие 
сроки хранения информации, усложнение процесса и т. д.). 

Анализ международного и национального законодательства в сфере 
противодействия незаконному обороту наркотиков позволяет утвер-
ждать, что отсутствуют единые требования, обязательные для всех госу-
дарств и иных субъектов, обеспечивающих функционирование сети Ин-
тернет и ее сегментов (поставщиков услуг интернета, хостинговых ком-
паний, владельцев продуктов программного обеспечения и т. д.).  

В целях разрешения указанной проблемы представляется возмож-
ным выстроить модель взаимодействия субъектов противодействия 
наркопреступности по аналогии с организацией межгосударственного 
взаимодействия в сфере борьбы с киберпреступностью, осуществляе-
мого главным управлением противодействия киберпреступности МВД 
Республики Беларусь посредством национального контактного пункта 
(НКП), деятельность которого организована в соответствии с Положе-
нием о национальном контактном пункте МВД (утверждено приказом 
МВД Республики Беларусь от 12 июля 2021 г. № 201). Посредством 
НКП осуществляется взаимодействие с правоохранительными органа-
ми зарубежных стран и иностранными организациями, являющимися 
поставщиками интернет-услуг, при предупреждении, выявлении (рас-
крытии) и пресечении трансграничных и международных преступле-
ний в сфере информационно-коммуникационных технологий. 

Работа HKП организуется в режиме «24 часа в сутки 7 дней в неде-
лю». При этом в нерабочее время, выходные и праздничные дни обес-
печивается возможность круглосуточного получения сотрудниками, 
ответственными за функционирование HKП, информации либо запро-
сов о помощи от HKП правоохранительных органов иностранных госу-
дарств (в настоящее время указанная международная сеть НКП имеет-
ся в 89 странах мира). 

В настоящее время HKП позволяет оперативно обмениваться ин-
формацией о готовящихся, совершаемых либо совершенных преступ-
лениях в киберпространстве, а также запрашивать необходимую для 
проведения оперативно-розыскных мероприятий и следственных дей-
ствий техническую и иную информацию из аналогичных подразделе-
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ний правоохранительных органов государств-участников информаци-
онного обмена. Указанные возможности международного обмена ин-
формацией, несомненно, способствуют повышению эффективности 
противодействия киберпреступности. 

Таким образом, в настоящее время наиболее актуальными пробле-
мами в противодействии наркопреступности в сети Интернет являются 
осуществление деанонимизации лиц, причастных к совершению пре-
ступлений, связанных с незаконным оборотом наркотиков в сети Ин-
тернет, а также повышение эффективности международного сотрудни-
чества с правоохранительными органами и иностранными организа-
циями, являющимися поставщиками интернет-услуг.  

В целях решения указанных проблем видится необходимым: 
повышение компетенций сотрудников подразделений по наркокон-

тролю и противодействию торговле людьми в части осуществления 
деанонимизации лиц, причастных к совершению преступлений, свя-
занных с незаконным оборотом наркотиков в сети Интернет, работы с 
электронными цифровыми следами, использованию методов поиска и 
анализа данных из открытых источников; 

совершенствование механизмов межгосударственного взаимодей-
ствия в части, касающейся своевременного получения информации о 
сетевом трафике у поставщиков услуг интернета, хостинговых компа-
ний, владельцев продуктов программного обеспечения (в качестве ор-
ганизационно-правовой основы взаимодействия рассмотреть опыт 
функционирования НКП). 
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Прогресс современных информационно-телекоммуникационных 
технологий способствует развитию экономики государства, повыше-
нию уровня жизни граждан. Однако достижения науки и техники в 
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данной области используются, в том числе, преступным сообществом в 
целях совершения различного рода противоправных деяний. 

Одной из сфер преступного бизнеса, где информационно-телеком-
муникационные технологии играют ключевую роль, является незакон-
ный оборот наркотических средств, психотропных веществ или их ана-
логов. Так, в соответствии с официальными данными МВД России в 
2019 г. выявлено 190,2 тыс. преступлений, связанных с незаконным 
оборотом наркотиков, в 2020 г. – 189,9 тыс. преступлений, в 2021 г. – 
179,7 тыс. преступлений. При этом количество зарегистрированных 
преступлений в данной сфере, совершенных с использованием инфор-
мационно-телекоммуникационных технологий, составило: в 2019 г. – 
24 677, в 2020 г. – 47 060, в 2021 г. – 51 444. Наблюдается более чем 
двукратный рост за два года. За десять месяцев 2022 г. число выявлен-
ных случаев незаконного производства, сбыта или пересылки наркоти-
ческих средств, психотропных веществ, а также незаконного сбыта или 
пересылки растений, содержащих наркотические средства или психо-
тропные вещества, совершенных с использованием информационно-
телекоммуникационных технологий, превысило показатели 2021 г. и 
составило 52 913. Неслучайно в Указе Президента Российской Федера-
ции от 2 июля 2021 г. № 400 в числе стратегических национальных 
приоритетов Российской Федерации названо «предупреждение и пре-
сечение правонарушений и преступлений, совершаемых с использова-
нием информационно-коммуникационных технологий, в том числе … 
организации незаконного распространения наркотических средств и 
психотропных веществ…». 

В процессе расследования преступлений, в том числе и в сфере не-
законного оборота наркотических средств, важное значение имеет 
криминалистическая характеристика преступления, которую можно 
определить как систему его значимых элементов и взаимообусловли-
вающих связей между ними. 

Вопрос о структуре криминалистической характеристики преступ-
ления вообще и сбыта наркотических средств с использованием ин-
формационно-коммуникационных технологий в частности является 
дискуссионным. Исследуя криминалистическую характеристику сбыта 
наркотиков с использованием информационно-телекоммуникационных 
технологий, ряд исследователей определяют ее состав традиционно, 
как содержащий сведения о предмете преступного посягательства, о 
месте совершения противоправных деяний и о личности типичных 
преступников. С учетом особенностей рассматриваемого вида престу-
плений представляется целесообразным при построении структуры их 
криминалистической характеристики акцентировать внимание на спо-
собе совершения преступления, в основе которого лежит использова-
ние возможностей, предоставляемых современными информационно-
коммуникационными технологиями. 
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