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КИБЕРПРЕСТУПНОСТЬ И НЕКОТОРЫЕ ВОПРОСЫ  
ПОДГОТОВКИ ЮРИСТОВ 

Одной из новых форм транснациональной преступности является 
киберпреступность. Когда речь заходит о «киберпреступлении» ис-
пользуются разные понятия – «преступление в сфере компьютерной 
информации», «преступление в сфере высоких технологий» и др. Чаще 
всего совершаются преступления, связанные с неправомерным исполь-
зованием персональных данных.  

Согласно ст. 1 Закона Республики Беларусь от 7 мая 2021 г. № 99-З 
«О защите персональных данных» персональные данные – любая ин-
формация, относящаяся к идентифицированному физическому лицу 
или физическому лицу, которое может быть идентифицировано; пре-
доставление персональных данных – действия, направленные на озна-
комление с персональными данными определенных лица или круга 
лиц; распространение персональных данных – действия, направленные 
на ознакомление с персональными данными неопределенного круга 
лиц; субъект персональных данных – физическое лицо, в отношении 
которого осуществляется обработка персональных данных. 

Интернет стал средством обмена информацией по всему миру. Раз-
мещая в сети Интернет свою персональную информацию, гражданин 
может создать условия для совершения в отношении себя киберпре-
ступлений. 

Уголовная ответственность за киберпреступления предусмотрена 
в ряде статей Уголовного кодекса Республики Беларусь: ст. 212 «Хи-
щение имущества путем модификации компьютерной информации»; 
ст. 349 «Несанкционированный доступ к компьютерной информа-
ции»; ст. 350 «Уничтожение, блокирование или модификация компь-
ютерной информации»; ст. 352 «Неправомерное завладение компью-
терной информацией»; ст. 354 «Разработка, использование, распро-
странение либо сбыт вредоносных компьютерных программ или спе-
циальных программных или аппаратных средств»; ст. 355 «Наруше-
ние правил эксплуатации компьютерной системы или сети».  

В соответствии со ст. 1 Закона Республики Беларусь от 10 ноября 
2008 г. № 455-З «Об информации, информатизации и защите информа-
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ции» защита информации – комплекс правовых, организационных и 
технических мер, направленных на обеспечение конфиденциальности, 
целостности, подлинности, доступности и сохранности информации; 
информация – сведения о лицах, предметах, фактах, событиях, явлени-
ях и процессах независимо от формы их представления. 

Активное использование информационных технологий почти во 
всех сферах жизнедеятельности предполагает повышение требований к 
подготовке юристов.  

По нашему мнению, в системе подготовки юридических кадров, наря-
ду с необходимостью изучения требований по обеспечению надежности 
защиты информации на основе технических и программных средств, 
должны рассматриваться и правовые нормы, направленные на сохран-
ность ведомственной информации и противодействие киберпреступности.  

Следовательно, учебный анализ правовых норм должен предшест-
вовать изучению методов по защите информации на основе техниче-
ских средств и систем и противодействию киберпреступности. 

Одним из направлений подготовки специалистов – юристов является 
включение в учебные программы вопросов по противодействию кибер-
преступлениям, предусматривающих не только теоретическую, но и прак-
тическую подготовку. Отдельные вопросы по противодействию киберпре-
ступности можно включать в программу преддипломной практики. 

Считаем также целесообразным вопросы по противодействию ки-
берпреступности предусматривать в программах научно-практических 
конференций, приводимых на юридических факультетах с участием 
специалистов в данной сфере. 

В заключение отметим, что в современных условиях важен систем-
ный, комплексный подход при подготовке специалистов, обладающих 
навыками по обеспечению сохранности ведомственной информации и 
противодействию киберпреступности.  
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ПРОТИВОДЕЙСТВИЕ ЭКСТРЕМИЗМУ  
В СЕТИ ИНТЕРНЕТ 

Стремительное развитие информационных технологий, их широкая 
доступность и мгновенная возможность обмена информацией в сети 
Интернет, преобразует интернет-пространство в мощное оружие, це-
лью которого является воздействие на сознание людей.  


