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района проживания преступника. Criminal Geographic Targeting был 
запатентован и интегрирован в специализированный программный 
продукт для анализа преступности под названием Rigel. Данный про-
дукт разработан компанией-разработчиком программного обеспечения 
Environmental Criminology Research Inc. Другими известными автома-
тизированными системами географического профилирования являются 
CrimeStat и Gemini. Входные данные системы – это адреса или коорди-
наты места преступления, часто вводимые через географическую ин-
формационную систему. Результатом является поверхность опасности 
(трехмерная поверхность вероятности) или цветной геопрофиль, на 
котором изображены наиболее вероятные районы проживания пре-
ступника или поисковая база. Эти программы помогают криминали-
стам и следователям более эффективно концентрировать свои ресурсы, 
выделяя важнейшие географические районы. 

Примером успешного применения географического профилирования 
в раскрытии и расследовании преступлений является дело расследования 
серийных убийств Анджела Буоно (в рамках расследования данного дела 
был установлен так называемый эффект угольного мешка (coal-sack 
effect, англ.), который заключается в том, что у подобных преступников 
есть тенденция избегать совершения преступления вблизи места своего 
проживания). В ходе расследования американский криминалист Барретт 
задокументировал несколько наблюдений правоохранителей относи-
тельно связи между местами совершения преступлений и районом про-
живания преступника. Если места убийства и захоронения тел разные, то 
убийца, вероятно, живет в том районе или недалеко от него, где было 
совершено нападение. И наоборот, если жертва была оставлена на месте 
убийства, то убийца, вероятно, не местный. 

Барретт также говорит о том, что если место преступления нахо-
дится рядом с дорогой общего пользования, это указывает на то, что 
преступник, возможно, не из этого района, в то время как место пре-
ступления вдалеке от дороги предполагает, что преступник местный. 
Сокрытое тело жертвы может означать, что преступник, вероятно, мо-
жет повторно использовать место захоронения, в то время как брошен-
ное в открытом месте тело может означать то, что преступник не мест-
ный и его не интересует обнаружат ли жертву. 

Иным примером успешного использования географического про-
филирования в раскрытии и расследовании преступлений является рас-
следование серии изнасилований Джона Даффи. Географическое про-
филирование позволило правоохранителям обнаружить предположи-
тельное место проживания преступника на основе расположения из-
вестных мест преступления и составления психологического портрета 
преступника и провести спецоперацию по его задержанию. 
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Раскрытие и расследование преступлений с использованием геогра-
фического профилирования в общих чертах может быть разделено на 
следующие этапы: 1) установление факта совершения преступлений; 
2) начало процесса расследования; 3) выявления связи между совершен-
ными преступлениями (установление серийного характера); 4) осущест-
вление психологического профилирования с выявлением психологиче-
ского портрета преступника; 5) проведение географического профили-
рования с выявлением географического профиля расследуемой серии 
преступлений; 6) разработка новых путей и стратегии расследования. 

В современных условиях для поддержания правопорядка и привле-
чения к ответственности лиц, совершивших преступления, правоохра-
нительным органам требуется применять в своей практике новейшие 
достижения науки и техники, чем являются на данный момент автома-
тизированные системы географического профилирования. В рамках 
обеспечения национальной безопасности требуется как можно быстрее 
выявить и обезвредить преступников, совершающих серийные престу-
пления, в особенности преступления против жизни и здоровья граждан 
– серийных убийц, насильников, разбойников и террористов. С этой 
целью обоснованным представляется дальнейшее исследование и усо-
вершенствование географического профилирования на основе автома-
тизированных программ и разработанных под них алгоритмов в кон-
тексте расследования серийных преступлений. 
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ВИРТУАЛИЗАЦИЯ КРИМИНАЛИСТИЧЕСКИХ ОБРАЗОВ,  
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ИНФОРМАЦИИ, ИЗЪЯТЫХ ПО УГОЛОВНОМУ ДЕЛУ 

В настоящее время органы уголовного преследования при производ-
стве предварительного следствия, дознания по уголовному делу все ча-
ще сталкиваются с электронными устройствами (далее – устройство) и 
содержащимися в них электронными носителями информации (далее – 
носитель). Это связано с непрекращающимся научно-техническим про-
грессом, цифровизацией общественных отношений и ростом оборота 
указанных устройств у потенциальных участников уголовного процесса. 
Последние, используя в своей жизнедеятельности компьютерную техни-
ку, смартфоны и иные устройства, могут аккумулировать в их носителях 
сведения об обстоятельствах, имеющих значение для правильного раз-
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решения уголовного дела. В связи с этим указанные носители должны 
рассматриваться органами уголовного преследования как возможный 
источник доказательств в соответствии с ч. 2 ст. 88 и ч. 2 ст. 100 Уголов-
но-процессуального кодекса Республики Беларусь (УПК) [1]. 

Получив в свое распоряжение упомянутые устройства с носителя-
ми, органы уголовного преследования должны обеспечить извлечение 
из них всех имеющихся цифровых доказательств. Однако сам порядок 
сбора и фиксации указанных доказательств в УПК не закреплен, что 
может вызвать проблемы с их последующей проверкой и оценкой со-
гласно ст. 104 и 105 УПК. В свою очередь, существуют общепринятые 
стандарты работы с носителями и содержащейся на них компьютерной 
информацией. Данные стандарты устанавливаются как международ-
ными организациями в области компьютерной криминалистики [2, 3], 
так и отечественными судебными экспертами [4].  

Упомянутые стандарты можно кратко изложить в следующих по-
этапных положениях, которые могут применяться и в рамках уголов-
ного процесса: 

1) безопасное подключение осматриваемого носителя в аппаратном 
или программном режиме «только-для-чтения», исключающем запись на 
него новых данных, а также изменение или удаление уже имеющихся; 

2) подключение дополнительного очищенного носителя с емкостью 
памяти, количественно равной или большей осматриваемого носителя;  

3) снятие побитовой копии (образа) осматриваемого носителя с воз-
можностью ее верификации посредством проверки контрольной сум-
мы, а также запись копии (образа) на дополнительный носитель (соз-
дание отдельного файла-образа или полное клонирование осматривае-
мого носителя); 

4) отключение осматриваемого носителя, его последующая упаков-
ка и опломбирование в целях защиты от несанкционированного досту-
па к нему; 

5) дальнейшее взаимодействие лишь с вышеуказанной побитовой 
копией (образом), записанной на дополнительном носителе. 

Вышеуказанные положения направлены на извлечение максимально-
го объема цифровых доказательств и защиту от их возможной перезапи-
си или уничтожения самого оригинального носителя. Этот объем может 
обеспечиваться в результате частичного восстановления ранее удален-
ной компьютерной информации, а также сохранения целостности и дос-
тупности уже зафиксированных данных в самой копии (образе). 

Полученный образ носителя монтируется к компьютерной технике 
органа уголовного преследования, в результате чего появляется воз-
можность осматривать его содержимое с помощью файлового менед-
жера. Современное программное обеспечение (ПО) позволяет созда-
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вать также криминалистические образы различных форматов (напри-
мер,*.e01, *.001, *.aff), поддерживающих их фрагментацию, сжатие и 
шифрование. Вышеуказанная копия (образ) полностью реплицирует 
свойства физического носителя, его логические разделы, каталоги и 
электронные файлы, в том числе скрытые, зашифрованные и ранее 
удаленные (фрагментарно). 

Компьютерная информация, осматриваемая посредством файлового 
менеджера без поддержки графического интерфейса самой операцион-
ной системы (ОС) и ПО оригинального носителя, не всегда может быть 
достаточно информативной. В отдельных случаях извлечение необхо-
димых данных возможно только при их осмотре с помощью графиче-
ского интерфейса ОС и иного ПО в динамике (например, экранные 
формы и элементы, логика организации взаимодействия пользователя с 
файловой системой и процессами). Однако запуск оригинального но-
сителя, в том числе посредством изъятых у участника уголовного про-
цесса устройств, неизбежно приведет к изменению содержащейся на 
нем компьютерной информации. Факт нарушения ее целостности мо-
жет стать основанием для признания полученных цифровых доказа-
тельств недостоверными или недопустимыми в соответствии со ст. 105 
УПК. Для решения указанной проблемы компьютерные криминалисты 
(форензисты) предлагают виртуализировать получаемые образы, что 
позволяет осматривать компьютерную информацию в ее аутентичной 
форме, т. е. аналогичной запуску носителя с оригинального устройства 
участника уголовного процесса [5, 6].  

Виртуализация криминалистического образа осуществляется посред-
ством выполнения на компьютерной технике, используемой органом 
уголовного преследования, следующих последовательных действий: 

1) полученный для целей виртуализации образ монтируется с по-
мощью программного эмулятора (например, Arsenal Image Mounter, 
AccessData FTK Imager) с обязательным созданием временных диффе-
ренциальных файлов, препятствующих последующей модификации 
оригинального образа; 

2) эмулированный криминалистический образ посредством гипер-
визора (например, VMware Workstation, Oracle VM VirtualBox) иден-
тифицируется как физический носитель, подключенный к компьютер-
ной технике; 

3) на основе идентифицированного носителя производится создание 
виртуальной машины и его гибкая настройка в зависимости от свойств 
устройства, которое было изъято у участника уголовного процесса; 

4) осуществляется запуск виртуальной машины, полностью имити-
рующей содержание и работу первоначального носителя в составе уст-
ройства. 
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Несмотря на имеющиеся практические руководства по виртуализа-
ции криминалистических образов, их реализация на практике достига-
ется не всегда. Это зависит от вида виртуализируемой ОС (например, 
Windows, Linux, Android), емкости и доступности самого носителя, а 
также характеристик ранее используемого с ним устройства. Невзирая 
на имеющиеся проблемы, данный подход собирания цифровых доказа-
тельств можно признать перспективным для органов уголовного пре-
следования и требующим дальнейшей разработки. 
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ИСПОЛЬЗОВАНИЯ СЕТИ ИНТЕРНЕТ  

В КОНТЕКСТЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Новые тенденции в развитии информационных технологий создают 
новые риски для информационной безопасности любого государства. 
Цифровой мир стремительно расширяется, он становится мобильным, 
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управляет производством и технологическими процессами, охватывает 
всю среду обитания человека – от бытовых приборов до умных офисов 
и интеллектуального транспорта. Все больше информации передается 
через мобильные сервисы, ранее изолированные системы начинают 
взаимодействовать и обмениваться информацией, лавинообразно на-
растает поток данных и объемы хранения. Внедрение новых парадигм 
организации распределенных крупномасштабных систем, таких как 
«Интернет вещей» (Internet of Things, IoT), приведет к новым рискам 
информационной безопасности, когда через сеть станут доступны поч-
ти все предметы, окружающие человека. 

По мере развития технологий в окружающем человека мире появ-
ляется все больше устройств, находящихся под управлением микро-
процессоров и программного обеспечения. С ростом числа внедрений 
решений на базе IoT, как считают эксперты, все больше атак будет на-
правлено не только на программное, но и на аппаратное обеспечение 
(сетевые карты, USB-устройства), входящее в инфраструктуру «интел-
лектуального транспорта», «умных домов», автоматизированных сис-
тем управления производством и др. 

Возможности коммуникаций, которые стали доступны государст-
вам, юридическим и физическим лицам после возникновения глобаль-
ной компьютерной сети Интернет, привели к кардинальному преобра-
зованию общества и его экономической реальности. Интернет сегодня 
– это среда, используемая для всевозможных форм взаимодействия 
всех субъектов экономики. Высокая степень необходимости интернета 
как в повседневных практиках общества, так и в деятельности государ-
ства и бизнес-сообщества, воздвигает его в ряд необходимых элемен-
тов социально-экономического развития общества. По состоянию на 
текущий год в мире насчитывается более 5 млрд пользователей сети 
Интернет – это 63 % от общего населения Земли. Об этом свидетельст-
вуют данные отчета April Global Statshot report, подготовленного при 
участии We Are Social и Hootsuite. 

Приоритетную важность представляет собой переход различных 
государственных отраслей экономики в цифровое пространство – элек-
тронное правительство. Предоставление цифровых услуг населению, 
создание государственных информационных систем и ресурсов, фор-
мирование межгосударственных каналов передачи данных сегодня 
представляют собой повсеместные практики. 

На текущий момент 80 % организаций, прошедшие стадию цифро-
вых преобразований (внедрение технологий «Индустрия 4.0»: про-
мышленный Интернет вещей, большие данные, 3D-принтеры и др.), 
смогли существенно увеличить свою прибыль. Ежегодная прибыль 
компаний Samsung, LG, Huawei и др. оценивается в десятки млрд дол-
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