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Несмотря на имеющиеся практические руководства по виртуализа-
ции криминалистических образов, их реализация на практике достига-
ется не всегда. Это зависит от вида виртуализируемой ОС (например, 
Windows, Linux, Android), емкости и доступности самого носителя, а 
также характеристик ранее используемого с ним устройства. Невзирая 
на имеющиеся проблемы, данный подход собирания цифровых доказа-
тельств можно признать перспективным для органов уголовного пре-
следования и требующим дальнейшей разработки. 
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НЕКОТОРЫЕ АСПЕКТЫ  
ИСПОЛЬЗОВАНИЯ СЕТИ ИНТЕРНЕТ  

В КОНТЕКСТЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Новые тенденции в развитии информационных технологий создают 
новые риски для информационной безопасности любого государства. 
Цифровой мир стремительно расширяется, он становится мобильным, 
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управляет производством и технологическими процессами, охватывает 
всю среду обитания человека – от бытовых приборов до умных офисов 
и интеллектуального транспорта. Все больше информации передается 
через мобильные сервисы, ранее изолированные системы начинают 
взаимодействовать и обмениваться информацией, лавинообразно на-
растает поток данных и объемы хранения. Внедрение новых парадигм 
организации распределенных крупномасштабных систем, таких как 
«Интернет вещей» (Internet of Things, IoT), приведет к новым рискам 
информационной безопасности, когда через сеть станут доступны поч-
ти все предметы, окружающие человека. 

По мере развития технологий в окружающем человека мире появ-
ляется все больше устройств, находящихся под управлением микро-
процессоров и программного обеспечения. С ростом числа внедрений 
решений на базе IoT, как считают эксперты, все больше атак будет на-
правлено не только на программное, но и на аппаратное обеспечение 
(сетевые карты, USB-устройства), входящее в инфраструктуру «интел-
лектуального транспорта», «умных домов», автоматизированных сис-
тем управления производством и др. 

Возможности коммуникаций, которые стали доступны государст-
вам, юридическим и физическим лицам после возникновения глобаль-
ной компьютерной сети Интернет, привели к кардинальному преобра-
зованию общества и его экономической реальности. Интернет сегодня 
– это среда, используемая для всевозможных форм взаимодействия 
всех субъектов экономики. Высокая степень необходимости интернета 
как в повседневных практиках общества, так и в деятельности государ-
ства и бизнес-сообщества, воздвигает его в ряд необходимых элемен-
тов социально-экономического развития общества. По состоянию на 
текущий год в мире насчитывается более 5 млрд пользователей сети 
Интернет – это 63 % от общего населения Земли. Об этом свидетельст-
вуют данные отчета April Global Statshot report, подготовленного при 
участии We Are Social и Hootsuite. 

Приоритетную важность представляет собой переход различных 
государственных отраслей экономики в цифровое пространство – элек-
тронное правительство. Предоставление цифровых услуг населению, 
создание государственных информационных систем и ресурсов, фор-
мирование межгосударственных каналов передачи данных сегодня 
представляют собой повсеместные практики. 

На текущий момент 80 % организаций, прошедшие стадию цифро-
вых преобразований (внедрение технологий «Индустрия 4.0»: про-
мышленный Интернет вещей, большие данные, 3D-принтеры и др.), 
смогли существенно увеличить свою прибыль. Ежегодная прибыль 
компаний Samsung, LG, Huawei и др. оценивается в десятки млрд дол-
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ларов США, что демонстрирует не только успешность цифровизации 
бизнес-процессов компаний, но и актуальность разрабатываемой ими 
продукции – технических средств и средств связи. 

Сеть Интернет позволила сформировать новый рынок цифровых 
услуг и оказала значительное влияние на финансовое благосостояние 
стран. Так возникла экономика совместного использования (Sharing 
economy) – переход к платформенным решениям. Изначально бази-
рующиеся на цифровых рынках платформы Google, Facebook (США), 
Amazon (США), Uber (США), Alibaba (Китай), Яндекс (Россия) явля-
ются гигантами цифрового мира и имеют исключительное конкурент-
ное преимущество как на глобальном, так и на местном уровне. 

В современных реалиях цифровая экономика стала мощным фун-
даментом развития государств: страны с более развитой цифровой эко-
номикой получают большую долю своего ВВП за счет высокотехноло-
гичных секторов. Предполагается, что к 2025 г. цифровая экономика 
может достичь показателя в 50 % глобального ВВП, а в развитых стра-
нах превысить его. 

Киберугрозы сегодня нацелены на все области, использующие циф-
ровые данные: здравоохранение, образование и науку, банковскую 
сферу, государственные органы, представителей бизнеса и многое дру-
гие. В большинстве случаев цель злоумышленников – хищение персо-
нальных данных: номера банковских счетов и кредитных карточек, 
паспортные данные, медицинские карты, данные об объектах интел-
лектуальной собственности, а также информация, относящаяся к госу-
дарственной, коммерческой и военной тайне. 

При рассмотрении области киберугроз на уровне государств можно 
отметить, что кибератакам подвержены как страны с высоким уровнем 
экономического развития (США, Китай, Канада и т.п.), так и с низким 
уровнем. 

Наиболее актуальными угрозами можно считать: 
социальную инженерию – это технологии манипулирования людь-

ми в сети Интернет; 
DDoS-атаки или отказ от обслуживания – это поток ложных запро-

сов, блокирующих ресурс; 
шифрование данных, которое в основном происходит при установ-

ке на компьютер программы-вымогателя (чаще всего через сеть Ин-
тернет при введении жертвы в заблуждение методами социальной ин-
женерии). Данные программы блокируют доступ пользователей к их 
устройствам или блокируют доступ к файлам до тех пор, пока не будет 
выплачена денежная сумма или выкуп. 

киберфизические атаки представляют собой взлом электрических 
сетей, транспортных систем, водоочистных сооружений и т. д.; 
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атаки на IoT (Интернет вещей) – это заражение устройства, под-
ключенного к интернету; 

киберпропаганду (дезинформация) и хактивизм (форма политиче-
ской активности, при которой навыки компьютерного взлома широко 
используются против влиятельных коммерческих институтов и прави-
тельств, других целей). 

Существующие и вновь возникающие угрозы кибербезопасности 
сегодня направлены на все структуры, имеющие выход в сеть Интер-
нет: частные и государственные организации, производства, медицин-
ские и образовательные учреждения, учреждения здравоохранения, 
финансовые и банковские структуры, а также многое другое. 

Отсутствие необходимых навыков кибербезопасности активно 
влияет на ситуацию с киберпреступностью. В результате увеличения 
пропускной способности устройства, подключенные к Интернету ве-
щей, стали более уязвимыми для кибератак. Многие устройства IoT не 
разработаны с учетом требований безопасности и могут иметь недос-
татки и уязвимости, которые легко используют злоумышленники. Если 
хакеры могут получить контроль над устройствами IoT в организации, 
они потенциально могут использовать их для доступа к остальной час-
ти ИТ-системы. 

Таким образом, использование сети Интернет влечет за собой опре-
деленные риски, которые необходимо учитывать при проектировании, 
разработке и внедрении сетевых технологий. Полагается, что не стоит 
бояться использовать сеть Интернет, однако нужно использовать ее 
грамотно. Требуется вывести общество из состояния, вызванного опас-
ностью использования сети, сформировать у граждан цифровую гра-
мотность. 
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ТЕХНОЛОГИИ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  
В РАЗВИТИИ АНАЛИТИКИ  

ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

В ходе становления информационного общества процесс инфор-
матизации является одним из основных факторов его развития на со-
временном этапе. Благодаря процессу информатизации субъект (че-
ловек, общество) включается в глобальное информационное про-
странство, становясь при этом его частью. Наиболее точно данный 
эффект можно сопоставить с нынешним состоянием технологии ис-


