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О ГРАЖДАНСКО-ПРАВОВОМ ОБЕСПЕЧЕНИИ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Информационное пространство имеет особое значение в жизни со-
временного человека. В Республике Беларусь идет активное развитие 
информационных технологий, информационная сфера становится сис-
темообразующим фактором жизни общества, оказывает активное 
влияние на состояние стабильности социальной, экономической и дру-
гих сфер обеспечения национальной безопасности Республики Бела-
русь. Все большее значение приобретает информационная безопас-
ность как составная часть общей системы обеспечения национальной 
безопасности Республики Беларусь. 

В соответствии с Законом Республики Беларусь от 10 ноября 2008 г. 
№ 455-З «Об информации, информатизации и защите информации» 
информацией являются сведения о лицах, предметах, фактах, событи-
ях, явлениях и процессах независимо от формы их представления. 
Данные сведения часто являются объектами необоснованного распро-
странения, в связи с чем становится актуальным вопрос о защите ин-
формации с помощью комплекса организационных, технических и 
правовых мер, направленных на обеспечение ее конфиденциальности, 
сохранности, целостности, подлинности и доступности.  

В настоящее время защита информации становится неотъемлемым 
атрибутом обеспечения безопасности граждан, общества и государст-
ва. В нашем государстве в целях консолидации усилий и повышения 
эффективности государственных органов, иных организаций и граждан 
по обеспечению национальной безопасности Республики Беларусь, 
защиты ее национальных интересов, а также обеспечения комплексно-
го подхода к проблеме информационной безопасности приняты: Указ 
Президента Республики Беларусь от 9 ноября 2010 г. № 575 «Об ут-
верждении Концепции национальной безопасности Республики Бела-
русь» и постановление Совета Безопасности Республики Беларусь от 
18 марта 2019 г. № 1 «О Концепции информационной безопасности 
Республики Беларусь». В Республике Беларусь также действуют зако-
нодательные акты, регулирующие общественные отношения в сфере 
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информации, информатизации и защиты информации, коммерческой 
тайны и персональных данных. Принятые нормативные правовые акты 
составляют комплексную систему мер, направленную на защиту ин-
формации правовыми способами, включая гражданско-правовые. 

Гражданское законодательство также призвано защищать интересы 
субъектов информационных отношений. В Гражданском кодексе Рес-
публики Беларусь (ГК) определено, что одним из объектов граждан-
ских прав является нераскрытая информация, к которой относятся све-
дения о лицах, предметах, фактах, событиях, явлениях и процессах, 
составляющих коммерческую или служебную тайну. Защита указанной 
информации осуществляется предусмотренными законодательством 
Республики Беларусь способами.  

В ГК предусмотрена ответственность за нарушение договорных 
обязательств одной из сторон, связанных с незаконным ознакомлением 
или использованием информации, составляющей коммерческую или 
служебную тайну. В соответствии со ст. 19 Закона Республики Бела-
русь от 5 января 2013 г. № 16-З «О коммерческой тайне» лицо, по вине 
которого произошло незаконное разглашение, ознакомление или ис-
пользование сведений, составляющих коммерческую тайну обязано 
возместить убытки (в том числе упущенную выгоду), которые были 
причинены владельцу этой информации.  

ГК устанавливает также ответственность за нарушение обязательств 
вследствие причинения вреда одним лицом другому в связи с непредос-
тавлением необходимой информации о товаре, работе или услуге. Ста-
тья 965 ГК определяет, что возмещение вреда, причиненного вследствие 
непредоставления полной и достоверной информации о данных объек-
тах, подлежит возмещению по выбору потерпевшего продавцом или 
изготовителем товара, исполнителем. В данный момент гражданское 
законодательство Республики Беларусь не относит саму информацию о 
товарах, работах, услугах, частной жизни граждан, персональных дан-
ных, личной и семейной тайны к объектам гражданских прав.  

Ряд белорусских и российских правоведов (Д.П. Александров, 
В.М. Богданов, Е.Н. Насонова) полагают, что, несмотря на отсутствие 
законодательного закрепления в целом информации в качестве объекта 
гражданских прав, ее следует считать таковым. Другие юристы 
(Л.Б. Ситдикова, В.А. Дозорцев) считают данный вопрос дискуссион-
ным. В этом случае к объектам гражданских прав предлагают относить 
лишь ту информацию, которая определена законом, – охраняемую (не-
раскрытую) информацию.  

При этом необходимо отметить, что принципами регулирования 
информационных отношений являются: защита информации о частной 
жизни физического лица и персональных данных, обеспечение безо-
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пасности личности, общества и государства при пользовании инфор-
мацией и применении информационных технологий (ст. 4 Закона Рес-
публики Беларусь от 10 ноября 2008 г. № 455-З «Об информации, ин-
форматизации и защите информации»). С целью гражданско-правовой 
защиты граждан от неправомерного использования указанной инфор-
мации правовое регулирование отношений в информационной сфере 
должно строиться на принципах, перечисленных в данном Законе. 

Изложенное свидетельствует о необходимости совершенствования 
гражданского законодательства, регламентирующего способы защиты 
гражданских прав в сфере информационной безопасности. По нашему 
мнению, только определив, какую информацию следует считать объек-
том гражданских правоотношений, и закрепив это законодательно, 
можно обеспечить комплексную защиту прав граждан в информацион-
ной сфере. 
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ПРОГРАММНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ,  
ИСПОЛЬЗУЕМОЕ ПРИ СОВЕРШЕНИИ  

ОРГАНИЗАЦИИ НЕЗАКОННОЙ МИГРАЦИИ 

Обеспечение противодействия преступности на современном этапе 
требует постоянного поиска новых механизмов раскрытия, анализа 
причин и условий совершения преступлений, выработке современных 
рекомендаций. Совершение противоправных деяний в данный период, 
как правило, носит латентный характер, следы преступления в частных 
случаях могут храниться лишь в цифровых носителях информации, а 
успешное закрепление следов преступлений зависит от профессиона-
лизма должностного лица органа предварительного расследования в 
применении действующего уголовно-процессуального законодательст-
ва. Например, согласно изменениям уголовно-процессуального зако-
нодательства, имевшим место в 2021 г., был выделен осмотр компью-
терной информации в самостоятельное следственное действие наряду с 
другими следственными действиями, такими как осмотр места проис-
шествия, предметов и документов, помещения, жилища и иного закон-
ного владения. 

Согласно п. 5 ч. 1 ст. 37 Уголовно-процессуального кодекса 
(УПК) Республики Беларусь Государственный пограничный комитет, 
территориальные органы пограничной службы, орган пограничной 
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службы специального назначения является государственным орга-
ном, уполномоченным осуществлять дознание по уголовным делам о 
преступлениях, выявляемых при выполнении возложенных на органы 
пограничной службы задач, которыми являются: участие в проведе-
нии государственной пограничной политики, обеспечение погранич-
ной безопасности, охрана Государственной границы Республики Бе-
ларусь, организация взаимодействия и координация деятельности 
государственных органов и иных организаций в области проведения 
государственной пограничной политики и обеспечения пограничной 
безопасности, предупреждение, выявление и пресечение преступле-
ний и административных правонарушений, создающих угрозу погра-
ничной безопасности, осуществление пропуска через Государствен-
ную границу граждан Республики Беларусь, иностранных граждан и 
лиц без гражданства, за исключением пунктов пропуска через госу-
дарственную границу, в которых такой пропуск осуществляется та-
моженными органами, а также товаров в пунктах упрощенного про-
пуска через государственную границу. 

В настоящее время органы пограничной службы выполняют задачи 
в условиях резкого осложнения миграционной обстановки на границе 
со странами Евросоюза. События, происходившие в течение 2021 г., 
показали, что Республика Беларусь в полном объеме выполняет работу 
по предотвращению нелегальной миграции. Ее причины кроются в 
поддержке отдельными странами цветных революций в регионах, где 
из-за них разрушен привычный уклад жизни или идет война.  

Незаконные проявления в сфере миграции иностранных граждан и 
лиц без гражданства в Республике Беларусь также могут иметь разно-
векторную оценку при определении демографической ситуации в стра-
не. С одной стороны, миграция позволяет сгладить последствия демо-
графического кризиса, с другой – является крайне негативным факто-
ром, ухудшающим криминогенную ситуацию в государстве. Данную 
ситуацию отметил Президент Республики Беларусь А.Г. Лукашенко в 
своем Послании белорусскому народу и Национальному собранию: «К 
сожалению, до сих пор определяющим фактором роста численности 
населения Беларуси является миграция». 

Основными техническими средствами преступления, содержащими 
информацию со следами преступления, могут выступать компьютер-
ные устройства, автоматизированные информационные системы и се-
ти, в том числе интернет. В таких устройствах хранятся и обрабатыва-
ются самые разнообразные данные. Подобная информация может быть 
получена в ходе проведения процессуальных действий из компьютер-
ных устройств, компьютерной системы или сети и в перспективе мо-
жет являться доказательством по уголовным делам.  


