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пасности личности, общества и государства при пользовании инфор-
мацией и применении информационных технологий (ст. 4 Закона Рес-
публики Беларусь от 10 ноября 2008 г. № 455-З «Об информации, ин-
форматизации и защите информации»). С целью гражданско-правовой 
защиты граждан от неправомерного использования указанной инфор-
мации правовое регулирование отношений в информационной сфере 
должно строиться на принципах, перечисленных в данном Законе. 

Изложенное свидетельствует о необходимости совершенствования 
гражданского законодательства, регламентирующего способы защиты 
гражданских прав в сфере информационной безопасности. По нашему 
мнению, только определив, какую информацию следует считать объек-
том гражданских правоотношений, и закрепив это законодательно, 
можно обеспечить комплексную защиту прав граждан в информацион-
ной сфере. 
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ПРОГРАММНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ,  
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ОРГАНИЗАЦИИ НЕЗАКОННОЙ МИГРАЦИИ 

Обеспечение противодействия преступности на современном этапе 
требует постоянного поиска новых механизмов раскрытия, анализа 
причин и условий совершения преступлений, выработке современных 
рекомендаций. Совершение противоправных деяний в данный период, 
как правило, носит латентный характер, следы преступления в частных 
случаях могут храниться лишь в цифровых носителях информации, а 
успешное закрепление следов преступлений зависит от профессиона-
лизма должностного лица органа предварительного расследования в 
применении действующего уголовно-процессуального законодательст-
ва. Например, согласно изменениям уголовно-процессуального зако-
нодательства, имевшим место в 2021 г., был выделен осмотр компью-
терной информации в самостоятельное следственное действие наряду с 
другими следственными действиями, такими как осмотр места проис-
шествия, предметов и документов, помещения, жилища и иного закон-
ного владения. 

Согласно п. 5 ч. 1 ст. 37 Уголовно-процессуального кодекса 
(УПК) Республики Беларусь Государственный пограничный комитет, 
территориальные органы пограничной службы, орган пограничной 
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службы специального назначения является государственным орга-
ном, уполномоченным осуществлять дознание по уголовным делам о 
преступлениях, выявляемых при выполнении возложенных на органы 
пограничной службы задач, которыми являются: участие в проведе-
нии государственной пограничной политики, обеспечение погранич-
ной безопасности, охрана Государственной границы Республики Бе-
ларусь, организация взаимодействия и координация деятельности 
государственных органов и иных организаций в области проведения 
государственной пограничной политики и обеспечения пограничной 
безопасности, предупреждение, выявление и пресечение преступле-
ний и административных правонарушений, создающих угрозу погра-
ничной безопасности, осуществление пропуска через Государствен-
ную границу граждан Республики Беларусь, иностранных граждан и 
лиц без гражданства, за исключением пунктов пропуска через госу-
дарственную границу, в которых такой пропуск осуществляется та-
моженными органами, а также товаров в пунктах упрощенного про-
пуска через государственную границу. 

В настоящее время органы пограничной службы выполняют задачи 
в условиях резкого осложнения миграционной обстановки на границе 
со странами Евросоюза. События, происходившие в течение 2021 г., 
показали, что Республика Беларусь в полном объеме выполняет работу 
по предотвращению нелегальной миграции. Ее причины кроются в 
поддержке отдельными странами цветных революций в регионах, где 
из-за них разрушен привычный уклад жизни или идет война.  

Незаконные проявления в сфере миграции иностранных граждан и 
лиц без гражданства в Республике Беларусь также могут иметь разно-
векторную оценку при определении демографической ситуации в стра-
не. С одной стороны, миграция позволяет сгладить последствия демо-
графического кризиса, с другой – является крайне негативным факто-
ром, ухудшающим криминогенную ситуацию в государстве. Данную 
ситуацию отметил Президент Республики Беларусь А.Г. Лукашенко в 
своем Послании белорусскому народу и Национальному собранию: «К 
сожалению, до сих пор определяющим фактором роста численности 
населения Беларуси является миграция». 

Основными техническими средствами преступления, содержащими 
информацию со следами преступления, могут выступать компьютер-
ные устройства, автоматизированные информационные системы и се-
ти, в том числе интернет. В таких устройствах хранятся и обрабатыва-
ются самые разнообразные данные. Подобная информация может быть 
получена в ходе проведения процессуальных действий из компьютер-
ных устройств, компьютерной системы или сети и в перспективе мо-
жет являться доказательством по уголовным делам.  
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Предметами преступления по уголовным делам по ст. 3711 Уголов-
ного кодекса Республики Беларусь (организация незаконной мигра-
ции), в частности, могут выступать мобильные телефоны и планшеты 
операционных систем Android и iOS, ноутбуки, работающие под ин-
формационными системами Windows, MacOS и Linux, смарт-часы, ко-
торые позволяют дистанционно блокировать компьютерные устройст-
ва (режим пропажа), содержащие следы преступления.  

Осмотр указанной компьютерной информации согласно ст. 2041 
УПК Республики Беларусь проводится с согласия обладателя инфор-
мации и в его присутствии, по постановлению следователя, органа доз-
нания с санкции прокурора или его заместителя, по постановлению 
следователя, органа дознания без санкции прокурора с последующим 
направлением ему в течение 24 часов сообщения о проведенном ос-
мотре в случаях, не терпящих отлагательства. 

Например, в ходе выполнения задач, возложенных на органы погра-
ничной службы, было выявлено, что гражданин «Эн», действуя по пред-
варительному сговору с неустановленными лицами, достоверно зная о 
том, что иностранные граждане вынашивают намерения незаконно миг-
рировать в Республику Польша в обход установленного пункта пропус-
ка, за денежное вознаграждение в размере не менее 300 долл. США и 
300 р. Национального банка Республики Беларусь оказал им содейст-
вие в незаконном выезде из Республики Беларусь в страны Евросоюза, 
которое выразилось в доставлении последних с 13.40 по 18.35 1 января 
2022 г. из г. Минска в пограничную зону.  

Осмотр компьютерной информации, содержащейся в мобильном 
телефоне гражданина «Эн», целесообразно будет проводить с согласия 
собственника (обладателя информации) и в его присутствии. Согласно 
ч. 2 ст. 173 УПК Республики Беларусь законодателем предоставлена 
возможность осмотра компьютерной информации в качестве неотлож-
ного следственного действия до возбуждения уголовного дела. После 
получения согласия, компьютерная информация, содержащаяся в па-
мяти мобильного телефона, подвергается осмотру, в ходе производства 
которого особое внимание необходимо уделить на присутствие в ос-
матриваемом телефоне программного обеспечения, позволяющего пе-
реводить текст и звуковые сообщения с иностранного языка на русский 
и в обратном порядке. В результате осмотра указанной информации в 
большинстве случаев можно получить информацию, которая станет 
одним из оснований для возбуждения уголовного дела. Однако в прак-
тической деятельности может возникнуть ситуация, когда после фик-
сации результатов осмотра компьютерной информации, собственник 
мобильного телефона в целях поставить под сомнение факт дачи раз-
решения на его осмотр, отказался от подписи в указанном протоколе. 
Согласно смыслу ст. 2041 УПК Республики Беларусь указание по коли-
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чественному ограничению производства осмотра компьютерной ин-
формации одного и того же мобильного телефона отсутствует, в связи 
с чем предлагается в случае получения согласия на производство ос-
мотра компьютерной информации, содержащейся в памяти мобильного 
телефона, и дальнейшим отказом от подписи протокола следственного 
действия, фиксирующего результаты его проведения, необходимо по-
лучить санкцию на производство осмотра с последующим повторным 
его проведением с предъявлением постановления о производстве ос-
мотра компьютерной информации, санкционированного прокурором 
либо его заместителем. 
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Настоящее время характеризуется как время современных техноло-
гий, которые разрабатывают и активно внедряются во все сферы дея-
тельности людей, управления и обороны. Под цифровыми технология-
ми можно понимать новейшие технические ноу-хау, которые имеют в 
основе своей направленность на представлении сигналов аналоговых 
уровней, что способствует повышению качества и переход на новый 
этап развития цифровой техники. Абстрагируясь от технического оп-
ределения цифровых технологий, обратим внимание на внедрение 
цифровых технологий в уголовный процесс России. Обращаясь к сло-
вам Президента Российской Федерации В.В. Путина, который неодно-
кратно в своих выступлениях подчеркивал, что «у нас есть и кадровый 
потенциал, и весомый научный задел в этой области. Уверен, что при 
эффективном и грамотном использовании этих возможностей страна 
может добиться серьезного прорыва в информационной сфере. Мы 
просто не должны упустить такой шанс, тем более что ряд государств 
достигли в этой сфере успеха, имея не такие сильные стартовые пози-
ции». Эти слова подчеркивают потенциал в данной сфере и обозначают 
вектор движения дальнейшего развития. Переходя к законодательству 
и рассматривая его, а также работу по нему посредством контакта гра-
ждан и должностных лиц, Т.Н. Москалькова углубленно анализирует 
перспективы «цифрового законодательства» с внедрением электронно-
го взаимодействия граждан и должностных лиц посредством мессенд-
жеров, чатов или электронных приемных, подчеркивает актуальность 


